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Mots des co-présidents du colloque

Pour sa 19ème édition, le colloque CORESA s’installe cette année en Normandie les 20 et
21 novembre 2017. La conférence a lieu au château de Caen (l’un des plus grands d’Europe)
construit par Guillaume le Conquérant qui devint Roi d’Angleterre en 1066.

Comme pour les éditions précédentes, CORESA porte sur des recherches et des études en
cours dans le domaine de la représentation des signaux audiovisuels et plus spécifiquement sur
le traitement des images, des objets graphiques, de la vidéo et du son pour les applications
multimédia.. Cette année, l’accent est mis sur le thème de la biométrie avec pas moins de trois
sessions orales dédiées. Des applications telles que la reconnaissance ou l’authentification des
individus, la protection de la donnée biométrique, la protection du contenu, le traitement des
données de vidéo-protection seront exposées.

L’édition 2018 est labellisée par le GdR-ISIS et le Pré-Gdr Sécurité Informatique du CNRS.

Deux conférences invitées mettront en avant deux domaines dans ses développements les plus
récents : Christoph Busch de l’Université de Darmstadt traitera de biométrie et Alan C. Bovik
abordera les problématiques de qualité d’images et vidéos.

Tous ces éléments permettent d’avoir un programme de qualité qui repose sur le travail
important des auteurs mais aussi des experts pour les relectures. Chaque soumission a été
évaluée par deux ou trois membres du comité de programme. Parmi la trentaine de soumissions,
28 ont été retenues dans des sessions orales . Nous tenons donc, au nom du comité d’organisation,
à remercier toutes les personnes (invités, auteurs, membres des différents comités, partenaires)
qui ont contribué à la qualité de cette 19ème édition du colloque CORESA

Christophe Charrier (UNICAEN, GREYC)
Christophe Rosenberger (ENSICAEN, GREYC)
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Recalage de nuages de points 3D issus d’acquisitions LiDAR de scènes
structurées fondé sur des a priori géométriques

J. Sanchez1, P. Checchin2, F. Denis1, F. Dupont1, L. Trassoudaine2

1Univ. Lyon-LIRIS UMR 5205 CNRS 2Institut Pascal UMR 6602 CNRS
Université Claude Bernard Lyon 1 Campus universitaire des Cézeaux
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florent.dupont@liris.cnrs.fr, laurent.trassoudaine@univ-bpclermont.fr

Résumé
L’utilisation de capteurs LiDAR pour obtenir des données
3D implique l’acquisition de scans suivant différents points
de vue. Dans les systèmes actuels, l’algorithme d’ICP (Ite-
rative Closest Point) est largement utilisé pour recaler les
scans entre eux. Cependant, cette méthode se heurte à des
problèmes de minima locaux et ne fonctionne que pour de
faibles mouvements. Cet article développe une nouvelle
méthode de recalage adaptée aux environnements struc-
turés et basée sur des caractéristiques géométriques. La
rotation et la translation de la transformation totale re-
cherchée sont calculées de manière successive en utilisant
respectivement l’image Gaussienne des nuages de points
et une corrélation d’histogrammes. L’évaluation de notre
algorithme sur deux ensembles de scans 3D comparé à
six méthodes existantes montre que la méthode proposée
est plus robuste à de faibles résolutions de scans, à la
complexité de la scène et au bruit du capteur. De plus la
faible durée de notre algorithme permet une implémenta-
tion temps réel du recalage.

Mots clefs
LiDAR; Recalage ; Image gaussienne ; Nuages de points.

1 Introduction
Les acquisitions 3D sont utilisées dans de nombreux do-
maines industriels tels que l’inspection de bâtiments [1],
ou la navigation autonome [2]. Les données sont collectées
sous forme de nuages de points mesurés dans le repère cap-
teur dans des poses différentes. Le recalage est le processus
ayant pour but d’estimer la transformation rigide qui aligne
un nuage appelé source sur un nuage appelé cible. Cela per-
met de lier les scans afin de ne former qu’un seul nuage
de points qui pourra être analysé par la suite. La phase
d’acquisition doit être rapide, nécessiter peu de mémoire
et consommer un minimum d’énergie afin que le système
puisse être embarqué. De nombreux capteurs sont apparus
sur le marché récemment pour répondre à ces critères [2],

mais les algorithmes de recalage limitent encore les perfor-
mances du système complet. En environnement intérieur,
ce qui constitue le contexte majeur de cet article, les algo-
rithmes existants présentent un manque de précision et un
taux de réussite du recalage trop bas. La plupart sont très
coûteux en temps et nécessitent une qualité de données gé-
néralement élevée.
L’algorithme le plus utilisé dans les chaînes de traite-
ment commercialisées est ICP (Iterative Closest Point) [3].
Cet algorithme attribue itérativement des correspondances
entre les points de la source et les points de la cible,
filtre ces correspondances et minimise la distance entre les
points de chaque paire créée. Le processus itératif de l’al-
gorithme rend l’implémentation en temps réel compliquée
à mettre en place. De plus, la fonction de coût n’étant pas
convexe, la minimisation peut mener à un minimum local.
Pour répondre à ce problème, une solution est d’assurer
un mouvement faible entre les scans en entrée de l’algo-
rithme, soit en adaptant le processus d’acquisition, soit en
cherchant un alignement approximatif initial avant le trai-
tement par ICP.
Cependant, aucune méthode proposée jusqu’à aujourd’hui
ne permet de résoudre des problèmes de recalage quel que
soit le capteur, le chevauchement des nuages de points et
leur position initiale. Dans cet article, nous cherchons à dé-
velopper une nouvelle méthode pour réaliser un recalage
sans utiliser de correspondances locales ni d’alignement
initial et qui pourrait être utilisé sur des nuages présentant
un faible chevauchement et des motifs répétitifs. La section
2 décrit les méthodes connexes au travail réalisé dans cet
article. La section 3 développe la méthode proposée. En-
fin, l’algorithme est évalué sur deux jeux de données dans
la section 4.

2 Etat de l’art
La première méthode proposée pour recaler des nuages de
points était fondée sur la projection sur la sphère gaus-
sienne [4]. Cette projection correspond à la représentation
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des normales comme des points sur une sphère de rayon
unité. L’idée principale est d’échantillonner respectivement
l’image gaussienne et l’espace des rotations et d’évaluer
la similarité des sphères après transformation par chacune
des rotations. Cette méthode reste très approximative, la
difficulté majeure résidant dans l’échantillonnage de l’es-
pace des rotations qui doit être le plus uniforme possible
et couvrir un maximum de rotations. Les méthodes EGI
(Extended Gaussian Sphere) et CEGI (Complex Extended
Gaussian Sphere) [5] permettent de retrouver successive-
ment la rotation comme décrit précédemment et la transla-
tion entre nuages de points en ajoutant une information de
distance des plans à l’origine. Cependant, ces méthodes ne
peuvent pas prendre en compte un chevauchement partiel
et ne peuvent donc pas être utilisées dans le contexte de
notre travail.

L’algorithme ICP a rapidement surpassé les méthodes pré-
cédentes. Par la suite, de nombreux travaux ont eu pour
but d’améliorer la robustesse de cet algorithme. La plupart
d’entre eux sont présentés dans [6]. Certaines méthodes se
concentrent sur la métrique de la fonction de coût. En effet,
les correspondances trouvées entre points ne peuvent être
exactes à cause de la différence des échantillonnages et du
bruit introduit par les capteurs. Les variantes ICP point à
plan [7] et ICP généralisé [8] ont été proposées pour remé-
dier à ce problème. D’autres méthodes améliorent le pro-
cessus de minimisation pour le rendre plus robuste aux mi-
nima locaux et pour accélérer l’optimisation. Dans [9] par
exemple, l’algorithme de Levenberg-Marquardt est utilisé
pour trouver l’optimum de la fonction. Récemment, l’al-
gorithme Go-ICP [10] a été introduit pour régler le pro-
blème de non convexité. Il permet une alternance entre une
phase ICP et un processus fondé sur une approche branch
and bound pour réaliser une recherche dans l’espace des
transformations. Il est prouvé que cet algorithme converge
vers la solution optimale [10]. Cependant, ce dernier peut
se révéler très coûteux en temps de calcul à cause des re-
cherches du plus proche voisin répétées, impliquées par
ICP et de la recherche dans l’espace des transformations.
En pratique, cet algorithme reste difficile à utiliser sur des
données réelles de scènes d’intérieur de plusieurs dizaines
de milliers de points.

Holz et al. ont créé une chaîne de traitement en intégrant
ICP afin d’assurer la convergence de l’algorithme [11].
Premièrement, un alignement approximatif est déterminé,
puis, ICP (ou une de ses variantes) est exécuté pour ajuster
le résultat. Pour trouver un alignement approximatif, des
points clés sont tout d’abord sélectionnés [12], puis, leur
descripteur local est calculé grâce à leur voisinage. Les des-
cripteurs locaux les plus utilisés sont FPFH [13], SPIN[14],
et SHOT [15]. Dans l’étape suivante, les points de la source
et de la cible sont mis en correspondance par similarité de
leur descripteur. Enfin, un alignement optimal est déduit.
L’erreur principale vient des fausses correspondances at-
tribuées dans ce processus. Différentes techniques ont été
implémentées pour gérer ces incohérences. Certaines per-

mettent de rejeter des mauvaises associations avec un pi-
peline de différents critères [11]. Zhou et al. sont allés plus
loin avec la méthode FGR (Fast Global Registration) [16]
en introduisant une nouvelle fonction de coût qui permet
d’attribuer des poids aux correspondances de manière ité-
rative pour leur donner plus ou moins d’importance dans la
minimisation suivant leur cohérence. Cette méthode est un
recalage global qui ne nécessite pas d’étape d’ajustement.
Sa rapidité est remarquable et la majorité des résultats at-
teint une bonne précision. Néanmoins, toutes les méthodes
fondées sur des descripteurs nécessitent que la scène étu-
diée ait des détails permettant de différencier les points lo-
calement. Elles sont moins adaptées à des scènes d’inté-
rieur dans lesquelles beaucoup de points ont le même type
de voisinage, notamment sur des plans. Dans certains cas,
la convergence peut ne pas être atteinte si les correspon-
dances ont un trop fort taux d’erreur.

Un autre moyen d’obtenir un recalage initial est d’utiliser
RANSAC (RANdom SAmple Consensus). La méthode a
tout d’abord été introduite dans [17]. Le principe est d’at-
tribuer des correspondances aléatoires entre des ensembles
de trois points provenant de chacun des nuages. Une trans-
formation est déduite pour chaque correspondance et une
évaluation permet de déterminer la meilleure. Super4PCS
[18] a été proposé pour accélérer le traitement et le rendre
plus robuste en utilisant des ensembles de quatre points
et en leur appliquant différents filtres. La méthode a une
convergence optimale. Cependant, le temps de calcul peut
se révéler très important lorsque des données de plusieurs
milliers de points sont traitées car le nombre de correspon-
dances à tester pour obtenir une précision suffisante devient
très élevé. Cette méthode ne peut donc pas être utilisée en
pratique dans le contexte de notre travail.

Par ailleurs, les plans présents dans un environnement in-
térieur ont déjà été utilisés pour réaliser un recalage dans
[19]. Cette méthode est inspirée de la NDT (Normal Distri-
bution Transform) [20] qui est utilisée pour mettre en cor-
respondance des densités locales de points entre les nuages.
Des correspondances sont attribuées entre les plans extraits
de la cible et ceux extraits de la source sur des critères géo-
métriques. Puis la probabilité de localisation des points sur
des plans après transformation est maximisée. Cette mé-
thode établit des correspondances entre plans et non entre
points ce qui se révèle plus efficace. Cependant, elle re-
pose sur l’algorithme qui extrait les plans des nuages de
points qui peut s’avérer très long dans un environnement
complexe.

Au vue des difficultés rencontrées pour assurer un bon
fonctionnement des méthodes citées précédemment, nous
souhaitons introduire une nouvelle méthode inspirée de
considérations géométriques, au processus non itératif et
suffisament rapide pour pouvoir envisager une implémen-
tation temps réel. La méthode proposée, dénommée Struc-
tured Scene Features based Registration (SSFR) dans cet
article, est décrite dans la prochaine section.
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3 Méthode proposée
Cette méthode de recalage est adaptée à la reconstruction
d’environnements structurés et est basée sur des caracté-
ristiques géométriques de ce type de scène. Les trois murs
principaux non parallèles du nuage cible doivent avoir des
équivalents dans le nuage source. Cet algorithme permet
d’obtenir successivement la rotation et la translation de la
transfomation recherchée en deux processus distincts.

3.1 Recherche de la rotation
La première étape consiste à projeter les deux nuages de
points sur la sphère Gaussienne i.e. , on représente les nor-
males en chaque point comme un point sur la sphère de
rayon unité. Un exemple de projection est donné Figure 1.
Dans cette représentation, l’orientation des plans est mise
en valeur par des régions plus denses de points. La pro-
priété principale de l’image Gaussienne est que la rota-
tion a le même effet sur la projection que sur le nuage
de points initial [5]. On va donc chercher à faire corres-
pondre l’image gaussienne de la source et l’image gaus-
sienne de la cible pour déduire la rotation entre la source et
la cible. Pour détecter les clusters de points dans l’image
gaussienne, on applique un filtre par densité. On sélec-
tionne les six zones de plus forte densité avec leur voisi-
nage. Puis, l’algorithme du mean shift [21] est utilisé avec
un noyau d’Epanechnikov pour détecter les modes des clus-
ters extraits précédemment. Les modes obtenus sont les
normales des plans principaux du nuage et sont nommés
~ni avec i = 1, ..., N avec N le nombre de normales.

(a) Nuage de points à projeter

(b) Projection

Figure 1 – Exemple de projection sur la sphère gaussienne
d’un scan d’intérieur, DS2 scan 1 (cf section 4)

Un exemple de résultat de ce traitement est donné Figure 2.

Figure 2 – Normales des plans extraites de l’image gaus-
sienne.

Une fois que les normales des murs principaux sont ob-
tenues, toutes les paires de normales (~ni, ~nj)C , ( ~nk, ~nl)S
avec i 6= j et k 6= l sont formées respectivement dans la
cible (indice C) et dans la source (indice S) . Le but est alors
de lier une paire extraite de la source à la paire correspon-
dante extraite de la cible. Toutes les correspondances sont
d’abord établies puis filtrées. Pour ce faire, on ne garde que
les correspondances pour lesquelles les angles ̂(~ni, ~nj)C et

̂( ~nk, ~nl)S sont similaires. Pour trouver la meilleure combi-
naison, toutes les correspondances restantes sont testées et,
après calcul de la translation, les résultats des différents re-
calages sont comparés comme expliqué dans la section 3.3.

3.2 Recherche de la translation

Premièrement, trois normales ~na, ~nb, ~nc, sont sélection-
nées parmi les modes calculés à l’étape précédente (décrite
section 3.1) et définissent des axes de translation a, b, c.
Les axes a et b correspondent aux normales ~na et ~nb utili-
sées pour réaliser la rotation. L’axe c est déduit après avoir
aligné toutes les normales principales par la rotation. Il cor-
respond à la normale de la cible la mieux alignée avec une
de la source. Un exemple de sélection d’axes est donné Fi-
gure 3. Les nuages de points sont alors projetés sur chacun
des axes et des histogrammes sont construits. Le maximum
de la corrélation entre les histogrammes d’un même axe
correspond alors au déplacement à réaliser sur l’axe étudié
pour aligner les murs.
Si les murs sont perpendiculaires, les déplacements obte-
nus peuvent être appliqués directement sur chacun des axes
a, b, c. Cependant, si les murs ne sont pas perpendiculaires,
les déplacements sont corrélés les uns aux autres. On peut
alors définir un nouveau repère d’axes orthogonaux menant
à 3 translations indépendantes. Ces axes sont nommés x, y,
z, et sont représentés par les vecteurs ~nx, ~ny , ~nz . Il sont
définis comme suit : ~nx et ~na sont superposés ; ~nz est le
produit vectoriel de ~na et ~nb ; ~ny est le produit vectoriel de
~nz et ~na.
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(a) Vue du dessous

(b) Vue de côté

Figure 3 – Axes sélectionnés par la méthode (en rouge)
dans le scan d’une pièce.

Les déplacements sur les axes a, b et c sont nommés ∆a,
∆b et ∆c. Les déplacements à calculer sur les axes x, y
et z sont nommés ∆x, ∆y and ∆z. Une illustration 2D
d’une configuration avec deux murs est donnée Figure 4.
Sur cette figure simplifiée, on ne considère aucun dépla-
cement selon l’axe z. Les axes de translation initiaux sont
donc a et b. Les équations (1) et (2) permettent de calculer
∆x et ∆y avec α l’angle non signé entre les axes x et b. α
appartient à l’intervalle [0, π].

Figure 4 – Représentation schématique vue du dessus de
la translation de deux murs depuis leur position dans la
source (en noir) jusqu’à leur position dans la cible (en
rouge). En vert, les murs sont représentés après transla-
tion sur l’axe x.

L’équivalence pour le calcul du déplacement selon l’axe z
est donnée par l’équation (3) avec β l’angle non signé entre

les axes x et c et γ l’angle non signé entre y et c. β et γ
appartiennent à l’intervalle [0, π].

∆x = ∆a (1)

∆y =
∆b−∆x ∗ cos(α)

sin(α)
(2)

∆z =

∆c−∆x∗cos(β)
sin(β) −∆y ∗ cos(γ)

sin(γ)
(3)

3.3 Sélection de la transformation
Comme décrit section 3.1, toutes les possibilités de rota-
tion pour aligner les paires de normales sont testées. Les
translations correspondantes sont calculées puis les trans-
formations sont comparées pour sélectionner la meilleure.
Pour cela, nous utilisons la valeur LCP (Largest Common
Pointset) [18] qui quantifie le chevauchement des nuages
de points. Cette valeur correspond au pourcentage de points
de la source ayant un voisin dans la cible. Le rayon du voi-
sinage est défini comme la résolution du nuage de points.
La résolution est ici définie comme la distance moyenne
entre les points d’un nuage.

4 Validation
Pour évaluer notre méthode, nous utilisons deux ensembles
de données de scans. Le premier est appelé “apartment” et
est disponible en ligne sur le site de l’ASL (Autonomous
system Lab) [22]. Il est référencée ici comme “DS1”. Nous
avons constitué le deuxième ensemble, référencé “DS2”,
à l’Institut Pascal à Clermont-Ferrand afin de pouvoir tra-
vailler sur un environnement intérieur complexe avec une
vérité terrain. La complexité de ce jeu de données provient
1) de ses motifs tels que des ouvertures, des arbres ou des
murs courbes, 2) du nombre de points traités, 3) de sa struc-
ture car les scans ont été acquis sur deux étages avec de
grands déplacements entre chaque acquisition. Les princi-
pales caractéristiques des deux ensembles de données sont
présentées dans le tableau 1.

Tableau 1 – Caractéristiques des jeux de données avec le
nombre moyen de points par scan, le nombre de scans,
la distance maximale entre les extrémités des nuages de
points, la résolution moyenne des nuages, la qualification
des déplacements entre chaque acquisition de scan.

DS1 DS2
Capteur Hokuyo UTM-30LX Leica P20

Nombre de points 365 000 9× 106

Nombre de scans 45 6
Taille max (m) 11 70

Résolution (cm) 0.61 0.35
Déplacements Faible Fort

Des transformations issues d’une vérité terrain sont dispo-
nibles pour chacune d’elles. Dans DS2, elles proviennent

5 sciencesconf.org:coresa2017:161083



d’un recalage réalisé avec des cibles physiques. La figure 5
présente un exemple de recalage avec notre méthode pour
des nuages de points extraits de DS2.

(a) Avant recalage

(b) Après recalage

Figure 5 – Exemple de résultat obtenu : recalage du scan 2
(rose) sur le scan 1 (vert) dans DS2

Pour valider la méthode, nous avons sélectionné trois cri-
tères : 1) l’erreur RMS (Root Mean Square) entre source
et cible. Cette erreur est calculée à partir de la vérité ter-
rain et dépend de la résolution des nuages de points étudiés.
Les correspondances de référence entre source et cible sont
définies grâce à la vérité terrain. Des paires sont formées
entre les points de la source (après transformation par la
référence) et les points de la cible si ces points sont assez
proches. Puis la distance entre les points d’une même paire
est évaluée après recalage par chacune des méthodes. 2) le
taux de réussite de recalage sur un ensemble de données.
On suppose que le recalage est réussi quand l’erreur RMS
est inférieure à 10 cm. 3) le temps de calcul de l’algorithme
(processeur 8 cœurs Intel Xeon-E5620, 2.4GHz).
Notre algorithme SSFR est comparé aux méthodes exis-
tantes sur les deux ensembles de données. Les résultats sont
disponibles dans le tableau 2.

Tableau 2 – Evaluation des méthodes sur DS1 et DS2.
ICP1 : ICP point-to-point, ICP2 : ICP point-to-plane,
NDT : Normal Distribution Transform, FGR : Fast Global
Registration, Leica : méthode semi-manuelle fondée sur
ICP, SSFR : notre méthode, VT : Vérité Terrain. RMSE :
Root Mean Square Error ; S : taux de réussite ; T : time ;
nd : pas de données ; la croix indique que le taux de réus-
site n’est pas suffisant.

DS1 DS2
RMSE
(cm)

S
(%)

T
(s)

RMSE
(cm)

S
(%)

T
(s)

ICP1 2.0 54 7.4 x 0 x
ICP2 1.7 82 3.2 x 0 x
NDT 2.4 61 5.2 x 0 x
FGR 2.3 100 3.9 x 0 x
Leica nd nd nd 2.7 100 nd
SSFR 1.8 100 2.4 2.9 100 24.0

VT 1.4 100 nd 2.66 100 nd

Figure 6 – Evaluation sur DS1. α-recall est le pourcentage
de scans pour lesquels une méthode donnée mène à un re-
calage avec une RMSE< α. SSFR est notre méthode. Com-
paraison avec algorithmes ICP point-to-point (ICP1), ICP
point-to-plane (ICP2), Fast Global Registration (FGR) et
Normal Distribution Transform (NDT).

Les nuages de points ont été sous-échantillonnés de ma-
nière uniforme afin d’obtenir une résolution de, respec-
tivement, 3.6 cm et 6.1 cm, (ce qui limite le nombre de
points à quelques dizaines de milliers) et de comparer avec
différentes méthodes existantes : ICP point-to-point, ICP
point-to-plane, NDT et FGR. Les méthodes Go-ICP et Su-
per4PCS n’ont pas été inclues dans l’évaluation car leur
temps de calcul est trop long pour des données aussi volu-
mineuses que des scans de bâtiments. Les algorithmes ICP
et NDT ont été testés en utilisant la librairie PCL et FGR,
Go-ICP et Super4PCS ont été évalués avec le code dispo-
nible en ligne. Chaque scan a été recalé sur son prédeces-
seur dans l’ordre d’acquisition. Notre méthode est la seule
qui fonctionne sur les deux ensembles de données. Les mé-
thodes fondées sur ICP ont un taux de réussite faible dès
lors que les déplacements sont trop grands. On remarque
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que sur DS1, l’algorithme proposé dans cet article atteint
une précision meilleure que les autres algorithmes testés
(1.8 cm) en un temps plus court (2.4 s). La figure 6 dé-
taille les résultats de tous les recalages avec les différents
algorithmes étudiés sur DS1 et confirme les bonnes perfor-
mances de notre algorithme SSFR.

5 Conclusions et perspectives
Nous avons présenté un nouvel algorithme de recalage glo-
bal de scènes d’intérieur avec chevauchement partiel. Il
fonctionne sans recalage initial et peut être utilisé sur des
scènes géométriques avec peu de détails car il s’affranchit
d’une recherche de descripteurs locaux. Son fonctionne-
ment non itératif permet d’obtenir un résultat fiable pour
une durée bornée. Il présente une bonne précision pour des
environnements complexes et sa rapidité est compatible
avec une implémentation en temps réel. A l’avenir, nous
souhaitons enrichir et mettre à disposition le jeu de don-
nées réalisé pour cet article. La méthode va être évaluée sur
de nouveaux ensembles de données pour assurer sa bonne
adaptabilité aux différents contextes. De plus, un travail de
modélisation de la scène sera réalisé en utilisant l’extrac-
tion des plans proposée dans ce travail afin de mettre en
évidence des primitives de plus haut niveau.
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Résumé
Dans les applications de réalité augmentée (RA) et di-
minuée (RD), la représentation de l’illumination dans la
scène est cruciale. Cette tâche peut être assurée par les mo-
dèles d’illumination locale à condition que l’on connaisse
tous les paramètres de la scène. Les dernières avancées
en vision par ordinateur permettent d’estimer de manière
précise et robuste la pose de la caméra et la géométrie de
la scène. Pourtant, même en connaissant ces dernières, il
reste difficile d’estimer les autres paramètres nécessaires
aux modèles d’illumination locale : la position et l’inten-
sité de la source lumineuse et la réflectance et la rugosité
de la surface. Certains travaux proposent des méthodes
pour estimer ces paramètres à partir d’une ou plusieurs
images. Cependant, les limites de ces méthodes sont encore
à définir afin de pouvoir étudier leur compatibilité poten-
tielle avec des applications telles que la RA et la RD, qui
nécessitent une certaine précision et robustesse. Dans cet
article, nous mettons en avant la notion de tache spécu-
laire, qui est un élément clé de ce problème inverse, et pro-
posons d’étudier sur des données de synthèse la possibilité
de retrouver les paramètres manquants à partir d’une seule
tache spéculaire. Notre but est d’avancer méthodologique-
ment pour cerner empiriquement les conditions optimales
d’inversion de ces modèles.

Mots clefs
Modèle d’illumination locale, réflectance, rugosité, Réalité
Augmentée, Réalité Diminuée, tache spéculaire, source lu-
mineuse, problème inverse.

1 Introduction
Ces dernières années, les progrès de la reconstruction 3D
et de la localisation dans le contexte de scènes statiques
ont atteint un fort degré de maturité. Cela a permis de dé-
velopper un large panel d’applications dans les domaines
de la réalité augmentée (RA), la réalité diminuée (RD) et
des effets spéciaux en général [19]. Dans ce genre d’ap-
plication, la représentation de l’illumination de la scène
est cruciale. Dans l’idéal, l’illumination doit être repré-
sentée par les modèles d’illumination globale qui néces-
sitent la résolution de l’équation de rendu [6]. Jachnik et

al. [5] proposent une méthode pour résoudre ce problème
et montrent l’intérêt de pouvoir synthétiser les reflets de la
scène pour améliorer le rendu en RA. Cependant, leur mé-
thode ne fonctionne que pour des surfaces planes et est coû-
teuse en terme de temps de traitement. De plus, la méthode
ne gère pas l’illumination pour des points de vue autres
que ceux utilisés pour la reconstruction du modèle. Plus
récemment, les travaux de [3, 10] ont montré l’intérêt du
rendu des spécularités pour ces applications. Ces contribu-
tions proposent des approches géométriques pour la pré-
diction de spécularité afin d’améliorer le rendu en temps
réel. Ils montrent que leurs approches sont bien adaptées
pour répondre aux contraintes des applications de RA et
de RD. Cependant, ces travaux n’abordent pas le rendu
des ombres. De manière intermédiaire, l’illumination de
la scène peut être approximée par l’estimation de modèles
d’illumination locale. En effet, une telle reconstruction per-
mettrait par rapport aux approches précédemment mention-
nés de répondre aux contraintes de temps de traitement tout
en permettant une souplesse dans le rendu. Elle permettrait
entre autre de synthétiser des ombres et des spécularités à
partir de nouveaux points de vue, d’estimer les propriétés
des matériaux, de rajouter de nouvelles sources de lumière
et de gérer tout type de matériau. En supposant la pose de
la caméra et la géométrie de la scène connues, comme dans
[3, 5, 10], il reste difficile d’estimer les paramètres des mo-
dèles d’illumination locale : la position et l’intensité de la
source lumineuse et la réflectance et la rugosité de la sur-
face. Nous appelons inversion de l’illumination locale l’es-
timation de ces paramètres.

Certains travaux ont étudié le problème d’inversion de
l’illumination locale à partir d’une ou plusieurs images et
de la géométrie de la scène. Cependant, selon leurs résul-
tats, l’unicité et le conditionnement de la solution restent
ambigus. En effet, certains travaux [2, 4] proposent de re-
construire ces paramètres à partir d’une seule image alors
que d’autres travaux [9, 13, 18] mentionnent la nécessité
de le faire en multi-vues. Il est par conséquent nécessaire
de savoir délimiter le cadre d’utilisation de ces méthodes
pour mieux évaluer leurs compatibilités potentielles avec
les contraintes de précision et de robustesse des applica-
tions de RA et de RD. Nous observons dans notre étude
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que les spécularités sont très informatives quant à l’inter-
action lumière-matière. Ainsi, afin de mieux quantifier les
données nécessaires à l’inversion de l’illumination locale
nous proposons d’introduire les trois notions suivantes :

Définition 1 tache spéculaire. Une tache spéculaire est
une zone connexe de l’image où l’intensité observée est
majoritairement issue de la réflexion directe d’une source
de lumière. Elle est caractérisée par un seul maxima d’in-
tensité.

Définition 2 Mono-tache. Une approche pour l’inversion
de l’illumination locale est mono-tache lorsqu’elle utilise
une seule tache spéculaire.

Définition 3 Multi-tache. Une approche pour l’inversion
de l’illumination locale est multi-taches lorsqu’elle utilise
plusieurs taches spéculaires, sur une ou plusieurs images.

Dans le but de mieux cerner les conditions optimales pour
l’inversion de ces modèles nous proposons dans un premier
temps de répondre à la question Peut-on estimer les para-
mètres associés à la source lumineuse et aux propriétés de
la surface avec une approche mono-tache? Cela est mo-
tivé par le fait que d’un point de vue méthodologique, il
n’est pas pertinent de catégoriser ces méthodes d’estima-
tion comme étant mono-vue ou multi-vues. D’après notre
étude, ce problème inverse dépend du nombre des taches
spéculaires dans la scène. Pourtant, même sur de multiples
images il pourrait y avoir aucune tache spéculaire. En effet,
une récente étude de Morgand et al. [11] a montré que l’on
peut associer à chaque spécularité une caméra virtuelle.
Par conséquent, chaque tache spéculaire peut être asso-
ciée à un point de vue virtuel distinct de ceux des autres
taches spéculaires, même si ces taches sont issues d’une
même image. De manière complémentaire nous nous inté-
ressons dans cette étude à savoir s’il est nécessaire de pas-
ser par une séparation des composantes diffuses et spécu-
laires pour inverser l’illumination locale. Nous comparons
donc deux approches. La première consiste à considérer la
zone de l’image associée à une tache spéculaire et à estimer
tous les paramètres du modèle. La deuxième approche sé-
pare les deux composantes diffuse et spéculaire, estime les
paramètres liées à la composante spéculaire en premier lieu
puis utilise les valeurs estimés comme une initialisation et
déduit tous les paramètres (des composantes spéculaire et
diffuse). Trois modèles d’illumination différents sont utili-
sés pour évaluer chaque approche.

2 Etat de l’art
La plupart des méthodes de la littérature utilisent plu-
sieurs images pour inverser l’illumination locale. Celles-
ci peuvent alors être classées comme des méthodes multi-
taches. Mercier et al. [9] proposent un environnement com-
plet pour reconstruire un objet à partir d’un ensemble
d’images. Cette approche utilise une version modifiée du
modèle de Phong pour retrouver les paramètres de la source

lumineuse et la réflectance de la surface. Xu et al. [18]
utilisent deux images acquises par une caméra stéréo. La
différence d’intensité entre les deux images est reproduite
par le modèle de Blinn-Phong [1] pour estimer la posi-
tion de la lumière et la réflectance de l’objet. D’autres mé-
thodes proposent de résoudre le problème en utilisant une
seule image. Par exemple, Hara et al. [4] ont utilisé un
polariseur pour séparer les composantes diffuse et spécu-
laire des images. Ils estiment ensuite à partir de la compo-
sante spéculaire la position de la source de lumière en utili-
sant une version simplifiée du modèle d’illumination locale
Torrance-Sparrow [16]. Boivin et al. [2] ont développé un
algorithme qui permet d’estimer les réflectances de plu-
sieurs matériaux dans la scène à partir d’une seule image.
Ils ont estimé le modèle d’illumination de Ward [17]. Bien
que ces deux dernières méthodes utilisent une seule image,
nous ne pouvons pas les classer comme des approches
mono-taches car il peut y avoir plusieurs spécularités dans
une image.

3 Les modèles d’illumination

3.1 Modèle de base

Les modèles d’illumination sont utilisés en synthèse
d’image pour simuler l’illumination dans les scènes 3D.
En général, un modèle d’illumination locale est la somme
de trois composantes : ambiante, diffuse et spéculaire.
Phong [14] exprime un modèle d’illumination locale, pour
chaque point 3D P de la surface (voir figure 1), sous la
forme suivante :

I(P) = ka(P)ia +

r∑

j=1

N(P) · Ln(P)kd(P)ij

+
r∑

j=1

φs(P, ks(P),m, ij).

(1)

ka(P)ia représente la composante ambiante qui est
une approximation de l’éclairage indirecte (les inter-
réflexions) en chaque point P. N(P) · Lj(P)kd(P)ij
et φs(P, ks(P),m, ij) représentent, respectivement, la
contribution d’une source lumineuse Sj à la composante
diffuse et à la composante spéculaire, j étant l’indice de
la source, ij l’intensité de la source et r le nombre to-
tal de sources lumineuses dans la scène. Nous comparons
trois modèles utilisés dans la littérature dans le contexte de
l’inversion de l’illumination locale : Le modèle de Blinn-
Phong [1] auquel on réfère par BP, une version simplifiée
du modèle Torrance-Sparrow [16, 12] auquel on réfère par
TS et le modèle de Ward [17] pour les surfaces isotropes
auquel on réfère par WI. La différence entre ces modèles
réside uniquement dans la composante spéculaire, qui est
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Figure 1 – Représentation pour un point 3D P des vec-
teurs définissant la composante spéculaire pour les mo-
dèles d’illumination locale.

exprimée ainsi :

BP ⇒ φs(P) = ks(P)ij (H(P) ·N(P))
m
.

TS ⇒ φs(P) = ks(P)ij
1

N(P) ·V(P)
exp

(
− α2

2m2

)
.

WI ⇒ φs(P) =
ks(P)i

4m2
√

(N(P) ·V(P))(N(P) · Ln(P))

exp
(
− tan(α)2

2m2

)
.

(2)

V(P) désigne la direction de l’angle de vue au point P.
N(P) est la normale au point P. Ln(P) est la direc-
tion de la source lumineuse Sn au point P. H(P) =
Ln(P)+V(P)
‖Ln(P)+V(P)‖ représente le vecteur mi-chemin entre
Ln(P) et V(P) (aussi appelé Halfway vector). α est
l’angle entre H(P) et N(P) (voir figure 1). in est l’in-
tensité de la source lumineuse Sn.

3.2 Hypothèses
Afin de minimiser la complexité du problème, nous suppo-
sons que :

• Les reflets spéculaires observés sont causés exclusive-
ment par la source lumineuse S1.

• L’objet a une albédo constante.

3.3 Modèles simplifiés
La première hypothèse permet de réduire la somme sur
la composante spéculaire à un seul terme lié à une seule
source lumineuse. Par contre, la somme sur la composante
diffuse reste la même. La deuxième hypothèse implique
que les réflectances sont constantes (ka, kd et ks sont in-
dépendants de P). Ainsi, le modèle simplifié s’écrit :

I(P) =kaia +
N∑

n=2

N(P) · Ln(P)kdin

+ kdL1(P) ·N(P)i1 + φs(P, ks,m, i1).

(3)

Figure 2 – Les objets 3D utilisés dans la base d’images.

En posant C = kaia +
∑N

n=2 N(P) · Ln(P)kdin, la for-
mule devient :

I(P) = C + L1(P) ·N(P)kdi1 + φs(P, ks,m, i1). (4)

Notons que la constante C combine la composante am-
biante et une partie de la composante diffuse. En posant
cette formulation, nous nous proposons d’estimer les pa-
ramètres des composantes diffuse et spéculaire liées à la
source lumineuse S1. La composante spéculaire liée aux
autres sources est supposée négligeable (hypothèse 1) et
la composante diffuse correspondante est constante. Pour
simplifier les notations, nous posons Kd = kdi1 et Ks =
ksi1. Ainsi, nous nous proposons d’estimer les paramètres :

• Kd ∈ [0, 1]3 : coefficient de la réflectance diffuse.

• Ks ∈ [0, 1]3 : coefficient de la réflectance spéculaire.

• S1 ∈ R3 : position de la source lumineuse S1.

• m ∈ R+ : rugosité de la surface de l’objet.

• C ∈ [0, 1]3 : constante.

Notons que les paramètres Kd, Ks et C sont en trois di-
mensions car on les estime pour les canaux couleur RVB.

4 Approches
Nous définissons Ω comme l’ensemble des points de la
surface représentant une tache spéculaire. I(P) représente
l’intensité du pixel p projeté du point P dans l’image.

4.1 Approche 1 : sans séparation
Nous définissons la distance photométrique entre
deux pixels représentants le même point 3D P par :
‖Ir − Ie‖ =

√
(Irr − Ire )2 + (Ivr − Ive )2 + (Ibr − Ibe)2,

avec Ie l’intensité de l’image prédite par le modèle
d’illumination au point P avec les paramètres à estimer
et Ir l’intensité observée. L’intensité d’un pixel est ex-
primé dans l’espace RVB. Pour retrouver les différents
paramètres en une passe, nous utilisons une minimisation
au sens des moindres carrés sur la fonction de coût
photométrique suivante :

cphoto =

√
1

3|Ω|
∑

P∈Ω

‖Ir(P)− Ie(P,S∗0,K
∗
d ,K

∗
s , C∗,m∗)‖2,

(5)
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Figure 3 – Un échantillon de la base d’images utilisés dans nos tests. Ces images générées par les 3 modèles d’illumination
locales sont utilisés commen données d’entrée dans notre algorithme. Nous considérons au total 81 images (3 modèles
d’illumination × 3 angles de vues × 3 distances à la caméra × 3 objets 3D). A la droite de chaque image, est représenté
l’image spéculaire correspondante. Les taches spéculaires utilisées pour l’estimation sont délimitées en rouge sur les images
de la composante spéculaire. Un seuil d’intensité égal à 0.3 est utilisé pour délimiter cette zone (l’intensité de l’image est
comprise entre 0 et 1). Seule la zone la plus grande dans l’image est considérée.

Dans nos expériences, nous utilisons la méthode d’opti-
misation de Levenberg-Marquardt. Bien que cette optimi-
sation nécessite une méthode d’initialisation, notre inté-
rêt dans cette étude réside dans l’évaluation du bassin de
convergence autour des vraies valeurs. Ainsi, pour chaque
image, nous lançons 10 tests, chacun avec une initialisation
différente. Nous augmentons l’amplitude de l’erreur d’ini-
tialisation par rapport à la vérité terrain avec le même pas
entre deux tests.

4.2 Approche 2 : avec séparation

Notre deuxième approche estime les paramètres du modèle
en deux temps, ce qui réduit la complexité du problème.

Etape 1 : séparation des composantes diffuse et spé-
culaire. La séparation des composantes diffuse et spé-
culaire est une étape de pré-traitement clé dans cette ap-
proche. Plusieurs méthodes [7, 8, 15] proposent de gé-
nérer à partir d’une image deux images une diffuse et
une spéculaire, mais leur précision n’a pas été quantifiée.
Dans ce premier stade de l’étude, on génère directement
l’image spéculaire par le modèle d’illumination considéré.
Ceci nous permet de négliger le bruit introduit par cette
première étape. D’après les modèles d’illumination locale,
l’image spéculaire est définit en chaque pixel comme :
mboxIs(P) = φs(P, ks,m, i1). Les images spéculaires
synthétisées sont représentées à la figure 3.
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L’étape 2 : ajustement sur l’image spéculaire. Sur
l’image spéculaire, la deuxième étape consiste à minimi-
ser au sens des moindres carrés le coût suivant :

cspecu =

√
1

3|Ω|
∑

P∈Ω

‖Isr(P)− Ise(P,S∗0,K∗s ,m∗)‖2,

(6)
pour estimer les paramètres S0,Ks et m. Isr et Ise sont,
respectivement, l’intensité de la composante spéculaire ob-
servée et prédite.

Etape 3 : ajustement sans séparation. Dans la troi-
sième étape, nous utilisons les paramètres estimés à l’étape
2 comme des valeurs d’initialisation et nous raffinons le
coût exprimé dans (5) pour retrouver la totalité des para-
mètres recherchés. En d’autre termes, l’approche 2 peut
être vue comme une initialisation de l’approche 1.

5 Expériences
5.1 Base d’images
Dans le premier stade de cette étude, nous considérons une
base d’images de synthèse générées par les modèles d’illu-
mination locale considérés. Au total, nous réalisons nos ex-
périence sur 81 images. Nous considérons 3 types d’ob-
jets illustrés par la figure 2. Pour chaque objet, 9 poses
de caméra sont utilisées. Ainsi, nous utilisons 27 images
par modèle dans nos expériences. Un échantillon de ces
images est montré en figure 3. Comme nous testons une ap-
proche mono-tache, nous sélectionnons pour chaque image
une tache spéculaire. On segmente cette zone, désignée par
Ω, en fixant un seuil d’intensité Iseuil = 0.3, sachant qu’un
canal de couleur est saturé pour une intensité égale à 1.
Seule la zone connexe la plus grande est retenue comme
étant une tache spéculaire.

5.2 L’erreur d’estimation
L’erreur d’estimation est fixée comme la différence nor-
malisée entre les valeurs vérité terrain des différents para-
mètres et les valeurs issues de l’algorithme d’estimation :

eg =
1

TS
‖S0 − S0

∗‖+
1

TK
‖Kd −Kd

∗‖+
1

TK
‖C − C∗‖

+
1

TK
‖Ks −Ks

∗‖+
1

Tm
‖m−m∗‖

(7)

où TS, TK et Tm sont des poids permettant de normaliser
l’erreur car les paramètres ont des ordres de grandeur dif-
férents. Leurs valeurs sont fixées par un test préliminaire
expliqué en section 5.1.

5.3 L’erreur résiduelle
Le résidu issu de l’algorithme d’optimisation est de nature
photométrique. Nous utilisons cette erreur résiduelle pour
évaluer la capacité de la méthode à recréer l’image obser-
vée. Cette erreur est exprimée par l’équation (5).

5.4 Détermination des poids
Pour déterminer les poids TS, TK et Tm, nous lançons l’al-
gorithme avec l’approche 1 sur les images de la base en
initialisant avec les paramètres de la vérité terrain. Le poids
TS est ensuite déterminé par :

TS = µS + αSσS, (8)

où µS = 1
j

∑j
i=1 ‖S0(i)−S0

∗(i)‖ est la moyenne quadra-
tique sur l’erreur de la position de la source lumineuse sur
j essais, σS l’écart-type et αS un coefficient choisi tel que
95% des essais satisfassent la condition suivante :

µS − αSσS ≤ ‖S0(i)− S0(i)
∗‖ ≤ µS + αSσS. (9)

Cette condition nous permet d’exclure les valeurs aber-
rantes. La même méthode est utilisée pour TK et Tm. Les
valeurs issus de ce test dépendent des ordres de grandeur
des paramètres estimés. C’est pourquoi on les utilise pour
normaliser l’erreur d’estimation décrite dans l’équation 7.
Les poids nous renseignent également sur la taille du bassin
de convergence.

6 Résultats
6.1 Poids
Dans le tableau 1 nous présentons les poids par modèle
d’illumination : Ces poids ont été calculés par le test expli-

Seuils BP TS WI

TS 0.207 3.620 0.600
TK 0.154 0.160 0.180
Tm 0.557 0.004 0.004

Tableau 1 – Les poids par modèle d’illumination.

qué dans la section 5.4.

6.2 Comparaisons
Pour chaque image de la base de donnée, nous lançons 10
essais avec des initialisations de plus en plus éloignées de
la vérité terrain. Dans la figure 4, nous comparons entre les
trois modèles associés à à l’approche 1 puis à l’approche
2 avec le même échelle. Dans la figure 5, nous comparons
entre les deux approches pour chaque modèle séparément.
Sur la colonne à droite pour les deux figures, nous repor-
tons l’évolution des moyennes de l’erreur d’estimation et
sur la colonne à gauche, nous reportons l’évolution de l’er-
reur résiduelle par pixel. D’après ces courbes, il est clair
que les deux approches 1 et 2 échouent pour tous les mo-
dèles compte tenu des valeurs élevées des erreurs. Notons
que pour Blinn-Phong, l’erreur d’estimation de l’approche
1 est beaucoup plus petite que celle de l’approche 2, mais,
reste trop loin de la vérité terrain (celà peut être bien ob-
servé sur la figure 4). Ainsi, nous pouvons conclure qu’une
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Figure 4 – Comparaison entre les trois modèles d’illumination. Les erreurs d’estimation sont affichés sur les courbes à droite.
Les erreurs résiduelles par pixel sont affichés dur les courbes à gauche.

Figure 5 – Comparaison entre les deux approches testées. Les erreurs d’estimation sont affichés sur les courbes à droite. Les
erreurs résiduelle par pixel sont affichés dur les courbes à gauche.
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approche mono-tache ne permet pas de résoudre le pro-
blème avec les trois modèles d’illumination testés. Néan-
moins, sur les courbes de l’erreur résiduelle, nous obser-
vons que le modèle WI est le plus stable parmi les trois
modèles testés mais l’erreur d’estimation reste élevée avec
les deux approches.

7 Conclusion
Dans cette étude, nous adressons le problème d’inversion
d’illumination locale à partir d’une unique tache spécu-
laire. Nous vérifions sur des images de synthèse sous di-
verses conditions et avec trois modèles d’illumination que
les approches mono-taches sont incapables de résoudre ce
problème. Nous en concluons aussi que pour des images
réelles qui sont des cas plus difficiles, les approches mono-
taches ne résolvent pas le problème d’inversion de l’illumi-
nation locale. Ceci permet d’orienter notre recherche vers
une solution optimale et de comprendre toute incertitude
sur les approches de l’état de l’art qui eux proposent de
résoudre ce problème à partir d’une seule image mais de
plusieurs taches spéculaires.

8 Perspectives
Les résultats nous permettent d’orienter mieux notre étude.
Ainsi, dans le futur, nous étudierons une approche multi-
taches. Comme les erreurs sont élevées pour les approches
1 et 2, nous essayerons de d’évaluer si la séparation des
deux composantes diffuses et spéculaires est indispensable.
Une base d’images réelles avec vérité terrain sera testée.
Finalement, il serait intéressant de proposer une approche
analytique pour résoudre ce problème.
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Résumé
Dans ce travail nous nous intéressons au problème de re-
connaissance des expressions faciales en se basant sur une
analyse invariante aux variabilités temporelles des trajec-
toires de matrices vivant sur des variétés Riemannienes
bien définies. Nous considérons l’évolution temporelle des
matrices X des marqueurs de visages pour construire une
trajectoire sur une Grassmannienne G (n,2). Une autre
trajectoire est introduite sur une variété moins connue,
S +(n,2) ou encore le cône des matrices symétriques semi-
définie positives de rang fixe 2. Cette dernière est obte-
nue en considérant l’évolution temporelle des matrices de
Gram XX t obtenues à partir des matrices originales des
marqueurs de visages notées X. Nous avons développé des
outils géométriques pour aligner, comparer et calculer des
moyennes statisitiques d’un ensemble de trajectoires sur
les deux variétés Riemanniennes considérées. L’approche
proposée, testée sur la base de données CK+, a donné des
résultats de reconnaissance compétitifs par rapport à ceux
de la littérature tandis qu’elle ne requiert pas des tech-
niques d’apprentissage automatique.

Mots clefs
Expressions faciales, Matrices de Gram, Géométrie Rie-
mannienne, Alignement temporel

1 Introduction
La comparaison de séquences faciales est un problème fon-
damental en reconnaissance des expressions faciales. En
plus des propriétés d’invariance telles que l’invariance aux
transformations géométriques nécessaires aux algorithmes
d’analyse des expressions faciales, il faut s’assurer que ces
méthodes sont robustes aux variabilités temporelles des sé-
quences faciales. En effet, des séquences non alignées pro-
duisent des erreurs dans le calcul des métriques lors de la
comparaison des séquences. Par conséquent, les quantités
statistiques, telles que la moyenne des séquences tempo-
relles, ne sont pas pertinentes pour la tâche de classifica-
tion car leurs valeurs sont erronées. La méthode la plus uti-

∗Une version étendue de ce papier a été présentée lors des journées
ORASIA 2017

lisée pour résoudre le probléme de l’alignement temporelle
des caratéristiques temporelles représentant les séquences
est la programmation dynamique (DTW). Bien que cette
approche et d’autres variantes aient été utilisés pour l’ali-
gnement temporelle, ces méthodes utilisent des métriques
Euclidiennes, et n’exploitent pas la non-linéarité et la dyna-
mique de l’évolution des caractéristiques extraites à partir
des séquences. Récemment, la géométrie Riemannienne a
trouvé un large panel d’applications en vision par ordina-
teur telles que la reconnaissance des piétons [1] et l’ana-
lyse des séquences vidéos [2]. Elle offre un cadre uni-
fié pour calculer des métriques dans des variétés non li-
néaires, et permet aussi de faire des calculs statistiques
dans ces variétés. Dans cet article, nous cherchons une re-
présentation suffisamment discriminative pour classer une
séquence donnée à l’une des classes d’expressions faciales
invariantes à la variabilité temporelle et aux mouvement ri-
gides des marqueurs du visage. Nous proposons d’embar-
quer les séquences temporelles des configurations de mar-
queurs du visage dans la variété de Grassmann et dans la
variété de matrices symétriques semi-définies positives de
rang fixe. Ainsi, les séquences sont considérées comme des
trajectoires paramétrées par le temps sur ces deux variétés.
La figure 1 résume l’approche proposée.
Les principales contributions de ce travail sont :

– Une nouvelle représentation géométrique de la dy-
namique des séquences faciales par des trajectoires
paramétrées par le temps sur la variété Rieman-
nienne des matrices symétriques semi-définie po-
sitives de rang fixe.

– Des outils statistiques pour la classification des tra-
jectoires sur ces variétés.

– Une analyse invariante aux variabilités temporelles
en utilisant le DTW (Dynamic Time Warping) ap-
pliqué à ces trajectoires.

Le reste du papier est organisé comme suit : Dans la sec-
tion 2 nous présentons brièvement la géométrie des variétés
étudiées. Dans la section 3 nous décrivons notre approche
proposée. Les résultats expérimentaux et les discussions
sont fournis dans la section 4. Finalement, nous concluons
et présentons quelques perspectives dans la section 5.
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Figure 1 – Vue d’ensemble de l’approche proposée

2 Fondements théoriques
Dans cette section, nous présentons brièvement les bases
théoriques des variétés Grassmannienne, la variété des ma-
trices symétriques définies positives et la variété des ma-
trices symétriques semi-définies positives de rang fixe.

2.1 Variété Grassmannienne
Soit G (n,k) l’ensemble des sous-espaces vectoriels de di-
mension k de Rn (e.g. G (3,2) est l’ensemble des plans
de dimension 2 de R3) où n > k. Un sous-espace X de
G (n,k), est représenté par une matrice X de taille n× k
dont les vecteurs colonnes forment une base orthogonale de
ce sous-espace. On dit que la matrice X engendre le sous-
espace X .
L’ensemble des matrices de taille n × k avec des vec-
teurs colonnes orthogonaux forme une variété de Stiefel
V (n,k). Les éléments de la Grassmannienne G (n,k) sont
des classes d’équivalence des éléments de V (n,k) de fa-
çon que deux éléments sont équivalents si leurs bases or-
thogonales engendrent le même sous-espace [3]. Plus pré-
cisément, soit une matrice X qui représente un élément de
V (n,k), si on effectue une multiplication à droite de X par
une matrice orthogonale O de taille k× k on obtient une
nouvelle matrice X1. D’une part, X1 représente un autre élé-
ment différent de celui de X dans V (n,k), d’autre part X1
représente le même élément que X dans G (n,k). Ainsi, on
peut noter l’invariance de G (n,k) aux transformations or-
thogonales de Rk.
Une distance géodésique de la variété Grassmannienne est
donnée par la norme l2 du vecteur formé par les angles
principaux entre deux sous-espaces. Etant donnés deux
sous-espaces X1,X2 ∈ G (n,k) engendrés, respectivement,
par X1 et X2, la distance géodésique dG entre X1 et X2 est
définie par :

d2
G (X1,X2) = ∑

i
θ 2

i (1)

Où, θi = cos−1
(

max
ui∈X1

max
vi∈X2

〈ut
i,vi〉

)
, u et v sont les vec-

teurs des bases qui engendrent, respectivement, X1 et X2,
〈., .〉 désigne le produit scalaire dans Rn.

2.2 Variété Riemannienne des matrices sy-
métriques définies positives

Soit S ++(k) l’ensemble des matrices symétriques définies
positives de taille k× k. Une matrice symétrique à coef-
ficients réels est dite définie positive, si et seulement si,
pour tout x non nul ∈ Rn, xTMx > 0. L’espace de ces ma-
trices n’est pas un espace vectoriel, si on multiplie une
matrice appartenant à S ++(k) par un scalaire négatif,
on obtient une matrice qui n’est plus définie positive et
donc n’appartient plus à S ++(k). En équipant S ++(k)
d’une métrique Riemannienne, plusieurs travaux l’ont uti-
lisé pour étudier la variété Riemannienne des matrices de
covariance [4, 5, 6]. Plusieurs métriques ont été proposées
pour S ++(k), les plus utilisées sont : (1) "affine-invariant
metric" [7], (2) "log-euclidean metric" [8]. Dans ce travail,
nous considérons uniquement la métrique "affine-invariant
metric" qui est une vraie métrique Riemannienne. Etant
données deux matrices S1 et S2 ∈S ++(k), la distance géo-
désique est donnée par ,

d2
S ++(S1,S2) = ‖log(S−1/2

1 S2S−1/2
1 )‖F (2)

Où ‖.‖F désigne la norme Frobenius.

2.3 Variété Riemannienne des matrices sy-
métriques semi-définies positives de rang
fixe

Soit S +(n,k) l’ensemble des matrices symétriques semi-
définies positives de taille n×n et de rang k < n. Une ma-
trice symétrique à coefficients réels est dite semi-définie
positive, si et seulement si, pour tout x non nul ∈ Rn,
xTMx ≥ 0. De même que S ++(k), S +(n,k) n’est pas un
espace vectoriel. Bonnabel et al. [9] ont introduit une mé-
trique Riemannienne pour S +(n,k) qui est presque égale
à la somme des métriques dans la Grassmannienne G (n,k)
et la variété des matrices symétriques définies positives
S ++(k). Pour aboutir à ces conclusions, les auteurs de [9]
ont procédé par les factorisations matricielles suivantes :

Y = XX t = (UR)(UR)t =UR2U t (3)
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Où Y ∈ S +(n,k), X est une matrice de taille n× k et de
rang k, U ∈ V (n,k) et R ∈S ++(k).
La première factorisation est effectuée par une décomposi-
tion de Cholesky et la deuxième par une décomposition po-
laire [10]. Suite à la première factorisation, on peut remar-
quer l’invariance de ces matrices Y ∈S +(n,k) par rapport
aux transformations orthogonales appliquées à la matrice
X .

Démonstration 1. Soit O ∈ O(k) une matrice orthogo-
nale, X1 et X2 deux matrices de taille n× k et de rang
k et Y1,Y2 ∈ S +(n,k) tel que X1 = X2O, Y1 = X1X t

1 et
Y2 = X2X t

2 alors,

Y1 = X1X t
1 = (X2O)(X2O)t = X2OOtX t

2 = X2X t
2 = Y2

Avec la deuxième factorisation, une matrice Y ∈S +(n,k)
peut être représentée par un couple (U,R2) ∈ V (n,k)×
S ++(k). Bonnabel et al. [9] ont identifié une représenta-
tion de S +(n,k) par un espace quotient où les éléments de
S +(n,k) sont des classes d’équivalence du groupe ortho-
gonal O(k) :

S +(n,k)≈ V (n,k)×S ++(k)/O(k) (4)

En se basant sur cette représentation, les auteurs ont intro-
duit une quasi-géodésique reliant deux éléments Y1,Y2 ∈
S +(n,k) ,

γY1→Y2 : [0,1]→S +(n,k)

γY1→Y2(t) =U(t)R2(t)U t(t) (5)

Où U(t) est une géodésique sur la Grassmannienne G (n,k)
et R2(t) est une géodésique sur S ++(k). La longueur de
cette quasi-géodésique représente une mesure de similarité
entre Y1 =U1R2

1U t
1 et Y2 =U2R2

2U t
2,

d2
S +(Y1,Y2) = d2

G (n,k)(U1,U2)+λd2
S ++(k)(R

2
1,R

2
2) (6)

Où λ > 0 est un paramètre qui contrôle la contribution
des distances de S ++(k) et G (n,k). Il est à préciser que
dS +(n,k) n’est pas une distance car elle ne vérifie pas l’in-
égalité triangulaire et que des valeurs faibles de λ sont re-
commandées [9].

2.4 Moyenne intrinsèque
Etant donné L échantillons S1,S2, ..,SL sur une variété
Riemannienne M , nous nous intéressons au calcul d’une
moyenne intrinsèque S̃ qui vit sur cette variété M . En effet,
une moyenne Euclidienne calculée à partir de ces matrices
n’appartiendra pas à cette variété à cause de la non-linéarité
de cet espace. Pour remédier à ce problème, nous utili-
sons la métrique dM définie sur M pour le calcul d’une
moyenne intrinsèque S̃ ∈M selon :

S̃ = arg min
S∈M

L

∑
i=1

dM (S,Si)
2, (7)

qui minimise l’erreur quadratique moyenne en utilisant une
métrique appropriée dM [11]. Des algorithmes itératifs ont

été proposé pour résoudre ce problème pour G (n,k) [3] et
S ++(k) [12].
Dans [9], les auteurs ont introduit une moyenne intrin-
sèque Ỹ ∈ S +(n,k) de deux éléments Y1 = U1R2

1U t
1 et

Y2 =U2R2
2U t

2 ∈S +(n,k) :

Ỹ = ŨR̃2Ũ t (8)

Où Ũ est une moyenne intrinsèque de U1 et U2 dans
G (n,k) et R̃2 est une moyenne intrinsèque de R2

1 et R2
2 dans

S ++(k).
Pour calculer une moyenne intrinsèque d’un ensemble
d’éléments sur S +(n,k), nous proposons de calculer une
moyenne intrinsèque des matrices obtenues après la facto-
risation sur G (n,k) selon la méthode décrite dans [3] et une
autre moyenne sur S ++(k) selon [11]. La moyenne de cet
ensemble d’échantillons sur S +(n,k) est obtenue en com-
binant les deux moyennes selon l’équation (8).

3 Représentation des séquences fa-
ciales par des trajectoires sur des
variétés Riemanniennes

Pour analyser les séquences faciales, nous nous sommes
intéressés uniquement aux marqueurs des visages et leur
évolution temporelle. Dans ce contexte, plusieurs travaux
ont représenté l’évolution temporelle des marqueurs par
des trajectoires paramétrées par le temps sur des varié-
tés Riemanniennes bien définies : variété Grassmannienne
[13, 14], espace de formes de Kendall [15], etc. Dans
cette section, nous introduisons une nouvelle approche
pour représenter les marqueurs des visages et leur évolu-
tion temporelle par des trajectoires de matrices de Gram
qui vivent sur la Variété Riemannienne des matrices symé-
triques semi-définies positives de rang fixe 2. Nous com-
mençons par aligner ces trajectoires dans le temps pour
avoir une distance significative entre elles. Ensuite, nous
présentons quelques outils permettant de les analyser.

3.1 Trajectoires de marqueurs de visages
La représentation par des marqueurs de visages est une
technique très utilisée pour modéliser approximativement
la géométrie des visages. Dans un premier temps, en s’ins-
pirant de [13], nous avons modélisé la géométrie du vi-
sage par une matrice X = [(x1,y1),(x2,y2), . . . ,(xn,yn)]

t ,
de taille n× 2 où n représente le nombre de marqueurs
pour un visage. Après des procédures d’orthogonalisation
et de centrage, ces matrices vivent sur une Grassmannienne
G (n,2) que nous avons présentée dans la section 2.1.
En se basant sur cette représentation, nous proposons dans
notre travail de représenter chaque trame par une matrice
Y = XX t de taille n× n appelée matrice de Gram. D’une
part, ces matrices sont très riches car elles décrivent la
corrélation entre les coordonnées des marqueurs du vi-
sage et donc, les petits déplacements des marqueurs seront
plus prononcés dans ces matrices. D’autre part, elles per-
mettent de représenter et analyser les matrices des mar-
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queurs X sans passer par une orthogonalisation qui en-
gendre une perte d’information. Les matrices de Gram sont
symétriques semi-définies positives et de rang égal à celui
de la matrice primitive ,i.e. rang(Y ) = rang(X). Dans notre
cas, on peut remarquer que rang(X) = 2, et donc ces ma-
trices de Gram ont un rang fixe égal à 2 et vivent sur la
variété Riemannienne S +(n,2) des matrices symétriques
semi-définies positives de rang 2 qui a été présentée dans la
section 2.3. Il est à préciser que nous n’effectuons pas une
décomposition de Cholesky comme indiqué dans l’équa-
tion (3). En effet, les matrices primitives des marqueurs X
vérifient les conditions de la première factorisation (X est
une matrice de taille n× 2 et de rang 2) et sont utilisées
pour la deuxième factorisation.
En considérant la succession de ces matrices, l’analyse des
séquences faciales revient à analyser les trajectoires de ces
matrices sur les variétés sur lesquelles elles vivent. Une
trajectoire sur une variété Riemannienne M qui généra-
lise S +(n,2) et G (n,2) peut être considérée comme une
courbe α : I→M , où I désigne le domaine temporel.
Un autre avantage de ces représentations, est l’invariance
des marqueurs aux rotations de R2 due à l’invariance
aux transformations orthogonales mentionnée dans les sec-
tions 2.1 et 2.3. Ainsi, l’alignement spatial des marqueurs
de visage n’est pas nécessaire avant l’analyse de ces trajec-
toires.
Veuillez noter que nous utilisons une notation (M ,dM )
pour généraliser (G (n,2),dG (n,2)) et (S +(n,2),dS +(n,2)).

3.2 Re-échantillonnage adaptatif des trajec-
toires

Un outil important dans notre approche consiste à augmen-
ter ou réduire le nombre d’échantillons dans une trajec-
toire.
D’une part, l’augmentation des échantillons implique une
plus haute résolution temporelle des séquences qui garan-
tie une meilleur performance dans l’alignement temporel
ou le calcul de la moyenne des séquences temporelles.
Pour augmenter le nombre d’échantillons d’une trajectoire,
nous cherchons les formes de visages qui ont des distances
maximales par rapport à l’échantillon précédent et nous
générons un nouvel échantillon entre eux, défini par la
moyenne géométrique de l’échantillon et son précédent.
D’autre part, pour réduire les échantillons, nous sup-
primons de la séquence les échantillons ayant les dis-
tances minimales par rapport à l’échantillon précédent. En
d’autres termes, nous éliminons les échantillons les moins
importants représentant des formes de visages similaires à
celles qui les précédent. La réduction des échantillons nous
permet de réduire les temps de calcul.

3.3 Alignement temporel des trajectoires
Pour pouvoir comparer et analyser les séquences faciales,
nous devons tenir compte des variabilités temporelles qui
peuvent survenir. L’alignement temporel des séquences fa-
ciales, qui sont représentées par des trajectoires sur des va-

riétés Riemanniennes consiste à aligner dans le temps ces
trajectoires.
Etant donnée une variété Riemannienne M équipée d’une
métrique dM et deux trajectoires sur M : α1(t), α2(t) :
I→M où I désigne le domaine temporel, le problème de
l’alignement des deux trajectoires α1 et α2 revient à trouver
la fonction de re-paramétrisation optimale γ? appliquée sur
l’une des trajectoires et minimisant la distance entre elles
selon,

γ? = argmin
γ∈Γ

∫

I
dM (α1(t),α2(γ(t))dt (9)

Où Γ désigne l’ensemble des fonctions croissantes γ : I→
I. La méthode la plus utilisée pour résoudre ce problème
d’optimisation est l’algorithme de Dynamic Time Warping
(DTW). L’adaptation du DTW pour des séquences de ma-
trices vivant sur des variétés Riemanniennes peut être fait
en considérant la métrique appropriée au lieu de la distance
Euclidienne.

3.4 Calcul d’une trajectoire moyenne
Pour générer des modèles pour les différentes expressions
faciales, nous proposons de calculer une séquence faciale
moyenne par expression faciale tout en respectant les va-
riabilités temporelles qui peuvent survenir. Les séquences
faciales étant représentées par des trajectoires sur une va-
riété Riemannienne M , le problème du calcul de cette
moyenne revient à calculer une trajectoire moyenne in-
trinsèque à la variété M tout en respectant les variabili-
tés temporelles. Pour cela, nous procédons comme suit :
La trajectoire moyenne est initialisée aléatoirement à l’une
des trajectoires en entrée. Ensuite, nous alignons dans le
temps ces trajectoires à la trajectoire moyenne en utilisant
le DTW introduit dans la section 3.3. Une nouvelle trajec-
toire moyenne est obtenue en calculant une moyenne in-
trinsèque (élément par élément) de toutes les trajectoires
comme présenté dans la section 2.4. Finalement, nous ité-
rons ces étapes jusqu’à convergence atteinte lorsque la
distance dM entre la nouvelle trajectoire moyenne et la
trajectoire moyenne courante est inférieure à un certain
petit seuil ε . Nous pouvons noter qu’une étape de re-
échantillonnage des trajectoires, comme mentionné dans la
section section 3.2, est nécessaire pour avoir un nombre
fixe d’échantillons pour toutes les trajectoires.

4 Résultats expérimentaux
Pour illustrer l’efficacité de l’approche proposée et compa-
rer les deux métriques étudiées dans ce travail (trajectoires
sur G (n,2) et S +(n,2)), nous avons utilisé la base de don-
nées CK+.

4.1 Corpus de test
La base de données CK+ (The Cohn-Kanade Extended Fa-
cial Expression) [16] a été développé pour l’analyse et la
synthèse des expressions faciales. Elle contient 123 sujets
et 593 séquences d’images frontales. Parmi ces sujets, 118
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ont été annotés par les sept expressions universelles (la co-
lère, le mépris, le dégoût, la peur, la joie, la tristesse et la
surprise). Les visages sont annotées avec 68 marqueurs en
deux dimensions que nous utilisons dans notre approche.

4.2 Alignement des trajectoires et calcul
d’une trajectoire moyenne

Pour montrer l’importance de l’alignement temporel avant
la comparaison des séquences comme indiqué dans la sec-
tion section 3.3, nous avons sélectionné deux séquences de
la base CK+ de deux sujets effectuant la même expression
faciale (la joie) avec des variabilités temporelles (voir la
partie gauche de la figure 2). Les résultats de l’alignement
temporel de ces séquences sur G (n,2) et S +(n,2) sont
donnés par la partie droite de la figure 2. Les distances à la
première trame sont utilisées comme indiqué pour illustrer
les phases temporelles avant et après l’alignement tempo-
rel. On remarque une différence peu significative entre les
deux courbes entre la trame 5 et la trame 15 qui peut être
vue dans la partie gauche de la figure 2 où, l’alignement
dans S +(n,2) est visuellement plus performant que dans
G (n,2).

Figure 2 – Gauche : Distances à la première trame avant
l’alignement temporel ; Droite : Après l’alignement tempo-
rel.

Pour montrer l’efficacité de la méthode proposée du cal-
cul de la moyenne spatio-temporelle des séquences, nous
avons calculé une trajectoire moyenne dans G (n,2) et
S +(n,2) de toutes les séquences de la classe "joie" (69
séquences) comme décrit dans la section 3.4. La figure 3
montre 5 trames de chaque trajectoire moyenne obtenue.
On remarque visuellement que la trajectoire moyenne dans
S +(n,2) 1 montre des déformations plus accentuées que
celle dans G (n,2). Veuillez noter que nous avons choisi une
rotation arbitraire pour visualiser les marqueurs puisque
notre approche est invariante aux rotations de R2.

1. Nous avons appliqué une décomposition de Cholesky sur les ma-
trices de Gram pour visualiser la configuration des marqueurs correspon-
dante.

Figure 3 – Trajectoires moyennes (haut) sur G (n,2) et
(bas) sur S +(n,2), calculées à partir de 69 sujets effec-
tuant l’expression joie de la base CK+.

4.3 Reconnaissance des expressions faciales
Afin de valider notre représentation et évaluer la robustesse
des outils statistiques introduits, nous nous sommes inté-
ressés à la reconnaissance des expressions faciales dans
la base CK+. A cet effet, nous avons généré une trajec-
toire moyenne pour chacune des 6 classes (colère, dégoût,
peur, joie, tristesse et surprise). Ensuite, nous avons ali-
gné toutes les séquences (trajectoires) de test à ces trajec-
toires moyennes comme indiqué dans la section 3.3. Fina-
lement, nous avons utilisé la méthode du plus proche voi-
sin pour prédire la classe de la séquence de test. En suivant
le protocole expérimental le plus utilisé pour cette base de
données [17, 18, 13, 19], nous avons effectué une valida-
tion croisée (leave-one-subject-out). En utilisant des tra-
jectoires sur S +(n,2) nous avons obtenu un taux de re-
connaissance moyen de 87.7% dépassant celui des trajec-
toires dans G (n,2) de 1.8% (et donc 5 séquences sont re-
connues en plus). Cette amélioration est illustrée plus en
détails dans les matrices de confusion (figure 4) où la joie,
la colère, la surprise et le dégoût sont un peu plus reconnus
dans S +(n,2).
Impact du paramètre λ – Nous rappelons que la métrique
définie sur S +(n,2) dans l’équation (6) fait intervenir un
paramètre λ > 0 qui contrôle la contribution des métriques
sur la Grassmannienne G (n,2) et S ++(2). Bonnabel et
al. [9] recommandent d’utiliser des petites valeurs pour ce
paramètre. Des résultats de reconnaissance pour différentes
valeurs de λ sont illustrés dans la figure 4. Une meilleure
performance est obtenue pour une valeur de λ = 0.01 qui
est maintenue pour le reste des expérimentations.
Différences entre G (n,2) and S +(n,2) – Comme indi-
qué dans l’équation (6), la mesure de similarité (qui n’est
pas une distance) contient deux termes. Le premier terme
se résume à la métrique de la Grassmannienne qui décrit
la forme construite par les marqueurs, et le deuxième en-
code la corrélation entre ces marqueurs et se résume à la
métrique sur S ++(2). Le paramètre λ discuté dans la sec-
tion précédente permet de contrôler la contribution de ces
deux termes. En considérant uniquement le premier terme
(λ = 0), l’étude sur S +(n,2) se résume à celle sur G (n,2).
En ajoutant le deuxième terme, le taux de reconnaissance
passe de 86.08% à 87.87% pour une valeur de λ = 0.01.
Impact de la résolution des trajectoires – Un autre
paramètre important dans notre approche est le nombre
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Figure 4 – De gauche à droite - Matrice de confusion de la reconnaissance des trajectoires sur G (n,2) ; Taux de reconnais-
sance pour différentes valeurs de λ ; Matrice de confusion de la reconnaissance des trajectoires sur S +(n,2).

d’échantillons à considérer dans une trajectoire. En ef-
fet, les trajectoires qui représentent les séquences doivent
contenir le même nombre d’échantillons (trames) pour
pouvoir être comparées. A cet effet, nous avons utilisé
la méthode de re-échantillonnage adaptatif décrite dans la
section 3.2. Le meilleur taux de reconnaissance est obtenu
pour une valeur de 50 échantillons.
Impact de l’alignement temporel (DTW) – Pour quan-
tifier la contribution de l’alignement temporel des trajec-
toires, nous avons réalisé les mêmes expériences sans ap-
pliquer le DTW. La performance de notre approche avec
des trajectoires sur G (n,2) diminue de 86.08% à 78.96%
et de 87.87% à 79.05% avec des trajectoires sur S +(n,2).
Complexité de calcul – Un avantage de notre méthode est
son efficacité en termes de temps d’exécution. Contraire-
ment à [19], notre approche ne nécessite aucune normalisa-
tion pour une analyse invariante aux rotations de R2. Dans
le tableau 1, nous présentons le temps d’exécution 2 néces-
saire (en millisecondes) pour comparer deux trajectoires ar-
bitraires avec et sans alignement temporel (DTW). Nous
rappelons que nous utilisons 68 marqueurs pour chaque
visage et que le nombre d’échantillons considérés pour
chaque trajectoire est égal à 50.

Tableau 1 – Temps d’exécution de la comparaison de deux
trajectoires sur G (n,2) et S +(n,2).

Trajectoires sur Sans DTW Avec DTW
G (n,2) 1.055 78.985

S +(n,2) 10.118 148.645

Étude comparative avec l’état de l’art – Dans la littéra-
ture plusieurs travaux ont choisi la base de données CK+
pour évaluer leurs méthodes. Dans notre étude, nous nous
comparons uniquement aux travaux basés sur une représen-
tation par les marqueurs du visage sans considérer l’infor-
mation donnée par l’image couleur. Notre approche donne
des résultats comparables à ceux de l’état de l’art tandis
qu’elle ne requiert aucune technique d’apprentissage auto-
matique. Comme le montre le tableau 2, le taux de recon-
naissance que nous avons obtenu dépasse celui de toutes

2. Notre programme Matlab est exécuté sur un ordinateur avec un pro-
cesseur 2.8 GHZ CPU.

les méthodes existantes à l’exception de [19]. En particu-
lier, tandis que Taheri et al. [13] représentent les séquences
par des trajectoires sur G (n,2) et calculent les vecteurs vé-
locités pour les utiliser dans un classifieur SVM, notre ap-
proche se base sur une métrique appropriée. De plus, le
calcul de ces vecteurs vélocités est coûteux en termes de
temps d’exécution.

Tableau 2 – Étude comparative de la méthode proposée
avec les méthodes existantes (basées sur les marqueurs de
visages) sur la base CK+

Méthode RR (%)
Taheri et al. [13] 85.8
Wang et al. [17] 86.3

Li et al. [20] 87.43
Ghimire et al. [19] 97.35
Traj. sur G (n,2) 86.08

Traj. sur S +(n,2) 87.87

Dans [19], les auteurs obtiennent un taux de reconnais-
sance de 97.35% en utilisant un classifieur SVM sur des
descripteurs géométriques (distances et angles entre les
marqueurs) boostés par AdaBoost. Cette représentation
rend l’approche sensible aux systèmes de détection et suivi
des marqueurs. De plus, cette approche requiert, (1) une
normalisation géométrique pour chaque trame de la sé-
quence, (2) un nombre de trames fixe pour toutes les sé-
quences qui est obtenu par une interpolation linéaire tandis
qu’une interpolation non-linéaire par les géodésiques est
utilisée dans notre approche.

5 Conclusions
Dans ce travail, nous avons proposé une nouvelle approche
géométrique pour modéliser la dynamique des séquences
faciales. Les matrices de Gram relatives aux matrices des
coordonnées des marqueurs des visages ont été utilisé pour
représenter chaque trame d’une séquence. L’évolution tem-
porelle des marqueurs est étudiée en considérant des tra-
jectoires paramétrées par le temps sur la variété Rieman-
nienne des matrices symétriques semi-définie positives de
rang fixe. L’adaptation du DTW pour des trajectoires sur
ces variétés a résolu le problème de variabilités temporelles
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des séquences. Nous avons aussi introduit une trajectoire
moyenne qui tient en compte des variabilités temporelles.
En utilisant un simple classifieur basé sur l’algorithme du
"plus proche voisin" par rapport à ces modèles, les résultats
de reconnaissance obtenus sont comparables par rapport à
ceux de la littérature.
Combiner notre approche de représentation avec des tech-
niques avancées d’apprentissage automatique sur ces tra-
jectoires pourrait augmenter nos résultats de reconnais-
sance. Une extension de ce travail pourrait aussi inclure
l’utilisation d’autres informations sur les séquences fa-
ciales telles que la texture ou l’image 3D.
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Résumé 

L’imagerie spectrale Raman est une technique d’analyse 

de la composition biomoléculaire d’un échantillon 

biologique basée sur l’interaction lumière - matière. Cette 

technique nous permet d’obtenir des images spectrales qui 

sont des cubes de données 3D composé de plusieurs 

centaines de variables. L’objectif de ce papier est de 

développer une méthode permettant de sélectionner des 

variables spectrales permettant de discriminer des 

structures histopathologiques des tissus biologiques 

étudiés. Nous proposons un algorithme réalisant 

simultanément une classification non supervisé et une 

sélection de variable. Cette nouvelle méthode est basée 

sur un algorithme génétique couplée à un indice de 

validité. Cette méthode appliquée sur des images 

spectrales Raman de carcinomes cutanés permet: de 

trouver, de manière non-supervisée, les variables 

spectrales permettant de discriminer au mieux les classes 

tissulaires, de sélectionner des variables spectrales qui 

peuvent être corrélés des groupes chimiques fonctionnels 

spécifiques. 

 

Mots clefs 

Traitement de données 3D, Sélection de variable, 

classification non supervisé, Algorithme Génétique, Indice 

de validité, Alternative Silhouette Width Criterion, 

Imagerie spectrale Raman, Discrimination des structures 

histopathologiques. 

1 Introduction 

L’imagerie spectrale Raman (ISR) a récemment émergé 

comme un outil analytique particulièrement performant 

pour la caractérisation chimique des tissus biologiques 

avec des résolutions spatiales inférieures au µm [1]. Cette 

approche non destructive délivre des signatures spectrales 

contenant une information riche qui s’apparente à une 

véritable empreinte moléculaire de l’échantillon étudié.  

Les images acquises sont mathématiquement définies 

comme des cubes de données composés de deux 

dimensions spatiales et d'une dimension spectrale 

(nombres d’onde). Chaque pixel d'une image représente 

un spectre Raman. Cependant, toutes les informations 

spectrales ne sont pas pertinentes pour la construction de 

biomarqueurs ou pour l'application de modèles de 

régression ou de classification. L'identification de ces 

nombres d’onde intéressants peut conduire à un meilleur 

traitement et une meilleure interprétation des données. 

Habituellement, cette étape est réalisée en utilisant des 

méthodes de sélection de variables supervisées [2]. 

Cependant, l'un des défis actuels dans l'application de 

l'imagerie Raman en histopathologie spectrale est 

l’identification non supervisée de marqueurs spectraux 

spécifiques des structures histopathologiques des tissus 

biologiques étudiés.  

 

Pour atteindre cet objectif, nous avons développé un 

nouvel algorithme réalisant simultanément une 

classification non-supervisée et une sélection de variable. 

Cette nouvelle méthode est basée sur un algorithme 

génétique (AG) couplé à un indice de validité (Alternative 

Silhouette Width Criterion ; ASWC) [3]. Nous avons 

ensuite appliqué notre algorithme sur des images 

spectrales Raman acquises sur des coupes tissulaires de 

carcinomes cutanés (CBC) nodulaires pour discriminer les 

structures histopathologiques du CBC nodulaire. Puis, 

nous avons comparé les résultats obtenus par AG à ceux 

d’une image analysée sur la coupe colorée à 

l’hématoxyline-éosine. 

2 Prétraitement des spectres Raman  

Les méthodes de prétraitements appliquées sur les spectres 

Raman sont des méthodes classiques largement utilisées 

dans la littérature. 
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2.1 Estimation de la ligne de base (LB) par 

la méthode de Lieber  

Cette méthode itérative modélise la ligne de base par un 

polynôme P d’ordre d [4]. A chaque itération, les parties 

du spectre situées au-dessus du polynôme estimé par 

moindres carrées sont rognées de façon à éliminer 

successivement les pics Raman et ne conserver que la 

ligne de base. Une fois estimé, le polynôme P est soustrait 

du spectre brut x, pour donner le spectre corrigé : 

 

 

2.2 Normalisation par standard normal 

variate (SNV)  

La normalisation (SNV) est l’une des méthodes de 

prétraitement les plus utilisées en spectroscopie infrarouge 

pour corriger des problèmes de dispersion de données 

spectrales. Le spectre corrigé par SNV est donné par la 

relation suivante : 

 

 
 

où  est la valeur moyenne du spectre  et ( ) 

son écart type [4]. 

 

3 Sélection de variable  

3.1 Algorithme Génétique  

Les algorithmes génétiques sont des méthodes 

stochastiques basées sur une analogie avec des systèmes 

biologiques. Ils reposent sur un codage des variables en 

structures chromosomiques et prennent modèle sur les 

principes de l’évolution naturelle pour déterminer une 

solution optimale.  

L’idée est de générer des populations de N solutions, 

chaque solution de la population étant représentée sous la 

forme d’un « chromosome ». Chaque chromosome est lui-

même formé d’un nombre restreint, noté par la suite « L », 

de nombres d’ondes (bandes spectrales) sélectionnés et 

positionnés comme des « gènes » dans le chromosome. A 

chaque étape, l’algorithme évalue les chromosomes à 

travers une fonction fitness. Il conserve les chromosomes 

ayant les meilleures valeurs de fitness pour la génération 

suivante. Il combine également les meilleurs 

chromosomes dans l’étape de croisement, puis il fait subir 

des mutations aux chromosomes restants [5]. La Figure 1 

montre les étapes de l’AG.  

 

L'AG peut être appliquée sur la matrice de données 

formée de J spectres Raman   

.  

Chaque spectre est enregistré sur le vecteur de nombre 

d’ondes   . Ces spectres appartiennent à un 

ensemble de classes C = { 1,…  ,…,  K} avec K < J, où K 

désigne le nombre de classes. 

 

Les étapes de notre algorithme sont les suivantes : 

a) Initialisation de la population : Les N chromosomes 

sont générés aléatoirement pour former une 

population initiale P(0) = { = [  1,…,    ,…,   L] ∈ 

ℝL
} telle que chaque gène     est un variable (nombre 

d’onde) choisi aléatoirement dans le vecteur . 

Chaque  est donc un vecteur formé de L (taille de 

chromosome) nombres d’ondes aléatoirement 

sélectionnés dans le vecteur  

b) Évaluation : la performance de chaque chromosome 

est évaluée dans la population initiale suivant la 

valeur de leur fonction fitness. Cette fonction est la 

mesure de qualité du chromosome. Comme nous 

essayons de classer les spectres dans K classes 

inconnues et de façon non supervisée, nous avons 

testé différentes fonctions fitness en s’appuyant sur 

des indices de validité qui visent à avoir les clusters 

les plus compacts et les plus séparés. Ces indices sont 

des fonctions statistiques bien connues et largement 

utilisées pour évaluer et mesurer la qualité des classes 

obtenues, comme : Davies Bouldin (DB), Calinski-

Harabasz (CH), Xie Beni (XB), Silhouette (SIL), 

Alternative Silhouette Width Criterion (ASWC) [3, 

6]. Nous avons trouvé que l’indice ASWC est le plus 

adapté pour la sélection de variables par AG 

appliquée à l'imagerie Raman en histopathologie 

spectrale. Cet indice de validité a été appliquée après 

l’application de méthode de classification non 

supervisée K means. 

 

Alternative Silhouette Width Criterion (ASWC):  

Ce critère mesure la similarité de chaque spectre par 

rapport aux autres spectres de son cluster en 

comparaison avec les spectres dans les autres clusters. 

 
où 

 

est la distance moyenne du spectre  par rapport à 

tous les autres spectres appartenant à la même classe 
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est la distance moyenne du spectre  

appartenant à la classe  par rapport à tous les autres 

spectres  appartenant à une autre classe .  

c) Sélection : Le rôle de l’opérateur de sélection est de 

filtrer la population de manière à conserver les 

chromosomes possédant de « bonnes » 

caractéristiques génétiques. Cette étape est utilisée 

pour choisir les nouveaux parents (ceux qui ont les 

meilleurs résultats de fitness). Nous avons choisi la 

sélection de type « roulette » car cette méthode a 

comme avantage de ne pas avoir de biais 

d’estimation, et une dispersion minimale. 

d) Croisement: Cette étape est utilisée pour recombiner 

les meilleurs chromosomes pour obtenir des enfants 

potentiellement supérieurs. Nous avons choisi la  

méthode de croisement uniforme qui a donné de bons 

résultats dans la majorité des cas [7].  

e) Mutation : L’opérateur de mutation a pour rôle 

d’assurer la diversité des solutions pour sortir des 

minima locaux. Elle consiste à modifier un ou 

plusieurs gènes d’un individu sélectionné par l’étape 

de sélection. Nous avons choisi l’opérateur de 

mutation Gaussien car il produit les meilleurs 

résultats pour la plupart des fonctions fitness [8]. 

f) On répète les étapes (b) à (e) jusqu’à ce que le 

nombre d’itérations maximal soit atteint. 

3.2 Paramètres de l’algorithme génétique  

Pour choisir la taille des chromosomes L, il n’existe pas 

de méthode clairement définie. Nous sommes donc 

obligés de déterminer de façon itérative les valeurs 

optimales de ces paramètres. Pour cela nous itérons pour 

différentes valeurs de tailles des chromosomes (L=10 

jusqu’à 100. Nous choisissons ensuite la valeur de L 

optimale à partir de meilleur valeur moyen de fitness 

obtenu [9] : 

 

 ;  

4 Application  

4.1 Échantillons et paramètres 

Nous disposons d’images spectrales Raman acquises 

sur des coupes tissulaires de carcinomes cutanés (CBC) 

nodulaires contenant plusieurs nodules. La figure 2 met en 

évidence les structures existantes au sein des tissus 

composés de nodules tumoraux et de derme. Les spectres 

de chaque image ont été corrigés numériquement de la 

ligne de base par un polynôme d’ordre 5 et ont ensuite été 

normalisées par SNV. Nous avons choisi la gamme 

spectrale  informative de 500 à 1800 cm
-1

 appelée 

"fingerprint" qui renseigne sur les vibrations principales 

des groupes chimiques spécifiques de l’échantillon 

biologique. 

Population initiale 

Evaluation des chromosomes par fonction 

fitness 

Evaluation des nouveaux chromosomes 

par fitness 

Sélection: Roulette 

Nouvelle population 

Insertion dans la population 

Nouvelle 

itération Croissement: Uniforme 

Mutation: Gaussien 

Critère 

d’arrêt 

Meilleur chromosome 
K-means sur les 

informations 

spectrales de ce 

chromosome 

Calcul de l’indice de 

validité ASWC pour 

chaque chromosome 

1. 

2. 

3. 

4. 

x x Parents 

Enfants 

Figure 1 : Représentation synoptique de la méthodologie de l'AG proposée 
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Figure 3 : Valeurs moyennes et variances de la fonction fitness de l’AG pour 

différentes tailles de chromosomes L 
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Figure 2 : (a) (c) Zone analysée par imagerie Raman sur les deux coupes différentes non 

colorées ; (b) (d) Même zone sur des coupes adjacentes colorées à l’hématoxyline-éosine 
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4.2 Résultats  

La Figure 3 montre les valeurs moyennes et les variances 

de la fonction fitness (ASCW) pour différentes valeurs de 

L d’AG appliquée sur la première coupe tissulaire de 

carcinomes cutanés (CBC). D’après cette figure, nous 

avons trouvé que la taille de chromosomes L = 40 donne 

la plus petite valeur de moyenne de la fonction fitness. De 

plus, nous avons obtenu des résultats similaires appliqués 

sur la deuxième coupe tissulaire (CBC). 

Les Figures 4 (a) et 5 (a) montrent les résultats obtenus 

après l’application de notre méthodologie d’AG des 

images spectrales Raman contenant plusieurs nodules de 

CBC. 

La classification effectuée par notre méthodologie d’AG 

permet de bien identifier les nodules (Tumor) isolés 

présents sur ces images, et de retrouver les structures très 

hétérogènes du derme (Dermis).  

Notre méthodologie d’AG avec la fonction fitness ASWC 

permet l’identification de nombres d’ondes (Figure 4 (a) 

et Figure 5 (a) associés à des groupes chimiques 

fonctionnels spécifiques de la structure des échantillons 

étudiés, et donc mener à la définition de marqueurs 

spectraux, notamment tumoraux. 

 

 

 

Figure 4 : Image pseudo-colorée obtenue après 

l’application AG en sélectionnant 40 variables spectrales 

sur la première coupe tissulaire de carcinomes cutanés, 

(b) les 5 centroïdes et les 40 variables sélectionnées par 

l’AG 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5 Conclusion  

Notre méthodologie d’AG, en choisissant l’indice ASWC 

comme fonction fitness et le choix de paramètres adaptés, 

est capable de diviser les données spectrales en classes 

tissulaires et de trouver, de manière non-supervisée, les 

variables spectrales (nombres d’onde) permettant de 

discriminer au mieux ces classes tissulaires. Ces variables 

spectrales (nombres d'onde) intéressantes peuvent être 

corrélées à des groupes chimiques fonctionnels 

spécifiques des échantillons étudiés, et donc mener à la 

définition de marqueurs spectraux, notamment tumoraux 
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Résumé – L’échographie est la modalité d’imagerie la plus répandue car la moins nocive. Cependant, la présence de bruit de « speckle » dans
l’imagerie médicale ultrasonographique reste un inconvénient majeur. La principale limite des méthodes de réduction de bruits proposées est
qu’une réduction efficace du bruit s’effectue au détriment de la qualité (lissage excessif, effet de flou, un aspect artificiel, ...). Dans cet article,
nous proposons un nouveau filtre Multi-Sorties basé sur la Décomposition Multiplicative Multirésolutions (MOF-MMD). Cette méthode multi-
échelles, particulièrement efficace dans le cas de bruit multiplicatif, améliore distinctement trois sorties: bords, texture, et image globale. Le
filtre multi-sorties vise à offrir aux praticiens des images améliorées en fonction des besoins de diagnostic. Les différentes structures, textures et
bordures sont filtrées selon l’image contour obtenue par des opérateurs de morphologie mathématique. Les images résultantes du filtrage sont
évaluées et validées par comparaison avec deux méthodes de l’état de l’art.

Abstract – Ultrasonographic examination, either as visual inspection or quantitative analysis, is less effective than other medical imaging
systems due to speckle noise. In this paper, a new Multi-Output Filter based on a Multiplicative Multiresolution Decomposition (MOF-MMD)
is proposed. This multiscale based method, particularly efficient in the case of multiplicative noise, enhances distinctively three outputs: edges,
texture and the global image. Ultrasound is the most widespread imaging modality. However, it suffers from a major disadvantage as it is
corrupted by speckle noise. The state-of-the-art speckle reduction methods often offers an effective speckle reduction at the expense of the
quality (oversmoothig, blurring effect, artificial appearance...). In this paper, a new Multi-Output Filter based on a Multiplicative Multiresolution
Decomposition (MOF-MMD) is proposed. This multiscale based method, particularly efficient in the case of multiplicative noise, enhances
distinctively three outputs: edges, texture and the global image. The multi-output filter aims at offering an enhanced images according to the
features desired by radiologists. The different structures, textures and edges are filtered according to the contour image obtained by morphological
operators.The resulting images are evaluated and validated by comparison with two state-of-the-art methods.

1 Introduction

Depuis plusieurs décennies, l’échographie est utilisée pour
visualiser en temps réel les différentes structures internes du
corps humain. Cette technique non invasive permet d’explo-
rer le cœur, les organes digestifs (foie, rate, pancréas, vésicule
biliaire), urinaires (vessie, reins) et génitaux (prostate et testi-
cules, ovaires et utérus). L’échographie permet aussi de guider
avec précision le praticien lors d’interventions chirurgicales, on
parle alors d’interventions écho guidées,

L’examen ultrasonographique est réalisé de deux façons :
une évaluation visuelle qualitative basée sur l’interprétation et
l’expérience du clinicien, et une analyse quantitative par me-
sures de grandeurs ou de biomarqueurs qui aident au diagnos-
tic. En cardiologie la mesure du « Strain » et du « Strain Rate »
est un outil de quantification de la fonction et de la contracti-
lité myocardique [1]. En gastro-entérologie, la texture du pa-
renchyme hépatique est une caractéristique subjective pour la

détection de la cirrhose du foie [2]. Cependant, cette modalité
d’imagerie présente un inconvénient : la qualité de l’image est
dégradée du fait de la présence du bruit « speckle ». Ce bruit
donne un aspect granuleux à l’image échographique. Il existe
beaucoup de recherches visant à réduire le speckle et à amélio-
rer la qualité de l’image échographique. Nombre de ces tech-
niques, efficaces en termes de débruitage, présentent une limi-
tation majeure en terme de qualité : lissage excessif de texture
ou encore pertes de détails importants au diagnostic [7]. Dans
cet article, nous proposons un filtre multi-sorties basé sur la
Décomposition Multiplicative Multiresolution (MOF-MMD),
en se basant sur le fait que l’interprétation d’une échographie
s’effectue suivant : l’évaluation de l’aspect général, l’examen
des contours et l’analyse de la texture. Dans la suite nous dé-
taillerons la méthodologie mise en œuvre, présenterons les ex-
périmantations et les résultats, et terminerons par une conclu-
sion.
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2 Méthodologie
Dans cette section, nous détaillons les différentes étapes de

notre méthode.

2.1 La Décomposition Multiplicative Multiréso-
lution (MMD)

La décomposition Multiplicative Multirésolution (MMD) est
une décomposition multi-échelle non linéaire [3]. La MMD est
basée sur l’utilisation de bancs de filtres non linéaires multi-
plicatifs avec un sous échantillonnage critique et une recons-
truction parfaite. Cette méthode a l’avantage de reconstruire
parfaitement le signal 2D “l’image” à partir d’une décompo-
sition multiplicative. Cette dernière caractéristique fait de la
MMD une méthode adaptée à l’analyse des images distordues
par du bruit multiplicatif. Les figures 1 et 2 illustrent la Décom-
position Multiplicative Multirésolution (MMD) d’une image
I(n,m).

La MMD suppose l’analyse et synthèse des bancs de filtres
en termes de systèmes à quatre entrées-sorties avec des taux
d’entrée et de sortie égaux. La structure voulue est obtenue en
réalisant la décomposition polyphase de l’image. Les quatre
composantes polyphases x11, x12, x21 et x22 de l’image d’en-
trée I (n,m) sont définis par :

xij (n,m) = I (2 (n− 1) + i, 2 (m− 1) + j) i, j ∈ {1, 2}
(1)

Ce système requiert deux paires de filtres d’analyses et de syn-
thèses ({hi,j} , D) et ({fi,j} , R), respectivement. La réponse
impulsionnelle des filtres d’analyses {hi,j} et de synthèses {fi,j}
doit satisfaire les conditions suivantes :

fi,j (k, l) = hi,j
−1 (k, l) , i, j ∈ {1, 2} (2)

h12 = αh11, h21 = νh11, h22 = γh11
Où α, ν et γ sont des scalaires positifs.
Ainsi, les filtres polyphases linéaires hi,j et fi,j sont définis

par :

hi,j (k, l) = h (2 (k − 1) + i, 2 (l − 1) + j) i, j ∈ {1, 2}
(3)

fi,j (k, l) = f (2 (k − 1) + i, 2 (l − 1) + j) i, j ∈ {1, 2}
(4)

Les filtres non linéaires d’analyse et de synthèse D et R,
illustrés dans les figures 1 et 2, sont définis par leurs sorties
y2v , y2h et y2d comme suit :

y2v =





β x12

x11
, x11 ≥ x12

β
(

2− x11

x12

)
, x11 < x12

α, x11 = x12 = 0

(5)

y2h =





β x21

x11
, x11 ≥ x21

β
(

2− x11

x21

)
, x11 < x21

ν, x11 = x12 = 0

(6)

FIGURE 1 – Schéma d’Analyse de la décomposition multipli-
cative multirésolution MMD

FIGURE 2 – Schéma de synthèse de la décomposition multipli-
cative multirésolution MMD

y2d =





β x22

x11
, x11 ≥ x22

β
(

2− x11

x22

)
, x11 < x22

γ, x11 = x22 = 0

(7)

où β est un scalaire positif.
Les réponses des filtres de synthèses non linéaires rij , per-

mettant d’assurer une reconstruction parfaite du signal, sont ex-
primées comme suit :

r11 (y2h, y2v, y2d) =
1

1 + αx12

x11
+ µx21

x11
+ γ x22

x11

(8)

r12 (y2h, y2v, y2d) = α
x12
x11

r11 (y2h, y2v, y2d) (9)

r21 (y2h, y2v, y2d) = µ
x21
x11

r11 (y2h, y2v, y2d) (10)

r22 (y2h, y2v, y2d) = γ
x22
x11

r11 (y2h, y2v, y2d) (11)

Pour β = 0.5, y2h, y2v, y2d varient sur un intervale [0; 1]. Il
est à noter que les valeurs proches de β correspondent à des
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régions homogènes de l’image à l’inverse des valeurs loins de
β correspondent à des détails plus contrastés.

Pour réaliser une représentation multirésolution, plusieurs
décompositions en sous bandes sont mises en cascade. Ainsi,
la sous bande y1 (figure 1) est re-décomposée. A la résolution
J, le signal original est représenté par S défini par :

S =
(
y1

(j),
(
y2h

(j), y2v
(j), y2d

(j)
))

2≤j≤J
(12)

Inversement, l’approximation du signal reconstruit à la réso-
lution j = 1 est obtenue en utilisant la synthèse multirésolution
en sous bandes et la représentation par l’ensemble des signaux
S. La méthode entièrement détaillée est présentée dans [3].

Dans la suite nous noteronsDC tous les détails y2H , y2V , y2D.

2.2 Pseudo-segmentation de l’image par opéra-
teurs morphologiques

Le but de ce travail étant de réduire le bruit speckle dans
les images échographiques tout en préservant les détails et les
contours, il est important de délimiter les structures importantes
constituants l’image. Pour ce faire, nous proposons une pseudo-
segmentation des différentes régions qui composent l’image
basée sur des opérateurs de morphologie mathématique. Les
transformations morphologiques requièrt l’utilisation d’un élé-
ment structurant, caractérisé par sa forme et sa taille. Etant
donné que les images médicales contiennent principalement
des structures de forme ovale, l’élément structurant C choisi
est de forme circulaire, de rayon égale à huit pixels fixé de fa-
çon expérimentale.

Soit I l’image originale etC l’élément structurant. La pseudo-
segmentation est obtenue comme suit :

I(oc) = (I ◦ C) • C (13)
S = (I(oc) ⊕ C)− (I(oc) 	 C) (14)

où⊕,	, ◦ et • sont respectivement les opérateurs de dilatation,
d’erosion, d’ouverture et de fermeture. S est l’image contour
obtenue représentée Figure. 3(b).

(a) Image originale (b) Image contour

FIGURE 3 – Pseudo-segmentation de l’image

2.3 Sélection de W et calcul de Cn

Le filtre multi-échelle proposé effectue un seuillage de chaque
coefficient DC et à toutes les échelles J . Le seuil T est cal-
culé à partir du niveau de bruit Cn, qui lui est calculé à partir

de la variance et la moyenne d’une fenêtre locale W d’inten-
sité constante sélectionnée par l’utilisateur (Figure.3(a)) C2

n =
var(W )

Moyenne(W ) .
Afin d’assurer la sélection du meilleur Cn et par conséquent le
meilleur seuil T , un nombre N de la fenêtre W sont sélection-
nés dans ce travail. La Figure. 3(a) montre 3 fenêtres sélection-
nées (N = 3), pour le calcul de Cn et T .

2.4 Seuillage : filtre Multi-Sorties
Comme indiqué section 2.1, les coefficients de la MMD

sont proches de β = 0.5 dans les régions homogènes. Cette
propriété contribue à filtrer le bruit présent dans l’image tout
en préservant les détails structurels et en évitant l’effet de flou.
Afin d’obtenir le filtrage multi-sorties désiré, le seuillage est ef-
fectué en fonction de l’intensité des pixels de l’image contour S
obtenue (cf.section2.2). Le pixel considéré est filtré selon qu’il
appartienne à un contour ou à une texture.

2.4.1 Sortie 1 du filtre - rehaussement des contours

La première sortie de notre filtre donne une image dont les
contours, principalement, ont été rehaussés. Cette image per-
met une mesure plus précise des lésions et des distances. Pour
chaque pixel de l’image contour S, un seuillage est appliqué
comme suit :

D̂
(j)
C =





β si β − βt ≤ D
(j)
C ≤ β + βt

D
(j)
C × ν − (γ × α× S) si D

(j)
C + τ ≤ β

D
(j)
C × ν + (γ × α× S) si D

(j)
C − τ ≥ β

β sinon

(15)

où D(j)
C et D̂(j)

C représentent respectivement les coefficients
MMD à la résolution j de l’image originale bruitée I , et leurs
correspondants seuillés. βt est un seuil qui vise à réduire le
bruit dans les pixels les plus homogènes et est fixé à 0.0016.
τ = (T × ν × α× S), avec T = Cn× j/J est le seuil calculé
à partir du niveau de bruit pour chaque résolution j avec J le
nombre total de résolutions (J = 4). α est choisi à 0.25 . ν et
γ sont donnés par ν = 1√

1+Cn
2

et γ = 1 − 1√
1+Cn

2
. Notons

que le seuillage est proportionnel à l’image contour i.e. plus le
contour est important, plus le rehaussement l’est également.

2.4.2 Sortie 2 du filtre - rehaussement de la texture

La seconde sortie du filtre donne une image dont la texture
est rehaussée, le bruit est réduit tout en préservant le motif de
texture ainsi que sa granularité. Soit S̄ l’image des pixels qui
n’appartiennent pas au contour S. La seconde sortie résulte du
seuillage suivant :

D̂
(j)
C =





β si β − βt ≤ D
(j)
C ≤ β + βt

D
(j)
C × ν −

(
γ × S̄

)
si D

(j)
C + ξ ≤ β

D
(j)
C × ν +

(
γ × S̄

)
si D

(j)
C − ξ ≥ β

β sinon

(16)

avec ξ =
(
T × ν × S̄

)
,
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2.4.3 Sortie 3 du filtre- Rehaussement globale de l’image

La troisième sortie du filtre donne une image avec un rehaus-
sement global. Elle offre un compromis entre les deux sorties
introduites précédemment, et est basée sur l’image complément
de l’image contour CoS . Les coefficients MMD sont seuillés
selon le schéma de l’image CoS , comme suit :

D̂
(j)
C =





β si β − βt ≤ D
(j)
C ≤ β + βt

D
(j)
C × ν − (γ × CoS) si D

(j)
C − (γ × CoS) ≤ β

D
(j)
C × ν + (γ × CoS) si D

(j)
C + (γ × CoS) ≥ β

β sinon
(17)

2.5 Reconstruction MMD et sélection des sor-
ties basée sur la qualité

Les trois résultats obtenus sont reconstruits par recomposi-
tion MMD en trois images rehaussées Î1, Î2, Î3.

Dans le cas de N ×Cn, nous obtiendrons N ×
{
Î1, Î2, Î3

}
.

Les trois images finales sont choisies en fonction du critère de
mesure de la qualité NIQE et NIQE-K. Ces métriques sont pré-
sentées dans la sous-section 3-3.2. Pour l’image représentée
dans la Figure. 3(a), la première fenêtre est sélectionnée pour
le calcul du niveau de bruit Cn.

Les étapes du filtre multi-sorties sont résumées comme suit :
• Décomposer l’image original(x,y) en MMD
• Effectuer la pseudo-segmentation de l’image original(x,y)
• Sélectionner N fenêtre W par l’utilisateur
• Calculer Cn pour les N fenêtre
• Seuiller les coefficients MMD suivant les Cn calcmulés :
Contours Î1 - Texture Î2 - Global Î3
• Reconstruire les images en MMD N ×

{
Î1, Î2, Î3

}

• Selectionner les images
{
Î1, Î2, Î3

}
en se basant sur les mé-

triques de qualité NIQE et NIQE-K

3 Expérimentation et résultats
Dans cette section nous comparons le filtre proposé avec

deux méthodes récentes et efficaces de réduction de speckle :
Filtre Bayesian Optimisé à moyenne-non-local avec sélection
de blocs(OBNLM) [5] et Filtre de diffusion anisotrope avec
mémoire basée sur les statistiques de Speckle(ADMSS) [6].
Cette comparaison est effectuée en termes de capacité de ré-
duction de speckle et en terme d’amélioration de la qualité.

3.1 Images expérimentales
Afin d’évaluer notre méthode de filtrage, nous avons utilisé

21 images d’échographies abdominales de foies sains et ma-
lades, à partir d’une base de données rétrospective du CHU
d’Angers.

3.2 Métriques d’évaluation
L’évaluation de la capacité de réduction de speckle peut être

quantifiée par le calcul du SSNR (speckle’s signal-to-noise ra-
tio) [10]. Par ailleurs, la qualité des images filtrées est évaluée
en utilisant trois métriques de qualité sans référence. Dédiées
aux images naturelles, la NIQE et la BIQES ont été utilisées
pour évaluer des images médicales dans [7] et [11]. Par ailleurs,
nous avons proposé dans [11] une métrique baptisée NIQE-K,
inspirée des métriques pour images naturelles, elle est mieux
adaptée aux images médicales.

3.3 Résultats et discussion
Les « boxplot » représentées en Figure. 4 offrent une compa-

raison objective des performances des méthodes de réduction
de speckle. Le SSNR (Figure. 4) indique que la méthode pro-
posée ainsi que les deux méthodes de l’état de l’art réduisent
le bruit, avec un léger avantage pour le OBNLM. Néanmoins
en terme de qualité de l’image les trois métriques indiquent
que le filtre OBNLM donne des images de mauvaise qualité ce
qui est dû au lissage excessif. Concernant les trois sorties de
la méthode proposée, la NIQE, NIQE-K et BIQES indiquent
une amélioration significative de la qualité de l’image filtrée
comparativement à celle obtenue par OBNLM et ADMSS. De
plus, les écarts-types des boites représentant les trois sorties du
filtre proposé sont inférieurs à ceux correspondant à OBNLM
et ADMSS ce qui indique une moindre dispersion.

Les images filtrées obtenues par les différentes méthodes
sont présentées Figure. 5. Nous pouvons constater que la sor-
tie 1 de MOF-MMD améliore l’aspect des vaisseaux hépatique
(la ligne hyper-échogène Figure. 5(d)) ; la sortie 2 du MOF-
MMD fait ressortir la texture tout en réduisant le speckle (voir
Figure. 5(e)). La sortie 3 du MOF-MMD offre une améliora-
tion globale de l’image (voir Figure. 5(f)). L’image filtrée par
la méthode OBNLM révèle un lissage excessif de la texture,
la granularité de l’image, élément essentiel au diagnostic dans
le cas du foie, est complètement supprimée. Le filtre ADMSS
quant à lui lisse l’image et préserve les bords de manière sa-
tisfaisante, cependant nous pouvons constaté la suppression de
détails structurels, considéré comme des régions sans intérêt
par sa fonction mémoire. Le MOF-MMD réduit considérable-
ment le speckle tout en améliorant la qualité des images trai-
tées.

4 Conclusion
Dans cet article nous proposons une nouvelle méthode de ré-

duction de bruit type speckle dans les images médicales écho-
graphiques. Cette approche basée sur une décomposition multi
résolution (MMD) vise à fournir trois images filtrées en sorties,
adaptées aux besoins des praticiens : bords accentués, texture
rehaussée ou encore aspect globale amélioré. Les résultats ex-
périmentaux montrent bien l’amélioration de la qualité globale
de l’image, associée à une réduction efficace du speckle. Afin
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FIGURE 4 – Représentation de SSNR, NIQE, BIQES et NIQE-K en boxplot pour ADMSS, OBNLM, Sortie 1, 2 et 3 de la méthode
proposée(Une valeur plus grande du SSNR indique moins de speckle. Une valeur plus grande de NIQE, BIQES et NIQE-K indique une moins bonne qualité)

de valider notre méthode des tests subjectifs d’évaluation de la
qualité sont en cours avec l’aide de praticiens médicaux.
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(a) Image originale (b) ADMSS (c) OBNLM

(d) Multi-Sortie1 Con-tours (e) Multi-Sortie2 Texture (f) Multi-Sortie3 Global

FIGURE 5 – Comparaison des méthodes de reduction de speckle
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Résumé
L’un des plus grands défis pour l’évaluation de la qualité
des images stéréoscopiques réside dans la façon de mo-
déliser correctement les comportements binoculaires 3D
du Système Visuel Humain (SVH). Cet article présente une
métrique de qualité basée sur les propriétés visuelles mo-
noculaires et binoculaires. Au lieu de mesurer la qualité à
partir des vues de gauche et de droite séparément, la mé-
thode proposée prédit la qualité d’une image cyclopéenne.
Cette dernière est une approximation de la combinaison
effectuée par le cerveau, et est obtenue en fusionnant les
deux vues grâce à l’entropie locale dans le but de simu-
ler les phénomènes de la fusion/rivalité binoculaire. Ainsi,
une métrique de qualité 2D est utilisée pour estimer à la
fois la qualité de l’image cyclopéenne et celle de la carte
de disparité. De plus, la qualité de l’image cyclopéenne est
modulée en fonction de l’importance visuelle de chaque
pixel définie par le seuil de différence juste perceptible
(JND). Enfin, L’estimation de la qualité d’une image sté-
réoscopique est obtenue en combinant les deux scores évo-
qués précédemment. Les résultats expérimentaux montrent
que la méthode proposée surpasse les autres méthodes en
termes de corrélation avec le jugement humain moyen et
de complexité.

Mots clefs
Evaluation de la qualité des images stéréoscopiques, SVH,
Image cyclopéenne, Fusion/rivalité binoculaire, JND.

1 Introduction
Ces dernières années, de grand efforts dans les technolo-
gies de la 3D stéréoscopique (3DS) ont été faits pour appor-
ter une expérience visuelle 3D réaliste aux consommateurs.
Cependant, l’avancée technologique apporte dans le même
temps sont lot de défis à relever. Un des défis majeurs est
liée à la qualité d’expérience comprenant les aspects de
confort et de fatigue. Pour y parvenir, il est important de dé-
velopper des métriques de qualité robustes et reproduisant
le jugement humain pour un contenu 3DS. Alors que le do-
maine de la qualité des images 2D a beaucoup avancé ces
dernières années, la recherche pour les images 3DS reste

relativement marginale.
La complexité du problème de prédiction de la qualité 3DS
vient du fait que la perception binoculaire résulte de la fu-
sion effectuée par le cerveau en impliquant des caractéris-
tiques jusque-là non prise en compte pour la qualité 2D.
Bien entendu, la meilleure évaluation possible reste par
le biais des expériences psychovisuelles qui malheureuse-
ment sont très fastidieuses et coûteuses. Par conséquent, les
mesures objectives représentent la meilleure solution pour
une intégration dans des systèmes en temps réel.
Une image stéréoscopique contient deux points de vue lé-
gèrement distants (c.-à-d. vues de gauche et de droite), dont
chacun est projeté séparément sur la rétine. Lorsqu’une
image 3D est observée, le Système Visuel Humain (SVH)
fusionne les deux vues pour avoir une seule vue mentale
(c.-à-d. l’image cyclopéenne) basée sur les propriétés de
la perception binoculaire [1]. Ainsi, la qualité perceptuelle
3D dépend non seulement des qualités des vues 2D [2],
mais également de l’information de profondeur [3] et des
caractéristiques visuelles binoculaires [4]. L’idée est d’ex-
plorer comment ces attributs contribuent à la qualité glo-
bale 3D. Par conséquence, afin de développer une métrique
3D précise et efficace, il est important de comprendre et de
tenir compte des différents processus perceptuels du SVH.
Dans cet article, nous proposons une nouvelle métrique de
qualité stéréoscopique basée sur des propriétés de la vision
binoculaire et combinant des qualités de l’image cyclo-
péenne et de la carte de disparité. La contribution majeure
de cet article réside dans le développement d’une mesure
de qualité 3D en modélisant les phénomènes de la Riva-
lité/Suppression Binoculaire (RB/SB), et la considération
de la sensibilité spatiale monoculaire du SVH, ainsi que la
qualité de la carte de disparité. En outre, nous fournissons
une évaluation expérimentale complète pour notre méthode
proposée et une comparaison détaillée avec d’autres mé-
thodes de la littérature. Cet article est organisé comme suit :
dans la section 3, nous faisons une revue brève de littéra-
ture à propos des métriques de qualité stéréoscopique. La
section 4 présente et détaille la méthode proposée et nous
évaluons et discutons les ses performances dans la section
5. Ce article se termine par une conclusion et des perspec-
tives.
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2 Etat de l’art
Dans cette section, nous examinons brièvement les mé-
thodes récentes d’évaluation de la qualité d’images stéréo-
scopiques (EQIS). Selon le type et la quantité de l’infor-
mation utilisée à partir des images stéréoscopiques, les mé-
thodes sont divisées en trois classes [5] : (1) Méthodes ba-
sées sur la qualité des paires stéréoscopiques, (2) Méthodes
basées sur la qualité de la paire stéréoscopique et sur des
informations 3D, (3) Méthodes considérant des propriétés
visuelles binoculaires et monoculaires.
Des méthodes EQIS de la première classe [6, 7] emploient
des métriques de qualité 2D pour mesurer la qualité des
vues de gauche et de droite séparément et ensuite combiner
les deux qualités afin d’obtenir un score 3D. Par exemple,
Campisi et al. [6] ont évalué la qualité 3D par quatre mé-
triques 2D dont la SSIM [8], UQI [9], C4 [10] et une mé-
trique à référence réduite [11]. Toutefois, considérant la
combinaison des qualités de deux vues comme une qualité
3D ne correspond pas aux mécanismes de perception bino-
culaire du SVH [12]. Ainsi, les méthodes dans cette classe
ne sont pas robustes pour des images stéréoscopiques dé-
gradées de manière asymétrique. Ceci est principalement
dû au fait que ces métriques 2D ne tiennent pas compte de
l’information de profondeur, qui joue un rôle important sur
la perception 3D.
Les méthodes de deuxième classe évaluent la qualité 3D
à l’aide des informations de disparité/profondeur en plus
des qualités de deux vues. Initialement, Benoit et al. [2]
ont proposé une métrique 3D utilisant une référence image
complète qui applique les métriques SSIM et C4 sur les
vues de gauche et de droite indépendamment, et qui com-
bine ces qualités par la suite avec l’estimation de dégrada-
tion de carte de disparité. Plus tard, You et al. [13] ont exa-
miné les performances des mesures de qualité 2D utilisées
dans le contexte de l’évaluation de la qualité 3D en utili-
sant différentes façon de combiner la qualité de la carte de
disparité et la qualité des vues. Hwang et Wu [14] ont dé-
veloppé un modèle de prédiction de qualité 3D qui intègre
les qualités des deux vues avec la qualité de profondeur
et la saillance visuelle 3D. Récemment, Wang et al. [15]
ont proposé une métrique utilisant une référence réduite,
tenant compte des qualités des images de luminance et de
la carte de disparité, basée sur les statistiques des images
dans le domaine des contourlets. Comme la vérité terrain
des cartes de profondeur/disparité n’est pas toujours dispo-
nible, les méthodes dans cette classe estiment les cartes de
disparité en utilisant des algorithmes de mise en correspon-
dance. Par conséquent, la précision de ces algorithmes peut
affecter les performances de prédiction de la qualité 3D.
Les vues de gauche et de droite d’une paire stéréo peuvent
être sujettes au même type/niveau de dégradation (à savoir
la distorsion symétrique) ou à des types et/ou niveaux de
dégradation différents (à savoir la distorsion asymétrique).
Les distorsions symétriques conduisent à la Fusion Bino-
culaire (FB) [16], alors que les distorsions asymétriques
causent la RB [17] ou la SB [18]. ces dernières ont un grand

impact sur la qualité 3D perçue. Les méthodes EQIS de la
première et seconde classes susmentionnées sont très utiles
dans le cas d’une distorsion symétrique, mais le sont beau-
coup moins pour des images stéréoscopiques avec une dé-
gradation asymétrique. Cette dernière est de plus en plus
adoptée dans les applications comme le codage des vidéos
3D. Afin d’améliorer les performances des métriques EQIS
pour des distorsions asymétriques, la métrique 3D doit mo-
déliser les énergies binoculaires d’une paire et prendre en
compte la combinaison binoculaire. Les méthodes EQIS de
la troisième classe considèrent les caractéristiques visuelles
binoculaires comme la FB et la RB/SB en plus de la qualité
2D et l’information de disparité/profondeur.
Il est connu que le SVH est incapable de percevoir des
changements de pixels en dessous d’un certain seuil visuel
comme modélisé par les seuils de différence juste percep-
tibles (JND) en raison de leur sensibilité spatial/temporelle
et les effets de masquage inhérents au SVH [19]. Certains
modèles JND dédiés à la 3DS (JND-3D) prenant en compte
les indices de profondeur binoculaire et monoculaire ont
été proposés [20]. Par exemple, un modèle JND binocu-
laire (BJND), qui mesure le seuil de visibilité des distor-
sions asymétriques basée sur des effets de masquage, a été
appliqué dans l’évaluation de la qualité 3D [4, 21].
D’autre approches mesurent la qualité 3D en exploitant
l’image cyclopéenne obtenue à partir des deux vues. Par
exemple, Chen et al. [22] ont développé une métrique qui
mesure la qualité de l’image cyclopéenne construite par un
modèle linéaire. Les poids de ce modèle sont obtenus par
des réponses de l’amplitude du filtre Gabor, qui simule la
RB. Par ailleurs, Lin et Wu [23] prédisent la qualité 3D
grâce à la combinaison binoculaire et l’intégration de fré-
quence binoculaire. Récemment, Zhang et Chandler [5] ont
présenté une métrique utilisant une référence image com-
plète basée sur les qualités des images de gauche et de
droite, de l’image cyclopéenne à l’aide de distance de lu-
minance et de contraste des pixels.

3 Approche proposée
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Figure 1 – Schéma bloc de la métrique de l’EQSI proposée
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Comme mentionné précédemment, le SVH ne traite pas
séparément les stimuli de gauche et de droite. Il perçoit
les dégradations de l’image cyclopéenne comme des dis-
torsion 2D, et les dégradations de l’image de profondeur
comme des distorsions 3D. Inspiré par cela, notre métrique
évalue la qualité 3D en combinant la qualité de l’image
cyclopéenne avec celle de la carte de disparité comme le
montre le diagramme de la Figure 1.
Ainsi, la première étape de notre métrique consiste à ex-
traire les cartes de disparité des paires stéréoscopiques de
référence et dégradée. Pour y parvenir, nous utilisons l’al-
gorithme de mise en correspondance récemment proposé
par Lee et al. [24]. Cet algorithme peut efficacement es-
timer des valeurs de disparité et résoudre les problèmes
d’occlusion et de discontinuité. Ensuite, en fonction du mo-
dèle de combinaison linéaire décrit dans [22, 25], pour la
modélisation des phénomènes de FB/RB lorsqu’un stimu-
lus stéréo est présenté, nous générons l’image cyclopéenne
synthétisée de la manière suivante :

Ic(i, j) =
ELl(i, j)

ELT (i, j)
·Il(i, j)+

ELr(i, j − dl)
ELT (i, j)

·Ir(i, j−dl),
(1)

ELT (i, j) = ELl(i, j) + ELr(i, j − dl), (2)

où Il et Ir représentent respectivement les vues de gauche
et de droite, ELl et ELr indiquent leurs cartes d’éner-
gie locale, avec (i, j) les coordonnées du pixel. dl repré-
sente la valeur de disparité du pixel (i, j) correspondant
au déplacement horizontal de la vue de gauche à la vue de
droite. L’étude présentée dans [12] a montré que la percep-
tion binoculaire est dominée par la vue la plus contrastée
ou ayant les contours les plus riches. Autrement dit, la qua-
lité perceptuelle 3D suit la qualité de la vue contenant une
plus grande quantité d’informations. Par conséquent, nous
proposons de modéliser l’énergie locale par l’entropie lo-
cale de l’image pour déterminer l’intensité de stimulus de
chaque vue et ce en s’inspirant des travaux de Fezza et La-
rabi [21, 31]. Ici, l’entropie d’un pixel est calculée dans un
voisinage 11 × 11 avec une forme spécifique autour de ce
pixel, comme formalisé par l’équation suivante :

EL(i, j) = −
gmax∑

s=gmin

p(xs)× log2(p(xs)), (3)

où gmin et gmax sont respectivement les valeurs minimum
et maximum des pixels voisins, et p(xs) correspond à la
probabilité que la différence entre deux pixels adjacents
soit égale à s. En partant des équations 1, 2 et 3, la mé-
trique proposée simule les phénomènes de FB/RB. Plus
précisément, les différentes entropies locales dans les deux
vues conduisent à la RB, et la qualité 3D d’une région de
l’image stéréoscopique est plus affectée par la vue conte-
nant des entropies plus élevées. Étant donné les images cy-
clopéennes (Irc, Idc) et les cartes de disparité (Dpr, Dpd)
des images stéréoscopiques de référence et dégradée, nous
mesurons séparément la qualité cyclopéenne et de disparité
en utilisant une métrique de qualité 2D. You et al. [13] ont

montré qua la métrique UQI présente une meilleure perfor-
mance pour la prédiction de la qualité 3D parmi toutes les
métriques 2D testées. Par ailleurs, UQI a également offert
une bonne performance pour la qualité de la carte de dis-
parité. En fait, la métrique UQI utilisée dans l’estimation
de qualité de disparité est basée sur une comparaison d’in-
formation structurelle et la disparité peut représenter ces
informations à partir des images originales. Ainsi, les qua-
lités de l’image cyclopéenne et de la carte de disparité sont
calculées comme suit :

Qc(i, j) = UQI(Irc, Idc), Qd = UQI(Dpr, Dpd), (4)

où Qc est la carte UQI de l’image cyclopéenne testée, et
Qd indique la qualité de la carte de disparité. Afin d’amé-
liorer la performance de métrique 3D, nous avons utilisé
l’importance visuelle du pixel afin de pondérer la qualité
de l’image cyclopéenne [4]. L’importance visuelle, ce qui
correspond à une sensibilité spatiale monoculaire du SVH,
est décrite par les seuils JND [26] de l’image cyclopéenne
de référence. En conséquence, la qualité de l’image cyclo-
péenne pondérée par le JND QJND

c est calculée par :

QJND
c =

∑N
i,j

[
1

JND(i,j) ×Qc(i, j)
]

∑N
i,j

1
JND(i,j)

, (5)

où N est le nombre de pixels dans l’image cyclopéenne.
Une valeur élevée de JND d’un pixel signifie que ce pixel
peut tolérer une dégradation importante, et a donc un faible
impact visuel sur la qualité perçue. Enfin, la qualité 3D
Q3D est déterminée par le modèle linéaire suivante :

Q3D = α×QJND
c + (1− α)×Qd, (6)

où α est le paramètre permettant de régler l’importance re-
lative des Qc et Qd dans la qualité 3D globale. Dans notre
implémentation, nous avons choisi α = 0.95 pour la base
de données LIVE 3D IQA phase I [27] et α = 0.6 pour la
base de données LIVE 3D IQA phase II [22]. Cette varia-
tion de la pondération s’explique par le fait que la qualité
de l’image de disparité influence moins la qualité 3D dans
la phase I (ne contenant que des images stéréoscopiques
symétriques) que dans la phase II (contenant des images
stéréoscopiques dégradées à la fois symétriques et asymé-
triques).

4 Évaluation des performances
Dans cette section, nous évaluons les performances de la
méthode proposée en comparaison à d’autres méthodes
EQIS sur deux bases de données accessibles au public four-
nissant des notes subjectives de qualité (valeurs DMOS) à
savoir, LIVE 3D IQA phase I [27] and phase II [22]. La
base de données LIVE 3D phase I contient 20 paires sté-
réoscopiques originales et 365 paires dégradées de façon
symétrique, comprenant le bruit blanc (WN), le flou gaus-
sien (GB), la compression JPEG et JPEG 2000 (JP2K) et
le fast fading (FF). La base de données LIVE 3D phase
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Tableau 1 – Performance de la métrique proposée comparée aux approches standard 2D (en italique) et 3D sur la
base de données LIVE 3D IQA (phase I). TC indique le temps de calcul (en secondes) pour toutes les images. Les
meilleurs résultats sont donnés en gras.

Type de
distorsion Critères SSIM

[8]
MS-SSIM

[28]
FSIM
[29]

VIF
[30]

UQI
[9]

Wang
[4]

Fezza
[21]

Fezza
[31]

Chen
[22] Proposée

WN
LCC 0.944 0.952 0.931 0.930 0.927 0.949 0.941 0.947 0.955 0.939

SROCC 0.939 0.942 0.929 0.931 0.926 0.947 0.935 0.944 0.948 0.935
RMSE 5.500 5.070 6.094 6.103 6.240 5.254 5.620 5.351 4.963 5.732

JPEG
LCC 0.475 0.633 0.623 0.603 0.769 0.473 0.274 0.706 0.527 0.779

SROCC 0.435 0.613 0.582 0.580 0.737 0.450 0.246 0.657 0.521 0.745
RMSE 5.755 5.063 5.116 5.216 4.178 5.762 6.289 4.632 5.557 4.105

JP2K
LCC 0.858 0.930 0.908 0.888 0.944 0.875 0.783 0.937 0.920 0.956

SROCC 0.857 0.892 0.905 0.902 0.910 0.856 0.774 0.896 0.887 0.916
RMSE 6.663 4.752 5.424 5.959 4.270 6.272 8.822 4.532 5.070 3.787

GB
LCC 0.907 0.944 0.933 0.962 0.952 0.893 0.908 0.934 0.943 0.957

SROCC 0.879 0.925 0.922 0.934 0.925 0.871 0.867 0.909 0.924 0.921
RMSE 8.774 4.790 5.205 3.955 4.451 6.512 6.058 5.173 4.813 4.196

FF
LCC 0.670 0.803 0.815 0.862 0.879 0.644 0.641 0.783 0.776 0.884

SROCC 0.584 0.722 0.729 0.804 0.833 0.525 0.515 0.693 0.700 0.819
RMSE 9.227 7.405 7.199 6.306 5.925 9.508 9.541 7.730 7.832 5.915

ALL
LCC 0.877 0.856 0.915 0.925 0.943 0.868 0.833 0.821 0.922 0.944

SROCC 0.877 0.824 0.928 0.920 0.937 0.868 0.823 0.922 0.914 0.941
RMSE 7.889 8.472 6.614 6.230 5.478 8.131 9.063 9.358 6.351 5.430

TC 30 51 903 688 41 644 1263 1231 10435 2259

II est quant à elle composée de 8 paires stéréoscopiques
originales et 360 paires dégradées symétriquement et asy-
métriquement correspondant aux mêmes types de distor-
sion que la phase I. Nous comparons la méthode propo-
sée avec quatre métriques récentes [4, 21, 31, 22]. Nous
utilisons le même algorithme de correspondance [24] afin
d’estimer les disparités pour toutes les méthodes sauf [22]
dans le but d’assurer une comparaison juste. En outre, nous
avons également étudié les performances des métriques
2D dont SSIM, MS-SSIM [28], FSIM [29], VIF [30] et
UQI. Pour ces méthodes basées seulement sur les mé-
triques 2D, la moyenne des qualités des vues de gauche
et de droite a été considérée comme la qualité 3D. Les per-
formances de ces métriques ont été évaluées à l’aide de
trois critères/mesures : Le coefficient de corrélation linéaire
(LCC), La corrélation d’ordre de Spearman (SROCC) and
l’erreur quadratique moyenne (RMSE). Les trois mesures
ont été calculées entre les notes subjectives (DMOS) et les
notes objectives après l’application d’une régression non
linéaire avec une fonction logistique de cinq paramètres
décrite dans [32]. Tous les tests ont été effectués en exé-
cutant le code MATLAB sur un ordinateur portable (Inter
Core i7-2630 QM processeur à 2,00 GHz, 4 Go de RAM,
Windows 7).

4.1 Performances globales et partielles
Le tableau 1 présente les performances de méthodes EQIS
pour LIVE 3D phase I. Nous remarquons dans ce tableau
que la méthode proposée surpasse la plupart des approches
2D/3D en terme de corrélation. La méthode de Chen [22]
est plus performante que celles de Fezza [21] et de Wang

[4] puisqu’elle a tenue compte des phénomènes de FB/RB
modélisés par l’image cyclopéenne. Cependant, en raison
de l’utilisation du filtre de Gabor 2D, cette dernière est
moins rapide et plus coûteuse. Toutes les méthodes ba-
sées sur les métriques 2D atteignent des performances in-
téressantes pour les dégradations symétriques, et les résul-
tats des métriques UQI et de VIF sont meilleures que cer-
taines métriques 3D à l’exception de la métrique proposée.
Plus précisément, nous examinons également dans ce ta-
bleau les performances sur chaque type de distorsion. La
méthode proposée donne des corrélations et des précisions
de prédiction plus intéressantes que celles obtenues avec
d’autres méthodes sur la plupart des types de distorsion à
l’exception de WN et GB. Les performances de ces der-
nières sont compétitives et restent d’un niveau acceptable.
Pour la distorsion WN, nous avons constaté que la méthode
de Chen a obtenu les meilleures performances parce que la
métrique MS-SSIM utilisée dans l’approche peut engen-
drer une prédiction haute pour les images stéréoscopiques
bruitées. Cette observation indique que les performances
de certaines méthodes dépendent fortement de celles de la
métrique 2D utilisée. En général, toutes les métriques 2D
ou 3D ont obtenu des résultats intéressants dans la base de
données de LIVE 3D phase I.

La prédiction de qualité sur la base de données LIVE 3D
phase II, contenant partiellement des dégradations asymé-
triques, est plus difficile que sur LIVE 3D phase I. Pour
chaque méthode d’EQIS, le tableau 2 présente les perfor-
mances globales et sur les sous-ensembles séparés en fonc-
tion de la nature des dégradations (symétrique et asymé-
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Tableau 2 – Performance de la métrique proposée comparée aux approches standard 2D (en italique) et 3D sur la base
de données LIVE 3D IQA (phase II). AS et S dénotent respectivement les distorsions asymétriques et symétriques.

Method LCC SROCC RMSE TC
S As Total S As Total S As Total Total

SSIM [8] 0.852 0.767 0.802 0.826 0.736 0.793 6.543 6.510 6.736 30
MS-SSIM [28] 0.927 0.719 0.795 0.912 0.684 0.777 4.694 7.047 6.851 49
FSIM [29] 0.929 0.731 0.808 0.912 0.684 0.786 4.623 6.913 6.654 919
VIF [30] 0.928 0.777 0.837 0.916 0.732 0.819 4.653 6.383 6.184 684
UQI [9] 0.940 0.794 0.863 0.938 0.755 0.841 4.223 6.159 5.685 38
Wang [4] 0.862 0.743 0.771 0.826 0.696 0.771 6.334 6.787 7.188 82
Fezza [21] 0.788 0.713 0.751 0.778 0.676 0.734 7.685 7.104 7.453 163
Fezza [31] 0.930 0.820 0.871 0.921 0.796 0.862 4.576 5.801 5.553 1410
Chen [22] 0.939 0.878 0.909 0.927 0.858 0.904 4.277 4.846 4.700 14089
Proposed 0.940 0.877 0.906 0.938 0.839 0.893 4.269 4.878 4.780 2157

trique) dans LIVE 3D phase II.
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Figure 2 – Nuage de points représentant les scores subjec-
tifs DMOS en fonction des scores prédits par la métrique
proposée pour les deux bases de données : LIVE 3D phase
I (gauche), LIVE 3D phase II (droite).

Les résultats illustrés dans le tableau 2 démontrent que la
méthode proposée surpasse les autres méthodes à l’excep-
tion de la méthode de Chen [22] dans le cas de distorsions
asymétriques. En fait, la méthode proposée est assez simi-
laire à celle de Chen au regard de la performance globale,
mais notre méthode est évidemment beaucoup plus rapide.
De plus, la méthode proposée est plus performante dans le
cas de distorsions symétriques. Ainsi, la méthode propo-
sée engendre une précision de prédiction élevée avec une
complexité de calcul faible. En revanche, la plupart des mé-
triques 2D sont aussi efficaces que celles 3D pour les paires
stéréoscopiques symétriques, mais elles donnent en géné-
ral les mauvaises performances pour les distorsions asymé-
triques. Ceci est principalement dû au fait que les méthodes
basées sur une métrique 2D évaluent la qualité 3D sans te-
nir compte de l’information de profondeur/disparité ni des
caractéristiques de la vision binoculaire.

Ainsi les méthodes basées sur image cyclopéenne (c.-à-d.,
de Chen [22], [31] et notre méthode) donnent de meilleures
performances que les autres. En plus de la comparaison des
performances mentionnée ci-dessus, nous illustrons dans
la Figure 2 les distributions de notes subjectives (DMOS)
en fonction des notes objectives estimées par la méthode
proposée, ainsi que la courbe de régression non linéaire.

Tableau 3 – Performances de la métrique proposée
sur la base de donnée LIVE 3D IQA (phase II)
utilisant des stratégies différents.

Stratégies LCC SROCC RMSE
Sans JND 0.903 0.883 4.779
Sans EQD 0.889 0.864 5.163
Sans JND et EQD 0.887 0.867 5.177
Avec JND et EQD 0.906 0.893 4.779

4.2 Influence de JND et de la qualité de dis-
parité sur performance

Dans cette section, nous montrons l’intérêt de la prise en
compte du JND et de la qualité de la carte de disparité
dans la méthode proposée. Nous comparons dans le Ta-
bleau 3 les performances et l’influence de chaque compo-
sante du schéma bloc de la métrique illustré dans la Figure
1. L’approche sans JND n’utilise pas la carte de JND pour
pondérer la qualité de l’image cyclopéenne de référence,
tandis que l’approche sans la qualité de la carte de dispa-
rité (EQD) ne considère que la qualité de l’image cyclo-
péenne comme qualité 3D. A partir de ces résultats, nous
remarquons que la méthode proposée (c.-à-d., avec JND et
EQD) donne les meilleures performances parmi toutes les
approches. Toutefois, la méthode proposée surpasse légè-
rement l’approche sans JND en terme de LCC. En résumé,
les résultats du Tableau 3 montrent que la performance de
la prédiction de la qualité 3D peut être améliorée en tenant
compte du JND et de la qualité de la disparité. Par ailleurs,
nous avons également examiné les performances de la mé-
thode proposée pour différents types de distorsion. Notre
méthode fonctionne bien pour les distorsions GB et FF.

5 Conclusion
Nous avons présenté dans cet article une méthode d’éva-
luation de qualité pour des images stéréoscopiques basée
sur les propriétés visuelles binoculaires et monoculaires du
SVH. La méthode proposée modélise la vision binoculaire
humaine en fusionnant les vues de gauche et de droite pour
générer une image cyclopéenne et prendre en compte l’as-
pect de disparité ainsi que la sensibilité spatiale monocu-
laire du SVH. Les résultats expérimentaux montrent que la
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méthode proposée est bien corrélée avec la perception hu-
maine, et surpasse les autres méthodes en termes de préci-
sion de la prédiction et de complexité de calcul. La prise en
compte de la modélisation du processus de rivalité binocu-
laire sera effectuée dans les travaux à venir afin d’améliorer
les performances de cette approche.
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Résumé
Afin de répondre aux besoins de la communauté médi-
cale en termes de stockage ou de partage des données
à distance, la compression avec pertes semble, aujour-
d’hui, être la solution la plus appropriée pour gérer la
grande quantité de ces données. Cependant, la distorsion
engendrée par la compression doit être évaluée de façon
à vérifier que les données compressées restent compatibles
avec les usages. Dans ce contexte, la réalisation de tests
subjectifs normalisés d’évaluation de la qualité par des
experts médicaux est essentielle pour valider les résul-
tats de compression. Ici, nous nous proposons de compa-
rer les performances des deux derniers standards d’en-
codage vidéo, mesurant ainsi le compromis qualité/débit
après compression. Les résultats nous montrent que HEVC
est plus efficace que MPEG-4 AVC/H.264, offrant jusqu’à
54% d’économie de débit par rapport à AVC / H.264. En
outre, nous avons montré que des vidéos médicales telles
que des vidéos endoscopiques ORL pouvaient être, avan-
tageusement, codées en résolution SD au lieu de Full HD
pour les applications à faible débit. Enfin, par rapport à
la perception des médecins, les métriques objectives ap-
propriées MSE, NQM, SSIM et MSSIM valident les résul-
tats précédents et confirment la supériorité de HEVC sur
MPEG-4 AVC/H.264. Ces résultats sont très prometteurs
pour les applications en télémédecine, en particulier dans
un contexte à faible débit.

Mots clefs
Evaluation objective et subjective de la qualité, standard
de compression MPEG-4 AVC/H.264/HEVC, résolution
SD/Full HD, traitement biomédical de l’image.

1 Introduction
De nos jours, le développement de la télémédecine conti-
nue à s’accélérer, en particulier pour faire face aux pro-

blèmes de distance et de coûts connexes entre les hôpi-
taux locaux et les hôpitaux de référence ; mais aussi pour
d’autres raisons, comme par exemple pour maintenir au
maximum les patients à domicile. Grâce à la télémédecine,
les médecins peuvent fournir à des soins de haute qualité
grâce à des consultations à distance, à la télé-radiologie et
à la surveillance à distance, par exemple. En outre, la télé-
médecine offre un outil efficace pour les praticiens de santé
qui veulent partager leur expertise à travers des conseils
médicaux et des diagnostics à distance, en particulier pour
les cas difficiles. Afin de réaliser ces différents scénarios,
il est nécessaire de stocker et de transmettre des données
très volumineuses telles que les flux vidéo médicaux et
les images sur les réseaux à large bande passante, mais
aussi sur les faibles bandes passantes, en particulier dans
les zones rurales. Ainsi, pour un flux endoscopique de très
haute définition (FHD) original codé sur environ 2 Gbits/s,
il est essentiel de pouvoir le compresser pour assurer une
retransmission en temps réel tout en conservant une qualité
suffisante pour une utilisation régulière par les profession-
nels de la santé. Si la compression sans perte a été utilisée
pour les applications médicales, car elle préserve l’intégrité
des données, sa faible performance (en termes de débit bi-
naire) n’est pas adaptée à ces applications. D’autre part, de
nombreux travaux [1, 2] ont montré que les images médi-
cales (et les données vidéo) étaient tolérantes à une com-
pression avec perte à condition que la distorsion due à la
compression soit maîtrisée. Dans ce contexte, l’Associa-
tion Canadienne des Radiologistes (CAR) ainsi que le Col-
lège Américain de Radiologie (ACR) [3], recommandent
l’utilisation d’une compression avec perte dans le contexte
médical sous certaines conditions. La manière la plus ap-
propriée d’évaluer la qualité des données médicales com-
pressées par rapport à leur utilisation consiste à effectuer
des tests subjectifs afin de trouver un compromis entre l’ef-
ficacité de la compression et la perception des experts de la
qualité des données médicales après compression. Une pre-
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mière étude [4, 5] a été menée par une partie des auteurs
s’appuyant sur le projet européen Celtic Plus HIPERMED
(HIgh PERformance teleMEDicine plateform 1), traitant le
problème de l’évaluation de la qualité des séquences vi-
déo compressées AVC. Ici, nous proposons d’étendre cette
étude au cas de la nouvelle norme HEVC et à d’autres
séquences vidéo. En plus du service de télémédecine de
haute qualité (HIPERMED), disponible dans les hôpitaux
dotés de très bonnes infrastructures de réseau, le projet eu-
ropéen Celtic Plus E3 (E-health services Everywhere and
for Everybody) vise à développer une plate-forme basée
sur le Web pour offrir une large gamme de services de télé-
médecine, qui seront également accessibles à partir de ter-
minaux grand public. Une large accessibilité est ciblée, en
particulier dans des conditions de réseau dégradées. Le ser-
vice devrait rester disponible tout en gardant un niveau de
QoE acceptable. En ce qui concerne les aspects de codage
vidéo, cette exigence d’évolutivité implique des capacités
d’adaptation des débits afin de fournir la meilleure qua-
lité pour une bande passante limitée donnée. Afin d’adapter
le débit de compression de la vidéo, différentes approches
peuvent être envisagées. Classiquement, on s’attend à ce
que trois paramètres soient utilisés à des fins de contrôle
de débit : la résolution spatiale, la fréquence d’images et
le pas de quantification. Dans le contexte de la visiocon-
férence, en raison de la contrainte de faible latence, la fré-
quence d’images devrait rester aussi élevée que possible,
en particulier dans les interventions endoscopiques ORL.
Ainsi, face à une diminution des conditions de transmis-
sion, le mécanisme d’adaptation doit décider soit de di-
minuer la résolution spatiale, soit d’augmenter le facteur
de quantification. Par conséquent, afin d’aider à mettre en
œuvre la meilleure stratégie, cette étude fournit des résul-
tats comparatifs des évaluations subjectives obtenues à par-
tir de contenus vidéos médicaux compressés à différentes
résolutions (SD et FHD) et de différents niveaux de quan-
tification. Dans un contexte proche, les performances de
qualité de HEVC ont été évaluées dans le cadre de vidéos
échographiques [6]. Dans notre étude, nous essayons de
montrer les améliorations apportées par HEVC à la qua-
lité vidéo par rapport à MPEG-4 AVC/H.264, pour les ré-
solutions FHD et SD. Cet article est organisé comme suit :
Les différents outils et méthodes utilisés au cours de cette
étude pour l’évaluation de la qualité sont présentés dans la
section 2. La section 3 est consacrée aux résultats expéri-
mentaux. Enfin, nous concluons cette étude dans la section
4.

2 Matériel et Méthodes
2.1 Encodage MPEG-4 AVC/H.264 vs

HEVC
Cette étude présente une comparaison de performance
entre les deux dernières normes de codage vidéo HEVC
et AVC/H264.

1. http ://hipermed.eu

— 2.1.1 Brève description des deux standards :

Dans la plate-forme HIPERMED, les différents flux ont
été compressés à l’aide du standard MPEG-4 AVC/ITU-T
H.264 [7] (note : l’acronyme officiel AVC sera utilisé tout
au long de ce document) en raison de ses performances
en comparaison de l’encodage vidéo par les normes précé-
dentes. Il est actuellement le standard le plus utilisé dans
les applications de réseau et de transport. AVC a été dé-
veloppé conjointement par l’UIT-T et l’ISO/IEC et est le
produit d’un effort de partenariat connu sous le nom de
Joint Video Team (JVT). Avec la plate-forme HIPERMED,
nous utilisons l’encodeur x264 [8], qui permet d’encoder et
de transmettre les vidéos en temps réel. Considéré comme
le successeur d’AVC, le nouveau standard de compression
HEVC [9] (High Efficiency Video Codage) améliore le
compromis entre le taux de compression et la qualité vi-
suelle. Il a été développé et finalisé en janvier 2013 par
l’équipe JVT. Il peut supporter les résolutions ultra haute
définition 4k (3840 x 2160) et 8K (7680 x 4320) et permet
un traitement en parallèle, profitant des architectures multi-
cœur. Cette norme est basée sur l’unité d’arbre d’encodage
(CTU) avec des tailles de macro bloc plus grandes allant de
16 à 64, offrant plus d’efficacité et de flexibilité par rapport
à AVC qui utilise des blocs plus petits (16x16, 16x8, 8x16,
8x8, 8x4, 4x8, 4x4). En outre, il applique 3 filtres : Filtre
de déblocage, Décalage d’échantillon (SAO) et Filtrage de
boucle adaptatif (ALF), contrairement à son prédécesseur
qui n’applique que le filtre de déblocage. Ainsi, il diminue
davantage les artefacts dans les images reconstruites. Au
lieu d’utiliser un codage entropique différent, HEVC utilise
uniquement le CABAC. Dans notre étude, nous utilisons
l’encodeur x265 [10], l’implémentation principale « open
source » de HEVC qui peut être configurée pour s’exécuter
en temps réel sur les dernières architectures x86, diffusées
sous GNU GPL, la même licence que x264.

— 2.1.2 Paramètres d’encodage AVC/H.264 et
HEVC :

Avec l’aide du Dr. Gallet, chirurgien ORL (OtoRhino-
Laryngologie), à l’hôpital universitaire de Nancy, France,
nous avons sélectionné 4 séquences ORL originales, ac-
quises à partir d’une caméra endoscopique « Storz » avec
la tête de caméra « S1 » et l’unité de contrôle d’image «
Image 1 HUB ». Les séquences sont liées à des chirurgies
ORL réelles et identifiées comme critiques vis à vis de la
qualité. Ces séquences durent 10 secondes et sont initiale-
ment encodées à 1,99 Gbits/s dans une résolution Full HD
(1920x1080 - 1080p60 - 4 : 2 : 2 - 8 bits). Deux des 4
vidéos originales (séquence 1 et 2 de la figure 1) ont été
soumises comme séquences de référence d’imagerie médi-
cale pour le développement HEVC au groupe vidéo JCT-
VC [11]. Elles sont présentées dans la figure 1. Pour être
compatibles avec les contraintes liées au temps réel et à la
latence pour le codage AVC et HEVC, nous nous sommes
basés sur les paramètres de compression, résumés dans le
tableau 1.
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2.2 Présentation de l’évaluation de la qualité
— 2.2.1 Protocole des tests subjectifs :

Les tests subjectifs effectués par un panel d’experts sont
essentiels pour évaluer l’impact du post-traitement sur
les vidéos médicales, en particulier pour les applications
sensibles telles que le diagnostic ou la chirurgie. Ici,
nous proposons de suivre le protocole ITU-BT.500-13 (de
l’union internationale des télécommunications) [12], qui
fournit des méthodologies pour l’évaluation de la qualité
de l’image et de la vidéo, y compris les méthodes géné-
rales de test, les échelles de classement et les conditions de
visualisation. En se basant sur cette norme, il est recom-
mandé d’effectuer la méthode de l’évaluation de la qualité
à double stimulus (DSCQS) [12] en utilisant une échelle
continue comme indiqué sur la figure 2.

Figure 1 – Séquences endoscopiques originales ORL nu-
mérotées de 1 à 4 dans le sens des aiguilles d’une montre
en haut à gauche

Paramétre Format Pixel Résolution Fréquence
Valeur uyvy422 1920x1080/720x404 60

Paramètre Intra-refresh Key-int Latence
Valeur 1 60 zerolatency

Tableau 1 – La configuration d’encodage

— 2.2.2 Les outils d’évaluation de la qualité subjec-
tive :

Pour effectuer des tests subjectifs, nous avons utilisé le «
living lab » PROMETEE 2, une plate-forme d’innovation
permettant d’étudier et de gérer efficacement la qualité des
vidéos associée à leur usage médical. Cette plate-forme,
très bien équipée fournit un environnement hautement ef-
ficace et normalisé pour se conformer aux conditions gé-
nérales d’observation des évaluations subjectives fixées
par les recommandations ITU-BT.500-13 [12]. Ainsi, des

2. PROMETEE : PeRceptiOn utilisateur pour les usages du MultimÉ-
dia dans les applications mÉdicalEs. La plate-forme est située TELECOM
Nancy, Ecole d’Ingénieur en Sciences du Numérique de l’Université de
Lorraine (France).

séances de notation subjectives ont été menées dans ce «li-
ving lab», où les médecins regardaient des vidéos médi-
cales (encodées à 5 taux de compression AVC/HEVC dif-
férents et résolutions FHD/SD) sur un écran FHD standard
42". Ils notaient chaque vidéo (séquence originale et co-
dée) à l’aide d’un outil numérique sur une tablette, pendant
2x24 minutes. Pour plus d’informations sur le processus de
test, le lecteur pourra se référer aux travaux [4, 5].

Figure 2 – Echelle continue : Application de notation GUI
sur tablette (Mauvais=0, Excellent=1)

— 2.2.3 Analyse de la base de donnée des observa-
teurs :

Comme cela est recommandé dans la norme ITU-BT.500-
13 [12], certaines séquences ont été doublées et mélangées
aléatoirement. Cela permet de faire une évaluation initiale
de la cohérence des observateurs et, si la même personne,
lors de la même session, donne des notations trop diffé-
rentes pour la même séquence, elle sera écartée. Un se-
cond test [12] est également effectué pour les personnes
restantes afin de normaliser la capacité des panélistes à ré-
pondre de manière cohérente par rapport à l’ensemble du
panel. S’il s’avère qu’un observateur répond systématique-
ment différemment que le reste du panel, il sera également
rejeté. Une fois ces étapes terminées, nous avons une base
de données contenant les notes d’observateurs jugées co-
hérentes. Cela nous permet de définir la note d’opinion
moyenne MOS (Mean Opinion Score) 1, représentant pour
chaque séquence vidéo le score moyen des observateurs.
MOS est donné par :

¯ujk = 1/Nobs

Nobs∑

i=1

uijk (1)

Où Nobs est le nombre d’observateurs et uijk est la note
de l’observateur i correspondant au taux de compression
AVC/HEVC j de la séquence vidéo k. Ce score moyen
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d’opinion est l’unité de perception subjective de qualité
obtenue pour un panel d’observateurs qui ont réalisé un
test strictement identique. Dans le contexte DSCQS, nous
avons calculé le DMOS (MOS différentiel), c’est-à-dire la
différence des notes attribuées à la séquence d’origine et
aux séquences encodées.

2.3 2.3 Evaluation de la qualité objective

Malgré la pertinence des tests subjectifs dans l’évaluation
de la qualité des vidéos médicales, cette méthode est en-
core très coûteuse en termes de temps et de ressources
humaines. Comme alternative, nous pouvons utiliser des
mesures objectives appropriées, à condition qu’elles soient
fortement corrélées à la perception humaine, ici à la per-
ception des experts médicaux. Jusqu’à récemment, ces
mesures étaient limitées à celles de faible performance,
telles que le PSNR. Les recherches menées récemment
ont conduit à la mise en place d’outils psychovisuels qui
ont permis de mieux comprendre le comportement du sys-
tème visuel humain (HVS) et d’affiner les modèles asso-
ciés. Ainsi, des mesures efficaces pour l’évaluation ob-
jective de la qualité sont apparues ces dernières années
comme SSIM [13], PSNR-HVS [14] et HDR-VDP [15] par
exemple. Dans cette étude, nous comparons un ensemble
de métriques de qualité objectives aux scores des partici-
pants recueillis lors des tests subjectifs. La plupart d’entre
elles sont disponibles dans la bibliothèque « Matlab Metrix
Mux » [16]. Certaines métriques efficaces récentes ont été
ajoutées à cette bibliothèque comme PSNR-HVS [14] et
PSNR-HVS-M [14], qui tentent de modéliser le HVS. En-
fin, nous avons mis en œuvre des métriques sans référence
(BRISQUE [17] et NIQE [18]), ce qui permet de mesu-
rer la présence d’artefacts de compression comme «effet
de blocage» traditionnel liés à la mise en œuvre du DCT
(transformée cosinus discrète). Le lecteur peut se référer à
[19] pour plus de détails sur toutes ces mesures. Dans la
section 3, nous présenterons les résultats.

3 Résultats expérimentaux
Notre étude est basée sur un panel de 16 observateurs (5
femmes et 11 hommes) ayant différentes années d’expé-
rience dans un programme de médecine ORL (interne, ex-
terne, résident, médecin, professeur). Le tableau 2 résume
les données des observateurs en termes d’années d’expé-
rience.

Années d’expérience [1 ; 5] [6 ; 10] [11 ; 25]
Nombre d’observateurs 7 4 5

Tableau 2 – Caractéristiques des observateurs de notre
étude

Notons que dans le test décrit ici, nous avons trouvé deux
observateurs non cohérents avec le reste du panneau. Ainsi,
dans ce qui suit, les résultats s’appuient sur les 14 autres
observateurs.

3.1 Performances en qualité de x265 vs x264
Tout d’abord, nous nous concentrons sur la résolution vi-
déo FHD. Pour mesurer la qualité subjective des vidéos
encodées, nous représentons la courbe de l’évolution du
score DMOS par rapport au débit binaire de compression
AVC / HEVC. Nous avons interpolé les points (notes sub-
jectives des médecins) en utilisant la fonction « pchip »
(« Piecewise Cubic Hermite Interpolating Polynomial »)
comme représenté sur la figure 3. Ensuite, nous détermi-
nons le seuil de qualité en choisissant DMOSmin = +0.1
(10% de l’échelle de notation), une valeur minimale es-
timée comme une variation qui ne modifie pas la qualité
technique à des fins médicales. En d’autres termes, nous
considérons que les observateurs tolèrent la "qualité médi-
cale" de la vidéo compressée lorsque la valeur DMOS est
inférieure à 10%. Ainsi, cette valeur nous permet de trou-
ver le débit minimum de compression AVC / HEVC qui
peut être utilisé pour coder ce type de vidéo médicale.

Figure 3 – DMOS en fonction de débit de compression
(AVC/HEVC) (Séquence 4 de la figure 1 en FHD)

Comme le montre la figure 3, nous notons que l’encodage
vidéo HEVC est meilleur que celui d’AVC en termes de
qualité. Fixer le DMOSmin = +0.1 comme seuil nous
conduit à avoir 6,5 Mbits/s comme limite de débit de com-
pression AVC. A ce même seuil de DMOS, nous pouvons
voir que HEVC offre un débit de compression égal à 3
Mbits/s, ce qui représente environ 50% du gain de débit
par rapport à AVC. Les différents seuils de débit de com-
pression pour toutes les séquences sont présentés dans le
tableau 3 où l’on voit la supériorité d’HEVC par rapport à
AVC.

Séquence 1 2 3 4
HEVC seuils (Mbits/s) 4.19 6.53 5 3
AVC seuils (Mbits/s) 5.15 7.49 7.3 6.5

Tableau 3 – Débits de compression (FHD) pour un seuil de
DMOS=+0,1

3.2 Comportement de qualité sur les vidéos
de résolutions SD vs Full HD

En plus des résultats précédents, ce test subjectif nous a
permis de comparer le comportement de qualité de la com-
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pression HEVC / AVC sur les vidéos de résolution FHD /
SD. En raison des contraintes de temps de protocole ITU-
BT.500-13 (<1 heure), le test a été effectué uniquement sur
la séquence 1, jugée par les chirurgiens comme la plus per-
tinente parmi les 4 séquences. Nous pouvons voir, sur la
figure 4, que cette séquence vidéo médicale peut être enco-
dée en utilisant une résolution SD au lieu de FHD à faible
débit (<0,96 Mbits/s). Ce résultat est très intéressant pour le
projet E3, montrant que nous pouvons passer de FHD à la
résolution SD dans un contexte de transmission à faible dé-
bit. Passer de FHD à la résolution SD permettra de réduire
le traitement du temps de codage. Ceci est d’une impor-
tance majeure pour les terminaux mobiles avec l’encodeur
HEVC utilisé en temps réel.

Figure 4 – DMOS en fonction du débit de compression
(HEVC – FullHD /SD) – Séquence 1 de la figure 1

3.3 3.3 Corrélation avec les métriques objec-
tives

Comme nous l’avons indiqué à la section 2.3, les mesures
objectives peuvent être une alternative à l’évaluation sub-
jective de la qualité. Cependant, nous devons trouver des
critères appropriés pour être fortement corrélés à la per-
ception des médecins. Ainsi, nous avons mesuré les corré-
lations entre les métriques objectives, mentionnées dans la
section 2.3 et le DMOS afin de définir laquelle de ces me-
sures serait la plus appropriée pour l’évaluation de la qua-
lité de la vidéo médicale ORL. Pour chacune d’elles, on
calcule le coefficient d’évaluation de corrélation de Pear-
son (coefficient de corrélation linéaire LCC), indiquant la
qualité de la régression linéaire. Plus le LCC est proche de
1, plus la corrélation entre les notes subjectives et objec-
tives est meilleure. Nous présentons les différents résultats
de LCC dans le tableau 4.
Sur la base du tableau 4, nous pouvons conclure que les
critères objectifs les plus efficaces en termes de corréla-
tion avec DMOS sont MSE, SSIM / MSSIM et NQM dans
notre étude. MSE est une mesure simple, qui calcule l’er-
reur quadratique moyenne entre l’original et la vidéo enco-
dée. Il est donc probable que les médecins soient plus sen-
sibles à la qualité globale de la vidéo médicale (quantité de
bruit dans la vidéo) qu’à la structure spécifique de l’image.

Les chirurgiens ORL regardent la vidéo endoscopique en
temps réel pendant qu’ils opèrent. Ainsi, il semble qu’ils
se concentrent plutôt sur la qualité de la vidéo globale.
Par contre, d’autres spécialistes, tels que les radiologues,
devront analyser en détail toutes les parties de l’image et
avoir le temps de faire le diagnostic. NQM (Mesure de qua-
lité du bruit) semble être également efficace pour ce type
d’images, car la vision humaine est sensible à la variation
de la luminance et du contraste. De plus, SSIM et MSSIM
ont de bons classements en raison de leur approche struc-
turelle. Si nous comparons ce résultat à la dernière étude
[4, 5], nous trouvons les mêmes résultats montrant que, en
plus des derniers critères, NIQE (Naturalness Image Qua-
lity Evaluator) et BRISQUE sont parmi les indicateurs les
plus corrélés avec les valeurs DMOS pour un codage AVC,
car ils mesurent les artefacts d’encodage tels que l’effet
de bloc. Cependant, ces deux dernières métriques ne sont
pas efficaces en corrélation avec les valeurs DMOS pour
HEVC, confirmant l’efficacité des 3 filtres utilisés par cette
norme.

PEARSON Moy(AVC) Rg(AVC) Moy(HEVC) Rg(HEVC)
SSIM 0,9236 5 0,9065 4
UQI 0,8879 9 0,8809 6

PSNR 0,8651 10 0,8652 8
WSNR 0,8892 8 0,8839 5
VSNR 0,8215 12 0,8510 10

HDRVDP 0,9063 7 0,8720 7
IFC 0,7089 16 0,7827 16

MSE 0,9757 2 0,9580 1
MSSIM 0,9282 6 0,9126 3
NIQE 0,9855 1 0,8004 15
NQM 0,9499 3 0,9513 2

PSNRHVS 0,8363 11 0,8557 9
PSNRHVSM 0,8176 13 0,8458 11

VIF 0,7464 15 0,8126 14
VIFP 0,7951 14 0,8308 12

BRISQUE 0,9437 4 0,8263 13

Tableau 4 – Moyenne Pearson LCC entre les mesures ob-
jectives et subjectives pour les 4 séquences vidéo médicales
en FHD

4 Conclusion et perspectives
Dans cet article, nous avons comparé les performances de
compression AVC/H.264 et HEVC en termes de qualité
dans un cadre médical sensible. Comme prévu, le nou-
veau standard de compression HEVC est plus efficace
que AVC/H.264. Nous avons montré que l’encodeur x265
(HEVC) permettait de réduire les débits de compression.
En effet, dans le cadre de notre application, pour un DMOS
fixe = + 0.1, le gain en débit de compression varie entre
13% et 54% par rapport à x264 (encodeur AVC). Un test
supplémentaire a été effectué en comparant le comporte-
ment de compression avec les deux résolutions SD et FHD,
montrant que nous pouvons encoder les vidéos médicales
ORL à une résolution SD au lieu d’utiliser la résolution
Full HD dans un contexte de faible débit (<1Mbits/s). Ces
résultats sont confirmés par des mesures objectives appro-
priées. En conclusion, HEVC peut être une solution effi-
cace pour une transmission à faible débit, en particulier
pour les réseaux mobiles ou les réseaux à faible bande pas-
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sante dans les zones moins favorisées en termes de réseau.
Il peut donc être un outil approprié pour les scénarios de
télémédecine comme ceux conçus dans le projet européen
E3 ou plus généralement, pour la télémédecine sur des ré-
seaux avec une bande passante contrainte. Dans le futur
proche, nous avons l’intention de généraliser ces résultats
à d’autres types de vidéos médicales.
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INDICE D’ÉVALUATION AVEC RÉFÉRENCE DE LA QUALITÉ DES MAILLAGES 3D BASÉ
SUR LA SAILLANCE VISUELLE
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RÉSUMÉ

Dans ce papier, nous proposons un nouvel indice per-
ceptuel indépendant de la vue pour l’évaluation avec référence
de la qualité des maillages 3D. Celui-ci s’inspire de la
méthode proposée par Wang et al. [1] comparant les in-
formations structurelles du maillage de référence et du mail-
lage dégradé. Afin d’extraire ces informations structurelles,
nous utilisons une carte de saillance multi-échelle à partir de
laquelle nous calculons des statistiques locales.

Les résultats expérimentaux attestent de la correlation im-
portante entre les scores de qualité objectifs fournis par notre
indice et les scores de qualité fournis par les observateurs hu-
mains. Nous comparons également notre approche avec celles
proposées dans l’état de l’art et concluons que cette dernière
est très compétitive.

Mots-clés— Evaluation objective de la qualité, maillage
3D, Saillance visuelle, graphes.

1. INTRODUCTION

Avec le développement des techniques d’acquisition 3D, une
large quantité d’objets 3D est représentée, dans la plupart
des cas, sous la forme de maillages 3D triangulaires qui sont
utilisés dans plusieurs paysapplications s’articulant dans des
domaines différents.

Ce progrès couplé avec le fait que l’être humain se
base fortement sur sa vision, requiert que les maillages 3D
représentant les cibles à analyser ou à traiter soient de bonnes
qualité. Un maillage 3D peut être amené à subir plusieurs
traitements avant d’être présenté à un observateur humain
comme la compression, le tatouage, le lissage, etc. Dès lors,
à supposer qu’une ou plusieurs des distorsions précédemment
énumérées soient appliquées, une évaluation de la qualité per-
ceptuelle devient nécessaire pour quantifier l’impact visuel
de ces distorsions sur la géométrie du maillage présenté au
consommateur final, et qui est en l’occurence l’observateur
humain.
Une première approche pour l’évaluation de la qualité des
maillages 3D s’inscrit dans l’évaluation subjective de la
qualité lors des campagnes psychovisuelles permettant de
collecter les jugement humains. Cependant, cette approche
d’évaluation subjective de la qualité est lente, fastidieuse et
inadéquate pour les applications réelles.

Une approche alternative s’inscrit dans l’évaluation ob-
jective de la qualité ayant pour objectif la prédiction de
la qualité perçue d’une manière algorithmique. Cette ap-
proche permet de calculer des scores de qualité qui doivent
łtre fortement corrélées avec les scores des observateurs
humains. Dans la littérature, les métriques d’évaluation
de la qualité sont regroupées en trois grandes familles :
les mthodes avec référence (la version de référence est
intégralement disponible pour la comparaison), les algo-
rithmes avec référence réduite (des informations partielles
du maillage de référence sont disponibles) et les approches
sans référence (aucune information relative au maillage de
référence n’est disponible).
Il est important de noter que notre métrique s’intègre dans la
catégorie de l’évaluation avec référence de la qualité et qu’il
est plus adequat d’utiliser le terme de mesure de similarité
ou mesure de fidélité au lieu de métrique de qualité puisque
l’objectif final revient à mesurer le degré de conformité du
maillage dégradé au maillage de référence.
Les métriques perceptuelles jouent un rôle significatif dans
plusieurs applications graphiques telles que l’optimisation
et l’évaluation des performances des algorithmes de com-
pression et de restauration, la mise en place de benchmarks
autours des algorithmes de traitement des maillages 3D, etc.
Dans ce contexte, nous proposons une métrique d’évaluation
avec référence de la qualité basée sur la saillance visuelle
nommée SMQI (Saliency-based Mesh Quality Index). En
effet, la saillance visuelle permet de détecter les régions per-
ceptuellement importantes sur lesquelles l’attention visuelle
humaine est focalisée. Ainsi, si les régions perceptuellement
importantes sur la surface du maillage sont dégradées, alors la
qualité perçue globale du maillage est affectée et vice-verça
(voir figure 1).
La suite du papier est organisée de la manière suivante : la
section 2 présente l’état de l’art. La section 3 décrit le lien
entre la saillance visuelle et l’évaluation de la qualité. Dans
la même section, nous présentons le synopsis de la métrique
proposée et les détails associés : la carte de saillance visuelle
multi-échelle, la carte de rugosité et la distance perceptuelle
utilisée. Dans la section 4, nous présentons les résultats des
expérimentations en prenant en compte deux bases de mail-
lages évaluées subjectivement et comparons notre approche
avec l’état de l’art.
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2. ETAT DE L’ART
Alors que les métriques d’évaluation de la qualité des images
2D sont très développées, la littérature est moins importante
dans le domaine de l’informatique graphique. L’utilisation
des métriques 2D pour les maillages 3D n’est pas pertinente
comme démontré par Rogowitz et Rushmeir [2]. Ceci est
principalement dû à la non prise en compte de la profondeur
et du mouvement des maillages 3D. Par conséquent, nous
citons ici uniquement les métriques indépendantes de la vues
performant directement sur la surface du maillage 3D. Dans
[3], Corsini et al. proposent une métrique basée sur les vari-
ation de la rugosité globale. La rugosité est calculée avec la
variance des angles dièdres. Lavoué et al. [4] propose une
extension de la métrique 2D SSIM vers les maillages 3D. Des
différences de statistiques sont calculées à partir des cartes de
courbures des deux maillages comparés au lieu des intensités
des pixels utilisés par la métrique SSIM. Dans [5], Lavoué
propose une amélioration de la métrique MSDM nommée
MSDM2. Cette fois, l’aspect multi-échelle est pris en compte
et une étape d’association de noeuds est intégrée dans le
pipeline de la métrique pour pouvoir évaluer des maillages
de différentes connectivités. Wang et al [6] proposent une
métrique basée sur les variations de la rugosité locale dérivée
du Laplacien de la courbure gaussienne. Torkhani et al. [10]
proposent une métrique basée sur la différence des tenseurs
de courbure. A la différence de MSDM2, celle-ci considère
non seulement les amplitudes du tenseur mas également ses
directions principales. Aucune approche de létat de l’art ne
prend en compte la saillance visuelle qui pourtant représente
une information primordiale pour systme visuel humain dans
la section de l’information visuelle.

3. LA MÉTRIQUE SMQI

3.1. L’attention visuelle et l’évaluation de la qualité

À chaque regard en direction d’une scène ou d’un ob-
jet, notre attention visuelle se fixe sur des régions parti-
culières distinctes de leurs voisinages. Ces zones, essen-
tiellement proéminentes dans le contexte d’un objet 3D
sont dépendantes du contenu de l’objet ou de la scène et
indépendantes du comportement ou du vécu de l’observateur
[7]. Ceci a été le constat de deux études dans lesquelles
des séries d’expérimentations psychovisuelles ont confirmé
qu’une dégradation est davantage perçue lorsqu’elle est située
sur une région saillante du contenu [8]. Le même résultat peut
être constaté sur la figure 1. Trois métriques significatives de
l’état de l’art ([4], [5] et [10]) ont été testée dans ce cas de
figure et ont échoué à évaluer la qualité du contenu d’une
manière similaire à la perception humaine. Ceci est princi-
palement dû à la non prise en compte de l’information relative
à la saillance.

3.2. Synopsis de la métrique

L’indice de qualité proposé est inspiré de la métrique 2D
SSIM [1] et de la métrique MSDM [4] pour les maillages

(a) (b)

(c) (d)

Fig. 1: Comparaison de la qualité de différents maillages 3D. (a)
Maillage 3D Gorille de référence. (b) Carte de saillance de (a)
avec [11]. (c) Maillage 3D Gorille bruité sur les zones saillantes.
FMPD=0.15, MSDM2=0.36, SMQI=0.49. (d) Maillage 3D Gorille
bruité sur des zones moins saillantes. FMPD=0.54, MSDM2=0.414,
SMQI=0.41. (Notons qu’un score de qualité important fait référence
à une mauvaise qualité et vice-verça). SMQI est l’indice proposé.

3D. Cependant, à la différence des métriques SSIM calculant
les statistiques locales à partir des intensités des pixels et
MSDM calculant les statistiques locales reflétant les infor-
mations structurelles à partir d’une carte de courbures, nous
proposons de calculer une carte de saillance multi-échelle qui
sera utilisée comme base pour le calcul des statistiques locales
sur les surfaces des deux maillages. En effet, nous supposons
que la qualité d’un maillage 3D est fortement associée à la
modification de la saillance locale et globale du maillage 3D.
De plus, pour les deux maillages, nous considérons une carte
de rugosité à partir de laquelle nous calculons les differences
de la moyenne locale de rugosité de chaque noeud. Ceci
nous permet de prendre en compte le masquage visuel qui
peut avoir lieu lorsqu’une région rugueuse est apte à dis-
simuler une distorsion. Par la suite, nous introduisons quatre
fonctions de comparaison entre les voisinages locaux corre-
spondants sur les surfaces des deux maillages afin d’évaluer
les différences de structures. Finalement, nous combinons
ces fonctions en utilisant la somme de Minkowski pondérée
pour obtenir le score de qualité final.

3.3. Carte de saillance multi-échelle

Afin de d’estimer les régions perceptuellement importantes
sur la surface d’un maillage 3D, nous utilisons notre approche
de détection de la saillance proposée dans [11]. C’est une
mesure de saillance visuelle multi-échelle basée sur une car-
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actéristique importante du système visuel humain (SVH) qui
est la forte sensibilité aux fortes fluctuations et aux fortes
discontinuités. Nous présentons dans cette section les prin-
cipales étapes de cette mesure de saillance. Premièrement,
nous représentons un maillage M par un graphe non orienté
G = (V,E) où V = {v1, . . . , vN} est l’ensemble des nœuds
N et E ⊂ V×V représente l’ensemble des arêtes. L’ensemble
des arêtes est déduit à partir des faces connectant les nœuds.
Pour chaque nœud vi sont associés des coordonnées 3D pi =
(xi, yi, zi)

T ∈ R3. Pour un nœud 3D cible sur la surface du
maillage, nous estimons son plan tangent 2D. Ensuite nous
considérons un voisinage sphérique de rayon ε centré autour
du nœud cible et projetons sur le plan 2D tous les nœuds
voisins localisés dans la sphère. Une fois les noeuds pro-
jetés, nous définissons la taille du patch relatif au nœud cible
en calculant la distance maximale entre les projections 2D le
long des axes x et y. Par la suite, nous divisons le patch en
un nombre de cellule l et les incrémentons par le champ des
hauteurs de projections des nœuds voisins compris dans la
sphère. L’étape suivante consiste à calculer les similarités en-
tre le patch du nœud cible et les patchs associés aux nœuds
voisins. Ces similarités sont affectées aux poids des arêtes
reliant les les nœuds voisins au nœud cible :

wP(vi, vj) = exp
[
− κ(vj) · ||P(vi)−P(vj)||22
σP(vi) · σP(vj) · ||pi − pj ||22

]
(1)

où P(vi) ∈ Rl×l est le vecteur des hauteurs cumulées dans
les cellules du patch, κ(vj) est la courbure du nœud vj , et
||pi−pj ||22 représente la distance Euclidienne entre les nœuds
vi et vj . Nous proposons de calculer localement le paramètre
d’échelle σP(vi) par σP(vi) = max

vk∼vi
(||pi − pk||2). Par

conséquent, la saillance visuelle mono-échelle du nœud cible
est définie son degré moyen :

Saillance mono-échelleP(vi) =
1

|vj ∼ vi|
∑

vi∼vj
wP(vi, vj) (2)

Afin d’améliorer la qualité de la mesure de saillance, nous
calculons celle-ci sur trois échelles en variant le rayon ε du
voisinage sphérique lors de la constructions des patchs lo-
caux adaptatifs. La saillance multi-échelle d’un nœud vi,
MS(vi), est définie par la moyenne des valeurs de saillance
mono-échelles pondérées par leurs entropies respectives. La
figure 1(b) présente un exemple de résultat de saillance multi-
échelle.

3.4. Carte de rugosité et distance perceptuelle

Afin de calculer les statistiques locales reflétant les informa-
tions structurelles d’un maillage 3D, nous utilisons la carte de
saillance multi-échelle décrite. Pour un voisinage localN(vi)
représentant l’ensemble des nœuds adjacents au nœud cible
vi sur la surface du maillage, nous définissons la moyenne lo-
cale de la saillance et l’écart-type local de la saillance notés
respectivement µN(vi) et σN(vi) par :

µN(vi) =
1

|N(vi)|
∑

vj∈N(vi)

MS(vj) (3)

σN(vi) =

√√√√ 1

|N(vi)|
∑

vj∈N(vi)

(MS(vj)− µN(vi))
2 (4)

où |N(vi)| est la cardinalité du voisinage N(vi). Pour
deux voisinages correspodants x = NM1

(vi) et y = NM2
(vi)

de deux maillages 3D M1 et M2, nous définissons la covari-
ance σxy par :

σxy =
1

|x|
∑

vj∈x,y
(MSM1(vj)− µx)(MSM2(vj)− µy) (5)

où MSM1 et MSM2 representent respectivement les cartes
de saillance multi-échelles des deux maillages M1 et M2.

Ensuite, similairement à [4], nous définissons trois fonc-
tions de comparaisons entre deux voisinages correspondants
x et y sur les deux maillages M1 et M2 pour quantifier la
déformation affectant les informations structurelles du mail-
lage dégradé :

L(x, y) =
||µx − µy||22
max(µx, µy)

(6)

C(x, y) =
||σx − σy||22
max(σx, σy)

(7)

S(x, y) =
||σxσy − σxy||22

σxσy
(8)

où L, C et S font référence respectivement à la fonction
de comparaison de la saillance, la fonction de comparaison du
contraste, et la fonction de comparaison de structure. Ayant
ces trois fonctions de comparaison, nous avons remarqué que
le masquage visuel n’était pas suffisamment pris en compte
lorsqu’une région rugueuse était présente sur la surface du
maillage. En effet, ayant une surface rugueuse et une sur-
face lisse, une distorsion serait davantage visible sur la surface
lisse que sur la surface rugueuse dans la mesure o une surface
rugueuse masque la distorsion. Pour prendre en compte l’effet
du masquage visuel, nous avons utilisé une carte de rugosité
basée sur le Laplacien de la courbure Gaussienne [12]. Nous
avons introduit ensuite une quatrième fonction basée sur la
comparaison de la moyenne locale de la rugosité. L’objectif
de cette fonction est d’induire une large différence lorsqu’une
région lisse devient une région rugueuse :

R(x, y) =
||δx − δy||22
max(δx, δy)

(9)

où δx = 1
|x|

∑
vj∈xRoughnessMap(vj) oRoughnessMap

reprsente la carte de rugosit. Il est important de noter qu’une
carte de saillance est différente d’une carte de rugosité dans
la mesure où la carte de saillance fait ressortir uniquement
les informations nouvelles et non-redondantes. Finalement,
notre indice d’évaluation avec référence de la qualité (SMQI)
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entre deux maillages 3D M1 et M2 est défini par la somme de
Minkowsky de leurs distances locales pondérée :

SMQI(M1,M2) =

 1

|V |

|V |∑
L(x, y)



α

+


 1

|V |

|V |∑
C(x, y)



β

+


 1

|V |

|V |∑
S(x, y)



γ

+


 1

|V |

|V |∑
R(x, y)



δ

(10)

où α, β, γ et δ sont obtenus à partir d’une optimisation basée
sur les algorithmes génétiques. Les détails associés à cette
optimisation sont présentés dans la section suivante.

4. RÉSULTATS EXPÉRIMENTAUX

4.1. Bases de maillages

Pour comparer la métrique proposée avec les méthodes de
l’état de l’art, deux bases de maillages évaluées subjective-
ment sont utilisées : 1) Liris/Epfl General-Purpose [4] et 2)
Liris-Masking [15]. La première base contient quatre mail-
lages de référence. Ces derniers sont affectés par deux types
de distorsions : un bruit additif et un lissage. Ces distorsions
sont appliquées suivant trois degrés d’intensité sur différentes
régions du maillage : 1) uniformément sur la surface du mail-
lage, 2) spécifiquement sur les zones rugueuses ou lisses du
maillage (pour la simulation de l’effet du masquage) et 3)
spécifiquement sur les zones de transitions entre les zones
rugueuses et les zones lisses. Au total, 22 maillages 3D
dégradés de chaque maillage de référence sont générés et
évalués par 12 observateurs humains. La base de maillages
Liris Masking consiste en 4 maillages de référence dégradés
par un bruit additif suivant trois degrés d’intensités sur les
zones lisses ou rugueuses pour générer 6 versions dégradées
de chaque maillage de référence. 12 observateurs humains
ont évalué cette base. La performance de notre méthode
est mesurée par le coefficient de corrélation de Spearman
(SROCC : Spearman Rank Ordered Correlation Coefficient).
Le choix de la corrélation de Spearman est motivée par la non
vérification de la normalité des scores objectifs pour pouvoir
calculer la correlation avec les scores subjectifs.

4.2. Resultats

Avant d’évaluer la performance de notre approche et étant
donné que notre métrique dépend de quatre paramètres
indépendants (α, β, γ et δ) dont l’optimisation empirique
ou manuelle serait difficile et inefficace, nous avons choisi
d’utiliser une optimisation basée sur un algorithme génétique
pour les fixer. Il est important aussi de souligner que le
nombre de maillages 3D que contiennent les deux bases
de maillages subjectivement évaluées (et décrites pralable-
ment) sont de tailles très réduites en comparaison des bases
d’images 2D. Pour faire face à ce problème, nous effectuons

un apprentissage de type Leave-One-Out sur les deux bases
de maillages. L’objectif est alors d’effectuer un apprentis-
sage du modèle sur k − 1 observations et de le valider sur
la k-ème. Ce processus est répété k x 1000 fois. Dans
notre contexte, une observation fait référence aux MOS
(Mean-Opinion-Score) d’un maillage 3D de référence et
de ses versions dégradées. La fonction de fitness utilisée
pour effectuer l’optimisation génétique est définie par :

f(α, β, γ, δ) =
√∑k−1

i=0 (MOSi − SMQIi(M1,M2))2 où
MOSi est le vecteur des valeurs MOS de l’observation i
et SMQIi(M1,M2) représente la distance perceptuelle cal-
culée avec l’equation 10. Après l’optimisation, nous obtenons
: α = 23.63, β = 3.26, γ = 5.04 et δ = 0.77. Notons que
sur la figure 1, le maillage 3D Gorille a été évalué avec ces
paramètres.

Le tableau 1 présente la performance de notre approche en
terme de corrélation de Spearman avec les scores subjectifs
fournis par la base Liris/Epfl General Purpose. Nous pouvons
remarquer que notre métrique SMQI produit d’importantes
valeurs de corrélation pour tous les maillages 3D et plus par-
ticulièrement pour les maillage Venus et RockerArm où les
valeurs de corrélations sont les plus élevées. Le résultat de la
régression psychométrique entre les scores objectifs et sub-
jectifs est présenté sur la figure 2(a) et confirme ce résultat
pour le maillage 3D Venus. La fonction choisie dans notre
étude est la fonction cumulative de la loi normale Gaussi-
enne :

g(m,n,R) =
1√
2π

∫ ∞

m+nR

e−t
2

dt (11)

oû m et n sont estimés avec une régression non-linéraire
par la méthode des moindres carrés et R représente le score
objectif. De plus, il apparait que la métrique SMQI est
classée deuxième meilleure métrique derrière TPDM en
ce qui concerne la corrélation sur toute la base de maillages
(les valeurs de corrélations sont 89.6% pour TPDM , 84.6%
pour SMQI et 80.4% pour FMPD). Cette corrélation impor-
tante associée la base Liris/EPFL General-Purpose peut être
confirmée par la courbe présentée sur la figure 2(b) où les
points SMQI −MOS sont très proches de la courbe psy-
chométrique. Cette courbe indique aussi une forte capacité
de généralisation sur tous les maillages 3D.

Nous avons également testé et comparé notre métrique
avec les métriques de l’état de l’art sur la base de mail-
lages Liris-Masking. Le tableau 2 présente les valeurs de
corrélation de Spearman des différentes métriques sur cette
base de maillage. A partir de ces résultats, trois observa-
tions peuvent êtres formulées. La première est que SMQI est
très compétitive avec TPDM et MSDM2 et réussit à prendre
en compte le masquage visuel. La deuxième observation
concerne la légère infériorité de la valeur de corrélation de
Spearman associée au maillage 3D Lion en comparaison avec
les valeurs de corrélations de FMPD et MSDM2. Ceci pour-
rait être expliqué par le fait que la carte de saillance multi-
échelle du maillage dégradé sur laquelle sont calculées les
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Liris/Epfl General-Purpose HD RMS 3DWPM1 3DWPM2 MSDM2 FMPD TPDM SMQI
Armadillo 69.5 62.7 65.8 74.1 81.6 75.4 84.9 77.5

Venus 1.6 90.1 71.6 34.8 89.3 87.5 90.6 91.6
Dinosaure 30.9 0.3 62.7 52.4 85.9 89.6 92.2 84.8

RockerArm 18.1 7.3 87.5 37.8 89.6 88.8 92.2 91.8
Base entière 13.8 26.8 69.3 49.0 80.4 81.9 89.6 84.6

Table 1: Valeurs de corrélation de Spearman (%) des différentes métriques sur la base de maillages Liris/Epfl General Purpose database

Liris Masking HD[2][3] RMS[2][3] 3DWPM1 3DWPM2 MSDM2 FMPD TPDM SMQI
Armadillo 48.6 65.7 58.0 48.6 88.6 88.6 88.6 88.6
Lion-vase 71.4 71.4 20.0 38.3 94.3 94.3 82.9 83.0

Bimba 25.7 71.4 20.0 37.1 100.0 100.0 100.0 100.0
Dinosaure 48.6 71.4 66.7 71.4 100.0 94.3 100.0 100.0

Table 2: Valeurs de corrélation de Spearman (%) des différentes métriques sur la base de maillages Liris-Masking

(a) (b)

Fig. 2: Fonction de régression psychométrique tracée pour les paires SMQI-MOS appliquée sur les maillages de référence et les maillages
dégradés du corpus Liris/Epfl General-purpose : (a) Maillage 3D Venus et (b) Corpus intégral.
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statistiques locales ne reflète pas convenablement les zones
saillantes dégradées. En effet, le maillage de référence et le
maillage dégradé utilisent le même rayon (défini empirique-
ment) des voisinages sphériques lors du calcul des patchs
locaux adaptatifs pour l’estimation de la carte de saillance
multi-échelle. Nous pensons qu’une méthode automatique
définissant un rayon propre à chaque maillage mènera à une
meilleure estimation de la carte de saillance pour le maillage
dégradé. Ceci constitue une de nos perspectives. La troisième
observation se rapporte aux valeurs de corrélation sur tout le
corpus de la base Liris-Masking. Nous ne présentons pas les
résultats de corrélation sur tout le corpus car comme confirmé
dans [16], le protocole utilisé lors des évaluations subjectives
spécifiait un référentiel d’évaluation différent pour chaque
maillage et par conséquent les valeurs de corrélation sur tout
le corpus des maillages 3D ne sont pas significatives. A
partir des résultats et comparaisons précédents, il apparait
que la métrique SMQI est fortement corrélée à la percep-
tion humaine en raison de l’intégration de la saillance et du
masquage visuel à la fois. En sus, SMQI est classée deuxième
en terme de corrélation sur la base Liris/Epfl General-Purpose
et est concurrentielle sur la base Liris-Masking.

5. CONCLUSION

Nous avons proposé dans ce papier une nouvelle métrique
d’évaluation avec référence de la qualité des maillages 3D ap-
pelée SMQI. Cet indice compare les information structurelles
d’un maillage 3D de référence avec sa version dégradée. Pour
cela, nous utilisons une carte de saillance multi-échelle sur
laquelle nous calculons les statistiques locales reflétant les
structures du maillage. Dans le but de prendre en compte
l’effet du masquage visuel, une carte de rugosité est calculée
pour mesurer les différences des moyennes de rugosité. Par
conséquent, nous combinons quatre fonctions de compara-
isons en utilisant la somme de Minkowski pondérée afin de
fournir un score quantifiant la similarité visuelle entre deux
maillages. Les résultats expérimentaux ainsi que les com-
paraisons avec les méthodes de l’état de l’art ont montré la
forte corrélation de notre approche avec les scores de qualité
fournis par les observateurs humains et attesté de sa forte
compétitivité. 6. REFERENCES
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Résumé
Dans cet article, nous proposons une nouvelle méthode
sans référence pour l’évaluation de la qualité des objets 3D
basée sur une phase d’apprentissage. Pour ce faire, nous
extrayons d’abord des caractéristiques visuelle en calcu-
lant les angles dièdres et la courbure locale du maillage dé-
gradé. Ensuite, nous déterminons à partir de ces fonction-
nalités un ensemble de patches 2D qui sont appris via un
réseau neuronal convolutif (CNN) qui se compose de deux
couches convolutives et de deux couches de max-pooling.
Un perceptron multicouches (MLP) avec deux couches en-
tièrement connectées est ensuite intégré pour résumer la
représentation apprises vers un unique nœud de sortie.
Avec cette structure, l’apprentissage et la régression sont
utilisés pour prédire le score de qualité d’un maillage dé-
formé sans avoir besoin du maillage de référence. Les
expériences sont menées sur la base de données à uti-
lisation générale (LIRIS general-purpose database) et la
base de masquage (LIRIS masking database). Les résultats
montrent de bons taux en termes de corrélation avec les
scores de jugement humain.

Mots clefs
Réseau neuronal convolutif (CNN), évaluation sans réfé-
rence de la qualité des objets 3D , système visuel humain,
la courbure moyenne, les angles dièdres.

1 Introduction
La qualité perçue de maillages 3D est le résultat de dif-
férentes opérations liées à la transmission et le traitement
géométrique ( tatouage, simplification, compression, ...)
[1, 2]. La qualité perceptuelle d’un maillage 3D est subjec-
tivement défini comme la moyenne des évaluations effec-
tuées par des sujets humains (MOS : Mean Opinion Score).
Cependant, l’évaluation subjective est coûteuse, laborieuse
et prend un certain temps. Les méthodes objectives d’éva-
luation sont la solution la plus adéquate pour évaluer auto-
matiquement la qualité visuelle [3].

Le problème de l’évaluation de la qualité visuelle des
maillage 3D a connu des progrès considérables au cours
des dernières années. Les premiers travaux ont utilisé
des similarités simples entre le maillage de référence
et sa version déformée telle que l’erreur quadratique
moyenne (RMS) [4] et la distance de Hausdorff (HD)
[5]. Ce type de méthodes a généralement échoué car il
calcule une distance géométrique négligeant les opérations
principales du système visuel humain (SVH) [6]. Afin
d’intégrer l’information perceptuelle, plusieurs méthodes
utilisent différents principes pour une meilleure estimation
de la qualité visuelle perçue. Dans [7], une métrique
perceptuelle basée sur l’analyse de courbure appelée
mesure de distorsion structurelle de maillage (MSDM)
a été proposée. Afin d’évaluer la qualité des maillages
tatoués, Corsini et al. ont développé une métrique per-
ceptuelle utilisant la variation de rugosité [8]. Une autre
mesure perceptuelle appelée FMPD (Fast Mesh Perceptual
Distance) a été proposée dans [9]. Cette métrique est basée
sur une mesure de rugosité locale dérivée de la courbure
gaussienne. Ces méthodes, avec référence, atteignent
une corrélation très élevée avec la perception humaine.
Cependant, leur principal inconvénient est l’indisponi-
bilité du maillage de référence dans les applications réelles.

La capacité de prévoir automatiquement la qualité est un
problème difficile, en particulier dans de nombreuses ap-
plications pratiques de vision par ordinateur lorsque la ré-
férence n’est pas disponible. Étant donné uniquement le
maillage déformé, l’approche sans référence tente de pré-
dire la qualité perçue et assure une bonne corrélation avec
les jugements humains sans prendre en compte les mo-
dèles de référence. Ce concept est largement abordé dans
l’évaluation de la qualité de l’image, et plusieurs méthodes
évaluent avec succès le score de qualité des images dé-
gradées en exploitant les méthodes d’apprentissage [10].
Cependant, dans l’évaluation de la qualité des maillages
3D, il existe un manque distinct de méthodes sans réfé-
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rence. L’exploitation de ce concept serait un gain impor-
tant, en particulier avec les résultats prometteurs obtenus
dans notre travaille précédent concernant l’évaluation de la
qualité à l’aide d’un modèle SVR (support vector regres-
sion ) [11]. Motivé par les observations ci-dessus, nous pro-
posons dans cet article une méthode sans référence basée
sur une phase d’apprentissage. L’apprentissage profond a
été largement utilisé pour la tâche d’évaluation de la qualité
des images [12, 13]. De bonnes performances ont été ob-
tenues grâce à sa capacité à apprendre des caractéristiques
discriminantes.
La méthode proposée utilise des patches 2D calculés à
partir des caractéristiques extraites de la courbure et des
angles dièdre, l’apprentissage est basée sur un réseau neu-
ronal convolutif (CNN) pour prédire la qualité perçue des
maillages 3D déformées avec différents types de distorsion.
Ce document est organisé comme suit. Dans la section. 2,
nous décrivons la méthode proposée. Les résultats expéri-
mentaux et la discussion sont présentés dans la Section. 3,
pour finir avec la conclusion dans la section. 4.

2 Méthode proposée
2.1 Méthodologie
Les différentes étapes de la méthode proposée d’évaluation
de la qualité visuelle des maillages 3D sont décrites par
la Fig. 1. Tout d’abord, deux caractéristiques perceptuelles
sont extraites : la courbure et les angles dièdres. Ces ca-
ractéristiques sont ensuite réorganisées en patches 2D afin
d’adapter l’entrée à notre modèle CNN. Après cela, une ar-
chitecture CNN est proposée suivie d’une méthode de ré-
gression. Le modèle de régression formé estime le score de
qualité pour chaque patch. Le score global de qualité est
obtenu par la moyenne des scores prédits.

2.2 Extraction des caractéristiques et prépa-
ration des patches 2-D

Dans notre travail, nous visons à apprendre une représen-
tation de maillage compacte et efficace à partir de caracté-
ristiques bas niveau. Par conséquent, deux types de carac-
téristiques perceptuelle sont extraites : courbure moyenne
et angles dièdres. La courbure moyenne est une caracté-
ristique perceptuelle importante représentant l’aspect vi-
suel d’un maillage 3D. Elle décrit la quantité d’écart d’une
surface plane et fournit plusieurs caractéristiques visuelles
d’un modèle 3D, en particulier l’acuité, la rugosité ou
la douceur d’une région. L’aspect structurel du maillage
3D est représenté par l’angle dièdre qui est utilisé pour
construire le concept de rugosité globale. Ces caractéris-
tiques géométriques sont largement utilisées dans de nom-
breuses applications de traitement de maillage [15, 9] et
peuvent décrire le maillage 3D à partir des différentes
perspectives. Les caractéristiques de bas niveau extraites
peuvent être concaténées dans un vecteur de caractéris-
tiques d’une dimension élevée. Cependant, cette représen-
tation peut conduire à un ajustement excessif. En outre,

cela ne correspond pas à la propriété convolutive des mo-
dèles CNN. Ainsi, nous proposons de réorganiser le vec-
teur de caractéristiques en patches 2D.

2.3 Architecture du modèle CNN utilisé
L’architecture du modèle CNN proposé est composée de
sept couches, telles que représentées dans la Fig. 2.
Les différentes couches sont présentées comme suit :
– Input : patches 2-D de taille 28× 28.
– Couche de convolution 1 : la première couche est une

couche convolutionnelle qui filtre le patch d’entrée avec
32 noyaux. Chaque noyau est de taille (5 × 5). Cette
couche fournit 32 cartes de caractéristiques de taille 24×
24.

– Couche de max-pooling 1 : la deuxième couche est
une couche de pooling qui applique le processus de max-
pooling sur chaque carte de caractéristiques avec une fe-
nêtre locale de taille 2×2. Cette couche produit 32 cartes
de caractéristiques de dimension de 12× 12.

– Couche de convolution 2 : la troisième couche est une
autre couche convolutionnelle qui filtre la sortie de la
couche max-pooling avec 32 noyaux de taille 5×5. Cette
couche produit 32 cartes de caractéristiques de taille 8×
8.

– Couche de max-pooling 2 : la quatrième couche est
une autre couche max-pooling avec une fenêtre locale
de taille 8× 8. En conséquence, cette couche produit un
vecteur de taille 1× 32.

– Couches entièrement connectées : la cinquième et
sixième couches sont deux couches entièrement connec-
tées de 250 nœuds chacune.

– Couche de sortie : la septième couche est une couche
de régression linéaire avec une sortie unidimensionnelle
qui fournit le score de qualité.

2.4 Apprentissage et estimation de la qualité
Notre réseau est appris sur des patches 2D sans chevau-
chement de taille (28 × 28) obtenus à partir des caracté-
ristiques extraites des maillages 3D. Nous attribuons pour
chaque patch un score identique à celui du maillage ori-
ginal. De même que dans [17], nous adoptons la fonction
d’apprentissage définie comme suit :

L =
1

N

N∑

n=1

||S(pn;ω)−MOSn||l1 (1)

ω̂ = minω L

Avec MOSn est le score moyen d’opinion assigné à un
patch d’entrée donné pn. S(pn;ω) est le score prédit de pn
avec des poids du réseau ω.

Les paramètres du réseau neuronal convolutif sont appris
en utilisant une descente de gradient stochastique (SGD) et
la technique de rétro-propagation en minimisant la fonction
objective définie dans Eq. 1. Dans nos expériences, nous
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Figure 1 – Schéma général de la méthode proposée.

effectuons une descente de gradient stochastique pendant
40 epochs.
Dans la phase de test, le score de qualité pour un patch
donné est obtenu en utilisant les paramètres du modèle qui
assurent la meilleure corrélation avec les MOS. Enfin, le
score global de qualité pour un maillage déformé donné est
la moyenne de tous les scores des patches.

3 Résultats expérimentaux
3.1 Bases de données et protocole de valida-

tion
Pour tester la performance d’une méthode de qualité vi-
suelle, une base de données de maillages dégradés notés
par des observateurs humains est nécessaire. Notre mé-
thode d’évaluation de qualité a été testée et validée à l’aide
de deux bases de données accessibles au public spéciale-
ment conçus pour l’évaluation des méthodes de qualité.
– La base de données LIRIS Masking [18] qui contient 4

modèles de référence et 24 modèles déformés obtenus
par l’addition locale de bruit avec différents niveaux.

– La base de données General-purpose [19] qui contient
4 modèles de référence et 84 modèles déformés obtenus
par l’addition locale du bruit et le lissage avec différents
niveaux.

Notez que la représentation de maille utilisée dans notre
méthode fournit un nombre important de patches 2D qui
rendent l’ensemble de données assez important pour le
processus d’apprentissage.

Pour évaluer la performance de la méthode proposée, deux
coefficients de corrélation sont couramment utilisés, à sa-
voir le coefficient de corrélation linéaire de Pearson (rp)
(précision de prédiction) et le coefficient de corrélation de
Spearman (rs) (monotonie de prédiction) [20].

3.2 Résultats et discussion
Pour évaluer la performance de la méthode sans réfé-
rence proposée, une comparaison a été effectuée avec

les méthodes décrites dans la littérature : HD [5], RMS
[4], 3DWPM2 [8], MSDM2 [7] and FMPD [9]. Le
tableau 1 présente les coefficients de corrélation rs et rp
des méthodes comparées obtenus sur les deux bases de
données considérées. Les corrélations sur l’ensemble du
corpus sont calculées entre les scores objectifs de tous les
objets dans le corpus et leurs MOS correspondants . On
peut remarquer que les méthodes basées sur les distances
géométriques HD et RMS ne reflètent pas la qualité perçue
et ne correspondent pas bien avec la perception humaine.
D’autre part, les méthodes perceptuelles MSDM2, FMPD,
3DWPM2 et la méthode proposée atteignent des corré-
lations élevées et montrent une bonne performance dans
l’évaluation de la qualité perçue.

En ce qui concerne la base de données de masquage LIRIS,
nous pouvons constater que la méthode proposée a le score
rs le plus élevé (88.2%) et le deuxième meilleur score rp
(85.4%). Ainsi, il surpasse deux des méthodes les plus
efficaces dans l’état de l’art qui sont MSDM2 et FMPD.
En outre, notre méthode produit des corrélations élevées
pour chaque maillage individuellement, notamment pour
Armadillo (rs (95.2%) et rp (97.6%)).

Les bonnes performances de la méthode proposée sont
aussi constatées sur la base à usage général. En particulier,
le score rs qui le plus élevé sur toute la base (83.6%) et les
scores les plus élevées pour les modèles Armadillo, Venus
et Rocker. En comparaison avec la base de données de mas-
quage LIRIS, la base de données à usage général contient
un nombre important de modèles dégradés (21 versions dé-
gradées pour chaque modèle ainsi qu’une variété de types
de distorsion).

4 Conclusion
Dans cet article, nous avons présenté un réseau neuronal
convolutif (CNN) pour l’évaluation sans référence de
la qualité visuelle des maillages 3D . Le réseau est ali-
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Figure 2 – Configuration du réseau neuronal convolutif pour l’évaluation de la qualité des maillage 3D.

Tableau 1 – Les coefficients de corrélation rs (%) et rp (%) de différentes méthodes objectives.

Base de données Méthodes HD [5] RMS [4] 3DWPM2 [8] MSDM2 [7] FMPD [9] Méthode
proposée

rs rp rs rp rs rp rs rp rs rp rs rp

LIRIS Armadillo 48.6 37.7 65.6 44.6 48.6 37.9 81.1 88.6 94.2 88.6 95.2 97.6
masking Lion 71.4 25.1 71.4 23.8 38.3 22.0 93.5 94.3 93.5 94.3 89.4 91.6

Bimba 25.7 7.5 71.4 21.8 37.1 14.4 96.8 100 98.9 100 93.4 98.7
Dyno 48.6 31.1 71.4 50.3 71.4 50.1 95.6 100 96.9 94.3 96.3 89.9

Répertoire entier 26.6 4.1 48.8 17.0 37.4 18.2 87.3 89.6 80.8 80.2 88.2 85.4
General Armadillo 69.5 30.2 62.7 32.3 74.1 43.1 81.6 85.3 75.4 83.2 87.2 84.3
purpose Dyno 30.9 22.6 0.3 0.0 52.4 19.9 85.4 85.7 89.6 88.9 86.4 86.2

Venus 1.6 0.8 90.1 77.3 34.8 16.4 89.3 87.5 87.5 83.9 92.2 85.6
Rocker 18.1 5.5 7.3 3.0 37.8 29.9 89.6 87.2 88.8 84.7 91.3 85.2

Répertoire entier 13.8 1.3 26.8 7.9 49.0 24.6 80.4 81.4 81.9 83.5 83.6 82.7

menté par des caractéristiques perceptuelles extraites des
maillages 3D et disposées en patches 2-D pour répondre
aux exigences de notre modèle CNN. L’architecture pro-
posée est composée de plusieurs couches de convolution
et de max-pooling. En outre, la couche MLP avec deux
couches entièrement connectées est intégrée pour résumer
la représentation et produire le score final de la qualité. Les
résultats expérimentaux ont prouvé que le réseau formé
prédit avec succès la qualité visuelle. Il convient de noter
que la méthode proposée est sans référence et ne nécessite
pas le maillage de référence. Contrairement aux méthodes
de référence complètes et réduites concurrentes, notre
méthode peut être utile dans des situations pratiques.
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Résumé 
Les métriques de qualité sans référence proposées dans la 
littérature sont généralement développées pour un type 
dégradation particulier. Cette spécificité restreint ainsi 
considérablement le champ d’utilisation de ces mesures. 
Pour pallier cette limitation, nous proposons dans cette 
étude une métrique de qualité d’image sans référence 
multi-dégradations (pour l’effet de Gibbs 2D [ou 
“rinring”] et le flou) basées sur une pondération 
neuronale. Pour une image dégradée donnée, la quantité 
de dégradation (flou et ringing) contenue dans l'image est 
tout d’abord estimée via un réseau de neurones artificiel 
(ANN). L’index de qualité final est ensuite obtenu en 
fusionnant différentes métriques de qualité d’image sans 
référence dont les paramètres sont déduits du modèle 
ANN. L’efficacité de la méthode proposée a été évaluée 
en termes de classification et de corrélation avec 
l’appréciation subjective.    
  
Mots Clef 
Qualité d’image, Réseau de neurones artificiel, notes 
subjectives, artefacts.  
 
Abstract 
No Reference Image Quality Metrics proposed in the 
literature are generally developed for a specific 
degradation, which limits highly its application. To 
overcome this limitation, we propose in this study a NR-
IQM for ringing and blur distortions based on neural 
weighting. For a given image, we first estimate the 
quantity of blur and ringing degradations contained in 
the image using an Artificial Neural Networks (ANN) 
model through a learning step. Then, the final index 
quality is given by combining a blur and a ringing metrics 
using to the obtained weights. The proposed method has 
been evaluated in terms of classification and correlation 
with subjective judgments. 
 
Keywords 
Image Quality, Artificial Neural Networks, Subjective 
Scores, Artifacts. 
 

 
1  Introduction 
 
De nos jours, l'évaluation de la qualité d'image joue un 
rôle important. En effet, les images subissent 
généralement différents traitements (acquisition, 
compression, transmission etc.) qui peuvent affecter 
lourdement sa qualité visuelle et dont, l'impact visuel 
varie et dépend des caractéristiques de la distorsion. 
Parmi les dégradations les plus courantes : les effets de 
blocs, le flou et l’effet de Gibbs 2D (plus connu sous le 
nom de « ringing »).  
 
Les  effets de bloc se manifestent visuellement au niveau 
des frontières entre blocs et apparaissent comme des 
contours verticaux et horizontaux dont la visibilité dépend 
de la distribution spatiale du signal image. La régularité 
de ces contours occasionne une gêne importante et rend 
alors cet artefact très visible. Cette distorsion est la 
conséquence d’un découpage de l’image en blocs et de 
leurs traitements de façon indépendant. C’est 
généralement le cas des méthodes de compression par 
bloc telles que JPEG ou la quantification vectorielle. Du 
fait de la grande popularité de ce type de méthodes de 
compression, elle est probablement la dégradation la plus 
étudiée. 
 
Un autre artefact gênant est l'effet Gibss 2D ou 
« ringing », qui affecte la netteté des bords. Elle est due 
en général à l’étape de quantification ou de décimation 
des coefficients hautes fréquences et se manifeste sous 
forme d’oscillations au voisinage des régions à fort 
contraste. Elle est souvent définie comme un bruit autour 
de ces régions. Son niveau de visibilité varie  en fonction 
du contraste et de son contenu fréquentiel. Plus le 
contraste est  élevé, plus la distorsion incommode 
l’observateur. Au voisinage des zones texturées, ce 
phénomène est légèrement masqué mais perturbe la 
cohérence spatiale du signal image. A proximité d’une 
région homogène, la dégradation devient très gênante. On 
retrouve ce type de distorsion notamment dans les images 
compressées JPEG2000 [1]. 
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Le flou est aussi un artefact gênant qui se manifeste 
essentiellement au niveau des détails et des transitions 
dans l’image. L’effet de lissage au niveau des contours et 
des textures qui en résulte affecte sensiblement la qualité 
de l’image par une diminution du contraste. Les origines 
de cette dégradation sont diverses et peuvent se produire à 
différents niveau de la chaîne d’acquisition, de traitements 
et de transmission tels qu’un flou de bougé, de 
défocalisation, un mouvement, une compression ou bien 
encore un filtrage de type passe-bas. 
 
Afin d’estimer l'impact visuel de ces artefacts, différentes 
mesures de qualité ont été proposées dans la littérature. 
On distingue essentiellement trois approches : les mesures 
avec référence qui nécessitent l’image originale et sa 
version dégradée telles que SSIM [2], VIF [3]. Les 
mesures avec référence réduite où uniquement certains 
attributs de l’image originale sont exploités [4]. Et les 
mesures les plus attractives, les métriques sans référence, 
qui requièrent uniquement l’image dégradée [5, 6].  
 
Dans cet article, notre travail se focalise sur le 
développement d’une approche originale d’estimation de 
la qualité sans référence des images compressées 
JPEG2000. Nous proposons une métrique de qualité 
efficace permettant de mesurer à la fois le flou et l’effet 
de « ringing ». En effet, les mesures de qualité d’image 
sans référence pour ce type d'images considèrent 
généralement l'effet de « ringing » comme étant l'unique 
dégradation. Cependant, le flou est aussi une dégradation 
inhérente de ces images et peut devenir, selon le taux de 
compression, la distorsion principale. Pour ce faire,  nous 
calculons tout d'abord un poids pour chacune des 
distorsions considérées (flou ou « ringing ») par 
l’intermédiaire d’une modélisation de la dégradation. Ces 
poids représentent la quantité de dégradation contenue 
dans l’image dégradée. Ils sont ensuite utilisés pour 
estimer la qualité d'une image dégradée donnée. La 
modélisation de la dégradation est ici réalisée en utilisant 
un réseau de neurones artificiel (ANN) de type MLP 
(« Multi Layer Perceptron »).  Il est à noter qu’un autre 
type de classifieur peut être choisi (SVM). Cependant, le 
point clé de ce travail n’est pas le classifieur en lui-même, 
mais plutôt l’approche proposée, permettant de prendre en 
considération les différents types de dégradations 
inhérents aux images compressées JPEG2000. 
 

Cet article est organisé comme suit: Dans la section 2, 
nous décrivons en détails l'approche proposée. Dans la 
section 3, nous présentons et discutons des résultats 
obtenus. Nous terminons ensuite, section 4, par une 
conclusion et des perspectives. 
 
2  Méthode proposée 
 
Ce travail a été motivé par le fait que dans les images 
compressées JPEG2000, l’effet de « ringing » et le flou 
apparaissent simultanément dans l’image à certains taux 
de compression (voir figure 1). Cependant, les mesures de 
qualité d’image sans référence généralement proposées 
dans la littérature ne considèrent qu'une seule distorsion. 
Cet a priori limite fortement l’utilisation de ce genre de 
mesures. Ainsi, le fait de ne pas se restreindre à un seul 
type de distorsion va améliorer l’évaluation la qualité de 
ce type d'images.  
 
Dans cette étude, nous proposons de pallier cette 
limitation en estimant pour une image dégradée donnée, 
le poids, en terme de quantité, de chaque dégradation 
considérée. Les poids obtenus sont ensuite utilisés pour 
calculer un indice de qualité d’image unique. Le schéma 
synoptique de la méthode proposée est présenté par la 
figure 2. 
 

 
a) 

 
b) 

Fig. 1. Images dégradées : a) « ringing » et b) flou.

 
 
 
 
 
 
 
 
 

Fig. 2. Schéma synoptique de la méthode proposée. 
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Dans cette section, la base de données d'images utilisée 
est tout d’abord présentée. Puis, les descripteurs ainsi que 
le calcul des poids sont décrits. 
 
 
2.1   Base de données d’images utilisées 

  
Les images utilisées, à la fois pour l’apprentissage et les 
tests, sont issues de la base d’images LIVE (Laboratory 
Image and Video Engineering) [7]. Cette base de données 
est composée de 5 types de dégradations différents (bruit, 
flou, effet de bloc, « ringing » et « fast fading »).  Il est à 
noter que nous considérons dans cette étude uniquement 
le flou et  le « ringing », soit au total 401 images (227 
images compressées JPEG 2000 et 174  images floues). 
On dispose aussi des notes subjectives moyennes, 
appelées MOS (Mean Opinion Scores), de chaque image. 
Cette base est utilisée en appliquant le principe de la 
validation croisée (60% pour l'apprentissage et 40% pour 
les tests). 
 
2.2  Estimation des poids 
 
C’est l’étape cruciale de l'ensemble du système proposé. 
Pour quantifier le flou et le « ringing » contenus dans une 
image dégradée donnée, différents descripteurs sont 
extraits et utilisés comme entrées du réseau de neurones 
artificiel (ANN). Les descripteurs, le réseau de neurones 
utilisé ainsi que la fusion des mesures de qualité d’images 
sans référence sont décrits dans cette section. 
 
 
2.2.1 Descripteurs 
 
Différents descripteurs peuvent être considérés pour 
caractériser les dégradations contenues dans l’image. 
Nous proposons ici d’utiliser directement des index de 
qualité d’image sans référence comme descripteurs. En 
effet, ces mesures sans dédiées généralement à une 
dégradation spécifique. Elles prennent ainsi en 
considération les caractéristiques intrinsèques de chaque 
dégradation.  
 
La méthode proposée par Sheikh at al. [8], basée sur une 
phase d’apprentissage dans le domaine des ondelettes, a 
été sélectionnée. A l’issue de l’apprentissage, différents 
paramètres et seuils sont définis et utilisés pour décrire les 
caractéristiques de la dégradation. La mesure de qualité 
est donnée via les modèles statistiques de la distribution 
des coefficients pour différents niveaux de 
décomposition. 
 
La deuxième métrique utilisée est aussi basée sur une 
décomposition en ondelettes [9]. Pour chaque niveau de 
décomposition, une carte de contours est tout d’abord 

déduite à partir des coefficients hautes fréquences. 
Chaque carte est ensuite analysée afin de déterminer la 
forme des contours de l’image, permettant ainsi d’estimer 
la dégradation. 
 
La méthode proposée par Crêté et al. a aussi été 
considérée comme descripteur [10]. L’idée repose sur 
l’observation suivante: “Une image floue est moins 
affectée par l’ajout de flou qu’une image nette 
initialement”. En d’autres termes, l’impact d’un flou 
ajouté à une image est différent selon que l’image 
contient initialement du flou ou non. Par conséquent, il 
suffit d’introduire un flou à l’image et analyser son 
comportement face à cette distorsion ajoutée. La mesure 
globale est ainsi déduite de cette analyse. 
 
Basée sur le même principe, le quatrième descripteur 
sélectionné est obtenu après une analyse fréquentielle de 
la distribution d’énergie de l’image à évaluer et de sa 
version lissée [11]. La distribution spatiale du spectre 
d’énergie dans le plan de Fourier est analysée en utilisant 
la méthode décrite dans [12]. 
 
Dans [13], Marziliano et al. proposent d’analyser la 
distribution des intensités des pixels à proximité des 
points contours et d’en déduire une métrique de qualité. 
Une fois les points contours détectés, l’index de qualité 
est obtenu en estimant la longueur de chaque contour à 
partir des extrema locaux. 
 
Le dernier descripteur utilisé est quant à lui déduit à partir 
de tests psycho-visuels [6]. L’objectif est d’estimer le 
seuil juste visible du flou (JNB : Juste Noticeable Blur) en 
fonction du changement de contraste. Pour ce faire, un 
stimulus uniforme sur fond gris est présenté à 16 
observateurs. Il leur est ensuite demandé de modifier 
l’intensité du flou de façon à déterminer le seuil JNB. Une 
modélisation de la variation du seuil JNB en fonction du 
contraste permet ensuite de définir une métrique de 
qualité. 
 
2.2.2 Caractéristiques du réseau de neurones 
artificiel 
 
Une fois les descripteurs définis, il convient de modéliser 
les dégradations afin d’estimer le poids de chacune des 
dégradations considérées. Pour ce faire, nous avons utilisé 
un réseau de neurones artificiel  de type Perceptron Multi 
Couches (MLP) avec une couche cachée (voir figure 3), 
dont les caractéristiques sont listés dans le tableau 1. Le 
nombre d’entrées correspond aux descripteurs présentés 
précédemment et est fixé à 6. Le nombre de sorties est 
égal au nombre de types de dégradations considérés, c’est 
à dire 2. Elles représentent le poids de chacune des 
distorsions (flou et « ringing »
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Fig. 3. Réseau de neurones artificiel utilisé 

 
 

Tableau 1.  Caractéristiques du réseau de neurones 
artificiel. 

Entrées 6 (i.e. 6 descripteurs) 
Couche 
cachée 

1 avec un nombre de neurones 
égal à 9 

Sorties 2 (flou et « ringing ») 
Apprentissage Rétro propagation 

Fonction 
d’activation 

Sigmoïde 

 
 
2.2.3 Index de qualité d’image multi 
dégradations. 
 
Après avoir calculé les poids de chacune des dégradations 
considérées, l'indice de qualité d’image sans référence est 
obtenu en combinant deux métriques. La mesure est 
donnée par l’équation suivante: 
 

€ 

Index = wb  . BlurMetric  +  wr  . RingingMetric  (1) 

 
où wb et wr sont, respectivement, les poids obtenus pour la 
distorsion de type flou et de  type « ringing ». La métrique 
BlurMetric utilisée est ici basée sur des tests subjectifs 
[14]. La mesure RingingMetric a été brièvement décrite 
dans la section précédente [8] et est basée sur une 
modélisation des coefficients d’ondelettes à différents 
niveaux de décomposition. 
 
 
3   Tests et validation 
 
Afin de tester l'efficacité de la méthode proposée, la base 
de données d’images LIVE, décrite précédemment, est 
utilisée. Nous présentons tout d’abord les résultats 
obtenus en termes de quantification des dégradations dans 
l’image à travers les poids obtenus sur différentes images 

dégradées. La méthode proposée est ensuite évaluée en 
termes de corrélation entre notre mesure de qualité et les 
notes d’appréciations subjectives issues de la base LIVE.  
 
La figure 4 montre les poids obtenus pour les 5 images 
dégradées présentées figure 5. Il est à noter que nous nous 
sommes limités à 5 images pour l’affichage, mais des 
résultats similaires ont été constaté sur l’ensemble de la 
base. 
 
 

 
Fig. 4. Poids obtenus pour le flou (bleu) et le « ringing » 

(rouge). 
 
A travers ces premiers résultats, nous pouvons clairement 
constater que les poids obtenus sont bien représentatifs de 
la distorsion contenue dans l'image. En effet, pour l'image 
3 (figure 5.c), les poids obtenus sont égaux à 0,84 et 0,16 
pour le flou et pour le « ringing », respectivement. En 
d'autres termes, cela signifie que le flou est dominant dans 
cette image mais qu’il y a présence de « ringing » à faible 
quantité. Tandis que pour l’image 1 (figure 5.a), le 
« ringing » est considéré comme la dégradation 
dominante. Effectivement, lorsque l’on présente une 
version zoomée de l’image, on s’aperçoit que le 
« ringing » est très important dans l’image (voir figure 6). 
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a)    b)    c) 

  
d)    e) 

Fig. 5. a-e) Images dégradées correspondantes aux images 1-5) de la figure 4. 

 

 
Fig. 6. Version zoomée de l’image figure 5.a. 

La métrique proposée est ensuite évaluée en termes de 
corrélation avec l’appréciation subjective. Les coefficients 
de corrélation de Pearson et de Spearman obtenus pour les 
deux dégradations considérées sont présentés dans le 
tableau 2. Nous pouvons constater que ces corrélations 
sont proches de 1. En d’autres termes, la métrique 
proposée est en concordance avec l’appréciation 
subjective. 
 

Tableau 2.  Coefficients de corrélation de Pearson and 
Spearman. 

Type de dégradation Corrélations de Pearson  
Ringing 0.90 
Blur 0.91 
Type de Dégradation Corrélations de Spearman 

Ringing 0.91 
Blur 0.93 

 

Ainsi, la métrique proposée peut être utilisée pour estimer 
la qualité des images sans référence contenant à la fois du 
flou et du « ringing », notamment pour les images 
compressées JPEG2000. Le système global est illustré par 
la Fig. 7. 
 
 
4 Conclusion 
 
Dans cette étude, nous avons proposé une approche 
originale permettant de mesurer l'impact visuel du flou et 
du « ringing » sans référence. Nous estimons d'abord le 
poids des distorsions considérées en termes de quantité et 
ceci à travers une modélisation neuronale. L'indice de 
qualité est ensuite calculé en utilisant ces poids comme 
paramètres de fusion. Les résultats ainsi obtenus ont 
permit de mettre en évidence la pertinence d’un tel 
schéma ainsi que son efficacité. 
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Résumé
Pendant environ 10 ans, l’approche classique pour détec-
ter la présence d’un message secret inséré dans une image
était d’utiliser un ensemble de classifieurs alimentés par
des vecteurs de caractéristiques issues des images à traiter.
Ces dernières années, des études telles que Xu et al. ont in-
diqué que des réseaux de neurones convolutionnels (CNN)
bien conçus peuvent atteindre des performances compa-
rables aux approches classiques d’apprentissage automa-
tique.
Dans cet article, nous proposons un CNN qui dépasse
les performances de l’état de l’art en terme de proba-
bilité d’erreur de classification. La proposition s’inscrit
dans la continuité de ce qui a été proposé récemment et
consiste en une fusion intelligente de briques importantes
proposées dans divers articles. Parmi les éléments essen-
tiels du CNN proposé, on peut citer l’utilisation : d’un
ensemble de filtres pour le prétraitement de l’image d’en-
trée, de la troncature comme fonction d’activation, d’au
moins cinq couches convolutionnelles avec une normalisa-
tion par lot (Batch normalization layer) et une couche de
mise à l’échelle (Scale layer) ainsi qu’une couche entière-
ment connectée correctement dimensionnée.

Mots clefs
Stéganographie, stéganalyse, réseau de neurones convolu-
tionnel, classification.

1 Introduction
Les premières tentatives d’utilisation des méthodes de
Deep Learning pour la stéganalyse remontent à 2014 avec
l’utilisation d’auto-encodeurs [1]. Un an plus tard, Qian et
al. [2] et Pibre et al. [3] proposent d’utiliser des CNNs pour
la stéganalyse. En 2016, les premiers résultats, similaires à
ceux de l’état de l’art actuel, sont obtenus avec un ensemble
de CNNs [4]. Le CNN Xu-Net [5] y est alors utilisé comme
brique élémentaire.
D’autres réseaux ont été proposés en 2017 pour la sté-
ganalyse des images JPEG. Dans l’article [6], les auteurs
proposent d’utiliser un pré-traitement inspiré des Spatial
Rich Models (SRM) ainsi qu’une grande base de données
d’apprentissage. Les résultats obtenus sont alors proches

de ceux de l’état de l’art. Dans l’approche décrite dans [7],
le réseau est construit en tenant compte du découpage en
bloc de 8×8 dû à la compression JPEG (notion de phase).
Un ensemble de CNNs est requis pour obtenir des résultats
légèrement meilleurs à ceux de l’état de l’art. Dans [8], un
CNN inspiré de ResNet [9], avec un système de “shortcut
connection” et vingt couches, permet également d’obtenir
de meilleurs résultats que ceux de l’état de l’art.

Ces résultats sont très encourageants. Toutefois, si l’on
compare aux améliorations obtenues dans d’autres do-
maines du traitement des images utilisant le Deep Learning
[10], les résultats pour la stéganalyse ne sont pas “10%”
meilleurs que ceux obtenus en utilisant un ensemble de
classifieurs [11] avec un SRM [12, 13] ou un SRM avec
connaissance du canal de sélection [14, 15]. En 2017, les
principales voies explorées pour améliorer les résultats des
CNNs sont : l’utilisation d’un ensemble de CNNs et la mo-
dification de la topologie en imitant le procédé d’extrac-
tion des SRM. Dans la plupart des cas, l’effort architectural
(structure du réseau) ou expérimental (taille de la base) est
très élevé pour une faible amélioration des performances.

En revenant sur les bonnes pratiques du Deep Learning et
les études récentes, nous avons cherché à construire, expé-
rimentalement, un réseau plus efficace que ceux de l’état de
l’art, robuste au type d’images (non compressée ou com-
pressée JPEG...) et sans nécessité d’utiliser un ensemble
de CNNs (qui est connu pour améliorer les résultats mais
au prix d’une complexité accrue). Dans cet article, nous
présentons un CNN conçu pour la stéganalyse dans le do-
maine spatial qui permet d’obtenir de bons résultats sans
avoir recours à une ou plusieurs astuces pour améliorer ses
performances tel que : l’apprentissage par transfert [16],
l’augmentation virtuelle de la taille de la base de données
[17], etc. De plus, le réseau proposé est peu sensible à
l’initialisation des hyper-paramètres et converge facilement
(voir Section 4). Nous nommerons ce réseau “Yedroudj-
Net CNN” et comparerons ses performances avec celles de
deux autres réseaux : Xu-Net [5] et Ye-Net [17], et égale-
ment avec un ensemble de classifieurs [12] combiné à un
SRM [11] pour la stéganalyse dans le domaine spatial.
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2 Stéganographie et stéganalyse
La stéganographie est l’art de dissimuler des informations
au sein d’un support de sorte que ces informations soient
indétectables pour un observateur. De nos jours, les mé-
thodes stéganographiques les plus sûres s’adaptent au
contenu. La plupart des algorithmes intègrent les données
secrètes dans les régions avec un contenu complexe où les
zones d’insertion sont moins détectables. Parmi les mé-
thodes les plus performantes d’insertion dans le domaine
spatial on trouve : WOW [18] et S-UNIWARD [19].
La stéganalyse, quant à elle, est l’art qui permet de détecter
et d’extraire des données dissimulées au sein d’un support.
La stéganalyse peut également servir de moyen efficace
pour juger des performances de sécurité des techniques de
stéganographie. En d’autres termes, une bonne méthode
stéganographique doit être imperceptible non seulement
pour le système de vision humain, mais indétectable aussi
par analyses statistiques.
Jusqu’à présent, l’état de l’art de la stéganalyse utilise l’ap-
prentissage automatique en appliquant deux étapes :

— l’extraction de vecteurs de caractéristiques perti-
nents à partir des images en utilisant un SRM [12],

— et l’utilisation d’un classifieur qui, à partir des vec-
teurs de caractéristiques, apprend un modèle per-
mettant de distinguer les images modifiées (stégos)
des images initiales (covers) [11].

3 Réseau de neurones convolutifs
(CNN)

Un réseau neuronal est un modèle mathématique dont la
conception s’inspire du fonctionnement des neurones bio-
logiques. Il est composé de trois parties appelées couches
qui sont elles-mêmes exclusivement composées de neu-
rones. Un neurone effectue un produit scalaire entre les
valeurs en entrée et ses paramètres (poids) et applique en-
suite une fonction d’activation au résultat. Un réseau est
composé de :

— la première couche qui est la couche dans laquelle
les données à analyser sont injectées,

— la partie intermédiaire qui est un ensemble de
couches appelées couches cachées,

— la dernière couche qui est la couche de sortie. Dans
le cas d’une classification, elle affecte un score
d’appartenance pour chacun des classes du pro-
blème.

Dans un réseau neuronal convolutif, une couche se décom-
pose en trois étapes consécutives :

— l’application de convolution(s),
— l’application d’une fonction d’activation,
— la mise en commun des données.

Les données en entrée sont des images appelées carte de
caractéristiques. Une couche de convolution produit égale-
ment une carte de caractéristique

4 Yedrouj-Net
La figure.1 illustre la structure de notre CNN. Le réseau est
composé d’un bloc de prétraitement, un bloc de convolu-
tion comprenant cinq couches, et finalement un bloc entiè-
rement connecté comprenant trois couches et une couche
de perte « softmax ». Le réseau prend en entrée des images
de taille 256×256 pixels et fournit une distribution de pro-
babilité pour les deux classes de sortie (image stego ou
non).
Le bloc de prétraitement a pour objectif de ne conserver
que les résidus de bruits hautes fréquences présents dans
l’image d’entrée. L’image ainsi traitée est ensuite passée
au CNN. Plusieurs articles [2, 3] ont remarqué que sans
cette couche préliminaire le réseau convergeait beaucoup
plus lentement. Le but de cette couche est de supprimer
le contenu de l’image, réduire la dynamique de l’image
et ainsi augmenter le rapport signal à bruit entre le signal
stégo de faible amplitude (s’il est présent) et le signal lié à
l’image. De cette façon, le CNN apprend sur un signal plus
compact et plus robuste.
En s’inspirant des avantages de la diversité présentés dans
[17], nous n’utilisons pas un seul filtre dans l’étape de pré-
traitement (comme présenté dans [2, 3, 5]) mais la banque
de 30 filtres passe-haut présentés dans [12] dans le Spa-
tial Rich Model (SRM). De ce fait, nous obtenons en sor-
tie 30 cartes de caractéristiques. Il faut noter que les poids
constituant les noyaux des filtres de l’étape de prétraite-
ment ne sont pas optimisés (appris) durant la phase d’en-
traînement du réseau. Ces filtres ont été définis de façon à
ce qu’ils n’augmentent pas trop la complexité structurelle
du réseau. Ainsi, chaque noyau a été étendu sur un sup-
port de 5×5 avec en partie centrale les valeurs des poids
données dans [12] et le reste a été complété avec des « 0
». Aucune normalisation des noyaux n’a été effectuée. Le
reste de notre CNN peut être divisé deux parties : la par-
tie convolutionnelle visant à transformer l’image d’entrée
en un vecteur caractéristique et la partie classification qui
détermine si l’image est stéganographiée ou non. Comme
dans le réseau de Xu et al.[5] (Xu-Net), la partie convo-
lutionnelle est composée de cinq blocs repérés par « Bloc
1-5 » dans la figure Fig. 1. Ces blocs extraient des caracté-
ristiques pertinentes des images permettant de déterminer
ultérieurement si l’image est stégo ou non. Chaque bloc est
composé de toutes ou une partie des fonctionnalités sui-
vantes :

1- Une couche de convolution. Comme dans [5] la
taille des noyaux des filtres de convolution est fixée
à 5×5 pour les blocs 1 et 2 et est ensuite réduite à
1× 1 pour les blocs 3 à 5. Comme dans les réseaux
Res-Net [9] et Xu-Net [5], aucun biais n’est utilisé
(le terme biais est positionné à faux dans la configu-
ration du réseau). Ce terme est géré dans la couche
de mise à l’échelle (voir plus loin)

2- Une couche d’activation ABS (uniquement pour
le premier bloc comme dans [5]) qui impose au
modèle statistique de prendre en compte les symé-
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Figure 1 – Yedrouj-Net CNN.

tries de signe des résidus du bruit. L’utilité de cette
couche a été montrée sur le réseau Xu-Net [5].

3- Une étape de normalisation en lots (batch nor-
malization) qui vise à normaliser la distribution
de chaque caractéristique afin de les rendre toutes
comparables (voir Eq. 1). Cela transforme la distri-
bution des caractéristiques en une distribution cen-
trée (moyenne nulle) et de variance unitaire. Soit
une variable aléatoire X dont la réalisation est une
caractéristique x ∈ R, la normalisation en lot de X
est donné par l’équation Eq.1 :

BN(X, γ, β) = β + γ
X − E[X]√
V ar[X] + ε

, (1)

avecE[X] l’espérance mathématique deX , Var[X]
sa variance et γ et β deux facteurs respectivement
pour le décalage et la mise à l’échelle. Dans l’ar-
ticle original [20] les auteurs préconisaient de cal-
culer E[X] et Var[X] et d’apprendre γ et β avec
le reste des paramètres du réseau. La normalisation
rend l’apprentissage des paramètres moins sensible
à l’initialisation [20], et permet d’utiliser un taux
d’apprentissage plus grand, ce qui accélère la phase
d’apprentissage et améliore la précision de détec-
tion [7]. Nos expériences ont montré que séparer la
normalisation de la mise à l’échelle augmentait lé-
gèrement la précision du réseau. On imposera donc
β = 0 et γ = 1 pour cette couche de batch norma-
lisation.

4- Une couche de mise à l’échelle. Comme dans Res-
Net [9] et à la différence du Xu-Net [5] qui utilise la
couche de normalisation pour apprendre les valeurs
de γ et β , nous déportons cette capacité à la couche
de mise à l’échelle. On aura donc la fonction de
mise à l’échelle suivante :

Scale(X, γ, β) = β + γX, (2)

5- Une couche d’activation non linéaire. Pour les
blocs 1 et 2, une fonction troncature est utilisée
pour limiter la dynamique des valeurs et empêcher
les couches plus profondes d’utiliser de grandes
valeurs éparses et statistiquement non significa-
tives. La fonction troncature Trunc est donnée par
l’équation 3 :

Trunc(x) =





−T, si x < −T
x, si −T ≤ x ≤ T
T, si x > T

(3)

où T ∈ N est un seuil. Cette suppression des va-
leurs aberrantes, proposée dans [17], rend le pro-
cessus plus robuste. Pour les blocs 3 à 5 la fonction
d’activation ReLU (Rectified Linear Unit) a été uti-
lisée car elle donne de bonnes performances et que
le calcul de son gradient est rapide.

6- Une couche de pooling moyenné. Cette couche est
seulement utilisée dans les couches 2 à 5. Elle per-
met de faire un sous-échantillonnage des cartes de
caractéristiques et ainsi de réduire leur taille. On
perd ainsi des informations spatiales mais on limite
le risque de sur-apprentissage [21].

Les caractéristiques extraites du module convolutif sont
transmises au module de classification qui se compose de
trois couches entièrement connectées. Le nombre de neu-
rones dans la première et la deuxième couche est de 256
et 1024 respectivement, et la dernière couche entièrement
connectée n’a que deux neurones correspondant au nombre
de classes de sortie du réseau. À la fin de ce module, une
fonction d’activation softmax est utilisée pour retourner un
score pour les deux classes cover et stego.

5 Expérimentations
Nous présentons dans cette section le contexte expérimen-
tal ainsi qu’une comparaison des performances de notre ré-
seau avec 3 autres approches.

5.1 Base de données d’images et plate-
formes logicielles

Pour l’insertion de données dans le domaine spatial nous
avons utilisé deux méthodes très connues s’adaptant au
contenu de l’image : S- UNIWARD [19] et WOW [18].
Pour la partie stéganalyse, nous avons comparé notre ré-
seau Yedrouj-Net avec deux approches de l’état de l’art par
CNN : les réseaux Xu-Net [5] et Ye-Net [17], et avec une
méthode basée SRM [12] couplé avec un ensemble de clas-
sifieurs [11].
Pour que la comparaison soit significative, toutes les mé-
thodes de stéganalyse ont été testées sur des images sous
échantillonnées de la base de données d’images BOSS-
Base v.1.01 [22] (voir la section 5.2). Les algorithmes d’in-
sertion utilisent les codes en Matlab disponibles en ligne 1

avec un simulateur pour l’insertion et une clef d’insertion
aléatoire pour chaque insertion. Nous évitons ainsi toute er-
reur d’utilisation des codes en C++, i.e. l’utilisation d’une
clef unique d’insertion comme mentionné dans [3].

1. http ://dde.binghamton.edu/download/
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Figure 2 – Comparison entre Yedroudj-Net, Xu-Net, et Ye-Net.

Toutes les expérimentations avec les CNNs ont été réali-
sées en utilisant la toolbox Caffe [23] avec les modifica-
tions nécessaires et digits V5. La machine ayant servi pour
ces tests est équipée d’une carte graphique NVidia Titan X.

5.2 Apprentissage, Validation et tests

Pour prendre en compte les limitations de notre carte gra-
phique ainsi que limiter le temps de calcul, nous avons réa-
lisé les expérimentations sur des images de taille 256×256
pixels (à l’instar de [17]). Pour ceci, toutes les images
512x512 ont été redimensionnées en utilisant la fonction
imresize() de Matlab avec les paramètres par défaut (inter-
polation bicubique).
Notre base d’images issues de la BOSSBase est divisée en
deux sous-ensembles : la moitié des paires cover/stego pour
l’apprentissage et l’autre moitié pour le test. Seules 4000
paires d’images sur les 5000 disponibles de l’ensemble
d’apprentissage sont sélectionnées aléatoirement pour l’ap-
prentissage des poids du réseau ; les autres 1000 restantes
sont utilisées pour la validation. Les images de l’ensemble
de test ne sont jamais utilisées lors de l’entraînement du
réseau.
Pour les CNNs, nous avons imposé le nombre maximum
d’époque à 500 durant l’apprentissage. Néanmoins, la plu-
part du temps nous stoppions manuellement la convergence
dès lors qu’un phénomène de sur-apprentissage apparais-
sait. Ceci se manifestait généralement par une valeur de
fonction de perte (Loss) qui décroit sur l’ensemble d’ap-
prentissage et au contraire qui augmente sur l’ensemble de
validation. L’observation de l’évolution de la courbe de la
fonction de perte calculée sur le sous-ensemble d’images
pour la validation permet de conserver deux modèles du
réseaux : celui dont la valeur de la fonction de perte est
minimum (resp. maximum) sur les 5 dernières époques.
Ces deux modèles de réseaux sont évalués sur l’ensemble
d’images de test et on retourne la moyenne de la proba-
bilité d’erreur de détection de ces deux modèles. Pour le
SRM plus l’ensemble de classifieurs, nous avons utilisé

l’ensemble de caractéristiques SRM de dimension 34671
[12] et l’ensemble de classifieurs de [11]. Nous donnons
les résultats de la moyenne sur 10 tests de la probabilité
d’erreur minimum, avec a priori égales.

5.3 Hyper-parameters
Afin d’entraîner notre CNN, nous appliquons une descente
de gradient stochastique (SGD) sur les mini-batchs. Le mo-
mentum est fixé à 0.95 et le weight decay à 0.0001. il n’y
a pas de dropout. La taille du mini-batch dans le processus
d’apprentissage est initialisé à 16 soit 8 paires cover/stego.
Toutes les couches sont initialisées en utilisant l’initialisa-
tion de "Xavier" qui initialise les poids de telle sorte que
la variance de la distribution gaussienne de l’entrée et de la
sortie soit identique [24].
Durant l’apprentissage, on utilise la stratégie itérative de
caffe "step policy" pour ajuster le taux d’apprentissage qui
est initialisé à 0.01. Une telle stratégie induit une réduction
du taux d’apprentissage d’un facteur gamma (égal à 0.1)
tout les 10% du nombre total d’époques. Les seuils T des
fonctions de troncature valent respectivement 3 et 2 pour la
première et la deuxième couche (voir Eq 3).

5.4 Résultats
Le Tableau 1, présente les probabilités d’erreurs obtenues
en opérant une stéganalyse avec deux algorithmes d’inser-
tion WOW et S-UNIWARD pour des payloads respective-
ment de 0.2 et 0.4 bits par pixels (bpp). Les quatre mé-
thodes de stéganalyse comparées sont : le Yedroudj-Net,
le Xu-Net [5], le Ye-Net [17] et le SRM+EC [11, 12].
Pour l’algorithme WOW, le Yedroudj-Net a des probabi-
lités d’erreur plus basses de 8% et de 11% respective-
ment pour des payloads de 0.2 bpp et 0.4 bpp, comparé
au SRM+EC. Les résultats restent bons pour la stéganalyse
de S-UNIWARD avec une probabilité d’erreur égale pour
un payload de 0.2 bpp et 2% plus faible pour un payload
de 0.4 bpp.
Notre CNN présente de meilleurs résultats que les autres
algorithmes de CNN. Le Yedroudj-Net est meilleur de 2%
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Tableau 1 – Comparaison de Yedroudj-Net et trois mé-
thodes de stéganalyse état de l’art. Nous rapportons la pro-
babilité d’erreur obtenue en utilisant les deux algorithmes
d’insertion WOW [18] et S-UNIWARD [19], à 0,2 bpp et
0,4 bpp. Les méthodes de stéganalyse sont Yedroudj-Net,
Xu-Net [5], Ye-Net [17] et SRM+EC [11, 12].

BOSS 256×256
WOW S-UNIWARD

0.2 bpp 0.4 bpp 0.2 bpp 0.4 bpp
SRM+EC 36.5 % 25.5 % 36.6 % 24.7 %
Yedroudj-Net 27.8 % 14.1 % 36.7 % 22.8 %
Xu-Net 32.4 % 20.7 % 39.1 % 27.2 %
Ye-Net 33.1 % 23.2 % 40.0 % 31.2 %

à 6% que le Xu-Net pour les deux algorithmes et les deux
payloads. Ses performances sont de loin meilleures que
celle du Ye-Net de 3% à 9%. Notons cependant que les
deux autres CNNs ne sont pas plus performants que le
SRM+EC. Afin d’être meilleurs que le SRM+EC, il est né-
cessaire qu’ils utilisent un ensemble de CNNs comme dans
[4] ou qu’ils augmentent la base d’apprentissage [6]. L’ini-
tialisation du taux d’apprentissage du Ye-Net ainsi que la
gestion de son évolution à travers les époques nécessitent
beaucoup de minutie. En effet, une mauvaise initialisation
empêche le réseau de converger. Dans le Yedroudj-Net et le
Xu-Net, la normalisation en lot assure moins de sensibilité.
En guise de conclusion à ces comparaisons générales, nous
retenons que dans un scénario classique clairvoyant sans
connaissance du canal de sélection et sans utiliser d’en-
semble, de transfert d’apprentissage, de base de données
plus grande ou virtuellement augmentée, le Yedroudj-Net
a un avantage certain sur les autres méthodes de l’état de
l’art.

6 Conclusion
Dans cet article, nous présentons et évaluons un nouveau
CNN conçu pour la stéganalyse dans le domaine spatial, le
Yedroudj-Net. Ce CNN est simple, et donne de meilleures
performances que l’état de l’art dans un scénario classique
clairvoyant sans connaissance du canal de sélection.
Les parties importantes de son architecture sont une banque
de filtres pour l’étape de pré-traitement, la fonction d’acti-
vation de troncature et la normalisation en lots associée à
la couche de mise à l’échelle.
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Résumé
Les attaques d’un système biométrique est un domaine
d’étude très important. Généralement les attaques sont
faites à différentes parties du système biométrique complet.
La majorité des attaques sont effectuées à partir d’image,
dans notre étude nous nous attardons plus particulièrement
sur les a priori utiles pour un attaquant afin d’usurper
l’identité d’un individu. Nous montrons l’utilité de ces a
priori pour attaquer un système biométrique embarqué.
Le type de l’empreinte digitale ainsi que la résolution de
l’image aide un attaquant dans sa tâche.

Mots clefs
Attaques, Template de minuties, Empreinte digitale.

1 Introduction
Nous nous intéressons dans cette étude à la sécurité de
systèmes biométriques embarqués sur SE. Nous proposons
d’étudier les informations a priori que pourrait exploiter
un attaquant afin de faciliter la génération d’un template
biométrique pour usurper l’identité d’un individu. Nous
souhaitons déterminer si l’utilisation d’a priori, comme le
fait de connaı̂tre la classe de l’empreinte digitale, le type
de capteur, la résolution de l’image ou le nombre de minu-
ties présent dans la référence biométrique de l’individu à
usurper peut aider un attaquant à réussir son attaque.
Comme il n’est pas possible de révoquer des données
biométriques en cas d’attaque, ces informations sont très
sensibles et doivent être protégées le mieux possible.
C’est pourquoi le modèle d’empreinte digitale est souvent
sauvegardé dans un élément sécurisé. En raison d’une
limitation de la taille mémoire ainsi que des capacités de
calcul, ce modèle biométrique n’inclut que les minuties
stockées sur le SE suivant la représentation ISO Compact
Card II [1]. Cette représentation est utilisée pour la mise
en correspondance entre la référence et les échantillons
capturés. La sécurité des systèmes biométriques em-
barqués sur SE est, dès lors, une exigence primordiale.
L’attaque classique de ce type de système consiste à
envoyer au système biométrique un template biométrique
afin d’usurper l’identité d’un individu. L’attaquant doit

alors générer un template biométrique pour réaliser cette
attaque. Une attaque commune sur les algorithmes de
comparaisons biométriques embarqués sur SE, consiste
à envoyer des modèles aléatoires de minuties pour tenter
de se faire passer pour un individu. Ces attaques sont
nommées force brute, différents travaux ont été réalisés
sur ce type d’attaque [2, 3]. Un autre type d’attaque simple
existe, et consiste à utiliser un template biométrique
calculé à partir de sa propre donnée biométrique, cette
attaque est nommée � zéro effort �. Cette attaque n’a que
très peu de chance de fonctionner, mais elle peut servir de
base pour des attaques plus évoluées.

Les empreintes digitales sont généralement réparties sui-
vant la classification proposée par Henry pour laquelle cinq
classes ont été identifiées : Arche, Boucle à gauche, Boucle
à droite, Tente et Spirale [4, 5]. En ce qui concerne la
sécurité, une comparaison biométrique embarquée (OCC)
présente de nombreuses vulnérabilités. Comme présenté
par Ratha et al. [6] et plus récemment Jain et al. [7] ont
classé les attaques d’un système biométrique générique
en huit catégories (résumées dans la figure 1). Pour cha-
cun des points identifiés, il existe différents types d’at-
taques. Uludag et Jain [2], Martinez [3] et Soutar [8]
considèrent les points 2 et 4 pour effectuer une attaque
dite de hill-climbing. Cette attaque peut être réalisée par
une application qui envoie des données aléatoires (per-
turbées itérativement) au système. L’application récupère
le score de correspondance, entre la référence biométrique
et l’échantillon testé, et poursuit ses perturbations seule-
ment lorsque le score de correspondance augmente et jus-
qu’au moment où on atteint le seuil d’acceptation. À notre
connaissance, aucune étude sur les a priori exploitables par
un attaquant sur l’empreinte digitale de la personne à usur-
per n’a été menée. Dans cette étude, nous considérons les
attaques sur les points 1 et 2. Pour effectuer une telle at-
taque, nous devons remplacer le module capteur par notre
propre mécanisme. Les informations disponibles sur un
capteur biométrique sont définies ci-après, c’est pourquoi
nous proposons d’étudier l’impact de ces informations en
tant qu’a priori :

— Classe de l’empreinte digitale ;
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— Type de capteur (utilisé à l’enrôlement) ;
— Résolution de l’image ;
— Nombre de minuties extraites.

Notre hypothèse est qu’un attaquant ait un accès logique
au système et envoie de faux templates biométriques à
l’élément sécurisé en exploitant ces a priori. Pour évaluer
l’impact de ces a priori sur l’efficacité d’une attaque, nous
utilisons la plateforme EVABIO pour caractériser son in-
fluence sur la décision de comparaison.

Figure 1 – Localisation des vulnérabilités sur un système
biométrique (définies par [6])

Ce papier est organisé de la façon suivante : tout d’abord,
nous présentons les a priori utilisés pour usurper l’iden-
tité d’un individu. Ensuite, nous déterminons quels a priori
sont les plus pertinents pour réussir à attaquer un système
biométrique embarqué. Nous finissons par une conclusion,
ainsi que des perspectives à cette étude.

1.1 Plateforme EVABIO - module Attaque
Dans le cadre de la plateforme EVABIO, nous avons
développé un nouveau module d’attaque pour mener notre
étude, décrit dans la figure 2. Il offre aux développeurs ainsi
qu’aux chercheurs différentes méthodes d’attaque lors de
la comparaison d’empreintes digitales. En outre, la pla-
teforme permet de tester les attaques sur des algorithmes
embarqués (OCC) ainsi que sur des ordinateurs. Grâce à la
modularité de la plateforme EVABIO, nous avons l’avan-
tage de pouvoir seulement modifier le module d’Attaque,
pour quantifier l’avantage qu’a un attaquant à connaı̂tre la
classe d’empreintes digitales afin d’usurper l’identité d’un
individu. Dans cette étude, le module Attaque est mis
à jour car il contient des méthodes permettant de tester
les connaissances utiles pour un attaquant comme le type
de capteur d’empreinte, la résolution de l’image extraite
par le capteur, la classe de l’empreinte digitale ou bien
le nombre de minuties extraites de l’image. Compte tenu
de toutes ces informations, nous déterminons si ce type
de connaissances est important ou non pour qu’un atta-
quant réussisse à usurper l’identité d’individus. Ce module
contient également une méthode pour générer un template
biométrique aléatoire respectant la norme ISO à l’aide du
logiciel SFinge [9], qui peut être utile pour l’attaque par
force brute. Avec cette méthode, il est possible de générer
des modèles d’empreintes digitales aléatoires pour attaquer
l’algorithme de comparaison embarqué.

Figure 2 – Schéma général de la plateforme EvaBio (défini
dans [10]) avec le module Attacks developpé

1.2 Les a priori sur une empreinte digitale

Nous supposons qu’un attaquant ne peut remplacer le
module de capteur que par son propre ”Faux Capteur”,
lui permettant ainsi d’avoir accès aux 4 informations le
constituant et réparties suivant les vulnérabilités définies
dans le modèle de Ratha : 1) en modifiant la résolution
de l’image fournie en sortie du capteur influençant ainsi
la partie extraction des minuties, 2) en fixant la classe
de l’empreinte digitale, 3) en fournissant des informa-
tions sur le type de capteur utilisé pendant le processus
d’enrôlement ; 4) lorsque l’attaque est effectuée juste après
le processus d’extraction des minuties, l’attaquant peut
connaı̂tre le nombre de minuties extraites et sauvegardées
comme référence dans le module de comparaison em-
barqué (OCC). Toutes les minuties extraites sont stockées
dans un template au format ISO Compact Card II.

Nous voulons quantifier dans quelle mesure la connais-
sance pour un attaquant des paramètres utilisés par le cap-
teur augmente la probabilité de réussir une attaque. Cette
probabilité est basée sur le taux de fausses acceptations
(FAR) qui peut être considérée comme la probabilité d’une
attaque réussie. Avec bz le modèle de référence de l’utili-
sateur z et D un algorithme de comparaison basé sur une
distance entre une référence et un échantillon biométrique.
Le succès d’une attaque par un imposteur est donné par :

FARA(ε) = P [D(bz, Az) ≤ ε)] (1)

où FARA est la probabilité d’une attaque réussie pour
un seuil de décision fixé à ε. La requête biométrique Az

est construite par l’imposteur en prenant en compte toutes
les informations qu’il connaı̂t sur l’utilisateur z ou sur le
système biométrique. Notre but est alors d’estimer l’avan-
tage pour un attaquant de construire Az lorsqu’il connait la
classe de l’empreinte digitale Cz , le type de capteur Sz , le
nombre de minuties MNz ou la résolution de l’image Rz

de l’utilisateur z.
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1.3 Les paramètres de l’expérimentation
Pour l’expérimentation, nous avons créé des bases de
données biométriques spécifiques et nous avons utilisé Bo-
zorth et MCC qui sont deux algorithmes de comparaison
déjà étudiés dans la section 1.3.

Bases de données biométriques. Nous avons utilisé le
logiciel SFinge [9] pour générer les différentes bases de
données biométriques synthétiques, n’ayant pas à notre
disposition de bases de données avec l’information sur
les différents types de capteurs, ainsi que les différentes
résolutions d’images, le nombre de minuties et surtout la
classe de l’empreinte digitale. De plus, il a été démontré
dans différents travaux [11, 12] que SFinge produit des
empreintes digitales synthétiques avec des comportements
similaires en terme de taux de reconnaissance à ceux
obtenus à partir de bases de données réelles, c’est pourquoi
nous l’utilisons ici.

Pour chacun des quatre a priori, deux types de bases de
données sont conçus :

— Base de données de référence : Cette base de
données simule les modèles de référence des uti-
lisateurs. Nous avons généré un échantillon par uti-
lisateur pour 500 individus. Cette base de données
contient donc 500 empreintes digitales ;

— Base de données d’attaque : Nous avons généré
une base de données avec 1000 échantillons
d’empreintes digitales différents (un échantillon
par utilisateur). Cette base de données est utilisée
pour les attaques.

En utilisant SFinge, nous pouvons choisir le type de
capteur parmi deux types, Capacitif et Optique. Cela induit
la construction de quatre bases de données (une BDD de
référence et une BDD d’attaque par type de capteur). En
considérant le niveau de résolution de l’image, nous avons
3 valeurs (250dpi, 500dpi, 1000dpi) induisant 6 bases
de données. En ce qui concerne le nombre de minuties,
nous avons créé deux classes (nombre de minuties < 38
ou > 38) induisant 4 bases de données. Enfin, lorsque
l’on considère la classe des empreintes digitales (Arche,
Boucle à gauche, Boucle à droite, Tente et Spirale), 10
bases de données sont générées (2 par classe).

Afin d’estimer le seuil de décision ε utilisé dans l’équation
1 permettant de calculer la valeur EER, nous avons généré
une base de données dédiée en utilisant SFinge avec les pa-
ramètres par défaut, que nous nommons BDD SFinge.
Les seuls paramètres que nous avons fixés sont le nombre
d’utilisateurs (100) ainsi que le nombre de modèles par
utilisateur (8). Enfin, nous obtenons un total de 800 em-
preintes digitales. C’est un choix arbitraire, ce point de
fonctionnement est toujours accessible pour n’importe quel
algorithme de comparaison.

Les algorithmes de comparaison. Dans cette étude,
nous avons utilisé deux algorithmes de comparaison issus
de la recherche :

— Bozorth3 : La valeur EER de cet algorithme
a été calculée en utilisant la base de données
BDD SFinge. La valeur obtenue est égale
à 1,03% pour une valeur de seuil de décision
ε = 26, 8 ;

— Minutia Cylinder-Code (MCC) algorithm :
La valeur de l’EER de cet algorithme a aussi
été calculée en utilisant la base de données
BDD SFinge. La valeur obtenue est égale à 0%
pour un seuil de décision ε = 0, 0315.

Protocole expérimental. Pour toute attaque, un im-
posteur fournit une requête pour être authentifié en tant
qu’utilisateur légitime. Deux scenarii sont mis en œuvre
pour simuler une attaque :

1. Scénario 1 : Nous simulons une attaque de
type force brute. 500 modèles sont sélectionnés
aléatoirement, en suivant une distribution uniforme,
dans la base de données construite par notre outil
de génération aléatoire de template biométrique,
ce qui constitue la base de données de référence.
La base de données d’attaques est générée
en construisant 1000 templates biométriques
aléatoires mais respectant le format ISO, lui même
provenant de notre outil de génération de templates
biométriques.

2. Scénario 2 : Pour chacun des a priori donné, une
base de données de référence est générée avec le
logiciel SFinge contenant 500 modèles. De plus,
pour chacun des a priori, une base de données d’at-
taque contenant 1000 templates biométriques est
générée et sera comparée aux bases de données
de référence. Par exemple, en considérant le type
de capteur, nous obtenons quatre comparaisons
comme représenté dans le tableau 1.

BDD de reference BDD d’attaque
Capacitif Capacitif
Capacitif Optique
Optique Capacitif
Optique Optique

Tableau 1 – Exemple du scénario 2 pour le type de capteur

1.4 Résultats expérimentaux
Dans cette partie, nous présentons les résultats
de l’expérimentation pour chaque a priori pris
indépendamment.
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Type de capteur. En considérant la connaissance du type
de capteur utilisé pour générer la référence biométrique
de l’individu, nous calculons la valeur FARA pour les
deux scénarii décrits précédemment lorsque nous fixons la
valeur du seuil de décision par rapport à l’algorithme de
comparaison utilisé comme décrit dans la section 1.3.

Le tableau 2 donne la valeur de probabilité d’attaque
réussie FARA pour chaque type de capteur et les deux al-
gorithmes de comparaison. Nous pouvons clairement voir
que la connaissance du type de capteur utilisé lors de
l’enrôlement n’apporte pas d’aide à l’attaquant.
L’avantage qu’a un attaquant lorsqu’il connaı̂t le type de
capteur utilisé à l’enrôlement pour générer la référence
n’est pas très significatif.

Nombre de minuties extraites. Avec la connaissance
de cet a priori, (le nombre de minuties dans la référence
biométrique de l’individu), nous calculons la valeur
FARA pour les deux scénarii décrits précédemment
lorsque nous fixons la valeur du seuil de décision par
rapport à l’algorithme de comparaison comme décrit
dans la section 1.3. Les résultats obtenus montrent que
pour Bozorth3, la probabilité d’une attaque réussie est
égale à 0,0141% avec la méthode de type force brute
et 0,0162% lorsque l’on connait le nombre de minuties
dans la référence biométrique. Pour l’algorithme MCC,
la probabilité qu’une attaque soit réussie est égale à
1.63 × 10−4% avec l’attaque de type brute force et
1.6× 10−4% en connaissant le nombre de minuties.

On peut voir dans les deux cas que l’attaquant obtient
peu de résultats avec seulement cette information. Afin
d’analyser si la connaissance du nombre de minuties de
la référence biométrique a un impact sur l’efficacité de
cette attaque, nous appliquons le scénario suivant : nous ne
considérons que les scores entre le modèle de référence et
les tests ayant le même nombre de minuties.

Dans ce cas, nous avons deux séries de 4 × 800 = 3200
scores de correspondances. Nous pouvons calculer la va-
leur FARA pour les deux classes du nombre de minu-
ties. Si nous considérons l’algorithme de comparaison Bo-
zorth3, les attaques réussissent plus pour 1 < ε < 35
lorsque le nombre de minuties est supérieur à 38. Pour l’al-
gorithme de correspondance MCC, la même remarque peut
être formulée pour 0.0011 < ε < 0.0023. Le tableau 3
donne la valeur de la probabilité d’attaque réussie FARA

pour chaque classe du nombre de minuties pour les deux al-
gorithmes de comparaison. Nous pouvons voir clairement
que si nous avons plus de 38 minuties, cette information
aide plus l’attaquant mais elle ne suffit pas à augmenter de
façon importante le succès de l’attaque.

Résolution de l’image. En ce qui concerne la connais-
sance de la résolution de l’image originale, nous calculons
FARA pour les deux scénarii lorsque nous fixons le seuil
de décision pour obtenir la valeur à l’EER. Les résultats

obtenus montrent que lorsque nous utilisons l’algorithme
de comparaison Bozorth3, la probabilité d’une attaque
réussie est égale à 0,019% avec une attaque de type force
brute et 0,035% connaissant la résolution de l’image
originale. En considérant l’algorithme MCC, la probabilité
d’attaque réussie est égale à 0,51 ×10−3% avec une
attaque de type brute force et 0, 8× 10−3% connaissant la
résolution de l’image originale.

Nous pouvons voir, dans les deux cas, le petit avantage
pour un attaquant de connaı̂tre la résolution de l’image
originale extraite par le capteur. Afin d’analyser si la
résolution de l’image originale a un impact sur l’efficacité
de cette attaque, nous appliquons le schéma suivant : nous
ne considérons que les scores entre le modèle de référence
et d’attaque ayant la même résolution d’images. Dans ce
cas, nous avons 3 séries de 4 × 800 = 3200 scores de
correspondances. On peut ainsi calculer la valeur FARA

pour chaque classe de résolution d’image, comme le
montre la figure 3.

Pour l’algorithme de comparaison Bozorth3, nous pouvons
voir qu’il est tout à fait impossible de réussir l’attaque avec
une image de haute résolution (1000dpi), contrairement
à une image de faible résolution (250dpi). La même re-
marque peut être formulée pour l’algorithme MCC. Le ta-
bleau 4 donne la valeur de la probabilité d’attaque réussie
FARA pour chaque résolution d’image pour les deux algo-
rithmes de comparaison. Nous pouvons clairement voir que
la basse résolution aide un attaquant avec plus de 3 fois plus
d’attaques réussies que la résolution moyenne (500dpi). Il
faut donc éviter d’utiliser des images de faible résolution
pour limiter ce type d’attaque.

Type d’empreinte digitale. A partir de la connaissance
de la classe d’empreintes digitales, nous calculons la
valeur FARA pour les deux scénarii lorsque nous fixons
la valeur du seuil de décision par rapport à l’algorithme
de comparaison comme décrit dans la section 1.3. En
considérant l’algorithme Bozorth3, la probabilité d’une at-
taque réussie est égale à 3% avec la méthode de type brute
force et à 4,7% en connaissant la classe de l’empreinte
digitale. Les résultats obtenus montrent que lorsque nous
utilisons l’algorithme de comparaison MCC, la probabilité
d’une attaque réussie est égale à 1,7% avec la méthode
de type brute force et 2,6% avec la connaissance de la
classe d’empreintes digitales. Nous pouvons en déduire
que la connaissance de la classe d’empreintes digitales
enrôlée sur l’élément sécurisé aide un attaquant à se
faire authentifier sur le système. Cependant, nous devons
étudier comment cette connaissance influence l’efficacité
de l’attaque.

Afin d’analyser son impact, nous appliquons l’approche
suivante : nous considérons uniquement les scores entre
les modèles de référence et d’attaque ayant la même classe
d’empreintes digitales pour calculer la valeur FAR pour
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Algorithme de comparaison Capacitif Optique
Bozorth3 0.0158 % 0.016 %
MCC 0.13× 10−3 % 0.23× 10−3 %

Tableau 2 – Valeur de la probabilité d’une attaque réussie FARA pour chaque type de capteur pour les deux algorithmes de
comparaison.

Algorithme de comparaison < 38 > 38
Bozorth3 0.0038 % 0.0391 %
Minutia CC 0.8× 10−4 % 2.5× 10−4 %

Tableau 3 – Valeur de la probabilité d’attaque réussie FARA pour les deux classes du nombre de minuties pour les deux
algorithmes de comparaison.

(a) Impact de la résolution de l’image avec Bozorth3

(b) Impact de la résolution de l’image avec MCC

Figure 3 – Évolution de l’efficacité des attaques en
considérant les trois résolutions du capteur pour les deux
algorithmes de comparaison.

chacune des classes. Dans ce cas, nous avons 5 séries
de 4 × 800 = 3200 scores de correspondances nous
permettant de calculer la valeur FARA.

Les résultats sont présentés dans la figure 4. En considérant
l’algorithme de comparaison Bozorth3, la figure 4(a) nous
permet de déduire que la classe Arche présente le taux d’at-
taque avec le succès le plus élevé alors que la classe boucle
à droite présente le taux le plus bas. Par contre, pour l’al-
gorithme de comparaison MCC, nous observons dans la fi-
gure 4(b) que la classe Spirale présente le taux d’attaque
réussie le plus élevé contrairement à la classe boucle à
droite ayant le plus faible taux. Une première remarque que
nous pouvons formuler est que les empreintes digitales ap-
partenant à la classe boucle à droite sont les moins simple
à usurper. Le tableau 5 donne la valeur de la probabilité
d’attaque réussie FARA pour chaque classe d’empreintes
digitales pour les deux algorithmes de comparaison. Nous
pouvons clairement voir que certaines classes d’empreintes
digitales sont plus faciles à attaquer en fonction de l’algo-
rithme de comparaison utilisé. Par exemple avec Bozorth3,
les empreintes de la classe Arche peuvent être usurpées
dans 50% des cas, ce qui est très important. En conclu-
sion Bozorth ne doit pas être utilisé car il est sensible aux
attaques sur les empreintes digitales de type Arche.

Discussion
Dans cette étude originale, par rapport à la littérature,
nous avons voulu savoir quels a priori étaient importants
pour un attaquant lorsqu’il souhaite usurper l’identité
de l’individu enrôlé sur l’élément sécurisé. Nous avons
montré les connaissances aidant un attaquant à usurper
l’identité d’un individu, ainsi que l’apport des informa-
tions lui permettant d’augmenter ses probabilités d’attaque
réussie, comme la classe d’empreintes digitales ainsi que
la résolution de l’image. Nos expériences montrent que
si nous connaissons la classe d’empreinte digitale pour
les individus enrôlés sur le système, nous augmentons en
général la probabilité d’usurper leurs identités. D’autre
part, le nombre de minuties ainsi que le type de capteurs
(capacitif et optique) sont moins significatifs pour aider
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Algorithme de comparaison 250dpi 500dpi 1000dpi
Bozorth3 0.165 % 0.047 % 0 %
Minutia CC 0.45× 10−3 % 0.176× 10−3 % 0 %

Tableau 4 – Valeur de la probabilité d’une attaque réussie FARA pour chaque résolution des images originales pour les
deux algorithmes de comparaison.

Algorithme de comparaison Arche Boucle à droite Boucle à gauche Tente Spirale
Bozorth3 50 % 0 % 2 % 5 % 6.3 %
Minutia CC 0.6 % 0 % 0.2 % 0.2 % 2 %

Tableau 5 – Valeur de la probabilité FARA d’une attaque réussie pour chaque classe d’empreintes digitales pour les deux
algorithmes de comparaison.

(a) Impact du type d’empreinte digitale avec Bozorth3

(b) Impact du type d’empreinte digitale avec MCC

Figure 4 – Évolution de l’efficacité des attaques en tenant
compte de toutes les classes d’empreintes digitales pour les
deux systèmes biométriques.

un attaquant. L’algorithme sur lequel nous obtenons le
meilleur taux d’usurpation d’identité est Bozorth avec
les empreintes digitales de type Arche. Nous émettons
l’hypothèse que cet algorithme, destiné à la recherche et
au public, est moins performant et non optimisé pour les
empreintes de type Arche. Si l’on regarde les autres types
d’empreintes pour les deux algorithmes, nous remarquons
que le taux d’usurpation est assez faible ce qui est assez
logique et cohérent. De plus, pour les deux algorithmes le
plus haut taux d’acceptation est sur les Spirales, qui sont de
surcroit le type d’empreinte digitale le plus courant [13].
D’une manière générale, nous en déduisons que le taux de
réussite d’une attaque dépend quasiment exclusivement du
fonctionnement de l’algorithme de comparaison.

La connaissance du type de l’empreinte digitale de l’in-
dividu à usurper est une information importante pour un
imposteur.

2 Conclusion et perspectives
Dans ce papier, nous avons évaluer les informations utiles,
sur un système biométrique, pour un attaquant lorsque le
capteur biométrique est corrompu. Sur ce type d’attaque,
nous avons vu que seulement quatre paramètres sont dis-
ponibles : le type de capteur, la résolution, le nombre de
minutie et le type de l’empreinte. Nous avons démontré
que seulement deux a priori permettent d’avoir des infor-
mations permettant de se faire accepter par le système, la
résolution de l’image et, le plus important, le type de tem-
plate biométrique enrôlé sur le système.
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Résumé
De nombreuses applications sur Internet nécessitent
d’avoir des informations sur l’internaute, pour vérifier
qu’il a bien le droit à d’accéder à un service numérique
(vérification d’une preuve d’identité comme un mot de
passe), pour éviter des attaques (pédopornographie, usur-
pation de profil,. . .) ou pour donner de la confiance aux
autres utilisateurs (réseaux sociaux). Nous proposons dans
ce papier une méthode de génération d’une signature basée
sur l’identité de l’individu. Elle est calculée à partir de 1)
la collecte de données biométriques sur l’individu, sur son
ordinateur, son navigateur web, 2) le pré-traitement de ces
données et 3) la protection des données personnelles pour
la génération d’un code binaire. Nous illustrons l’intérêt de
la méthodologie proposée avec des résultats préliminaires
sur des données personnelles réelles.

Mots clefs
Informations personnelles, biométrie comportementale,
protection de données personnelles.

1 Introduction
La consommation de services numériques sur Internet
est de nos jours importante que ce soit pour les réseaux
sociaux, le commerce électronique ou les jeux en ligne. À
titre d’exemple, en 2016, 96% des français ayant demandé
un extrait du casier judiciaire l’ont fait sur Internet [1].
Néanmoins, plusieurs données personnelles peuvent être
récupérées lors de l’usage d’un service numérique sur
Internet soit fournies par l’internaute (notamment sur les
réseaux sociaux) soit collectées automatiquement.

Les services numériques sur Internet collectent de plus en
plus des données personnelles liées à l’internaute parfois à
des fins légitimes (détection de fraude, examen à distance,
. . .) mais aussi à des fins non conformes aux conditions
de collecte (vente à d’autres services, consolidation
d’identités, . . .). Ces données personnelles peuvent être
liées à l’individu (donnée biométrique, nom, âge, . . .), au
navigateur (version, type, . . .), à la machine de l’internaute
(système d’exploitation, matériel, résolution de l’écran).
Toutes ces informations parfois collectées dans un contexte
légitime peuvent aller jusqu’à identifier l’individu ce qui
pose un problème majeur de respect de la vie privée.

La principale contribution de ce papier est de proposer une
méthode de génération d’un code binaire lié à l’identité
numérique d’un individu. Ce code ne permet pas de
remonter aux informations utilisées pour le calculer et
permet également de réaliser des comparaisons avec
d’autres codes. Nous présentons les différentes étapes
de calcul de ce code. Les informations utilisées vont
du navigateur utilisé, à la machine jusqu’à l’individu.
Des pré-traitements sont réalisés sur ces données afin de
calculer le code dans la dernière étape. Nous présentons
brièvement quelques applications intéressantes de ce code
(authentification ou identification d’attaques comme la
détection de plusieurs comptes associés à une identité).

Cet article est organisé comme suit. La section 2 présente
un état des travaux antérieurs sur la collecte et l’utilisation
de données personnelles. La méthode proposée est décrite
dans la section 3. La section 4 présente des résultats préli-
minaires sur des données réelles. Nous concluons et don-
nons quelques perspectives dans la section 5.

2 Travaux antérieurs
Le Browser Fingerprinting permet de suivre les utilisa-
teurs dans leur navigation Internet grâce aux données
discriminantes qu’un service donné peut récolter, souvent
dans l’objectif de proposer des "services personnalisés"
correspondant au profil-type de l’utilisateur. Les sites
Panopticlick [4], IAmUnique [6], et UniqueMachine [3]
permettent de calculer son Browser Fingerprint à partir des
données collectées par le site, généralement via le réseau
et l’API JavaScript afin de déterminer le degré d’unicité
de l’empreinte calculée parmi celles déjà collectées. Plus
le browser fingerprint est unique, plus un service aura
capacité à le discriminer.

Cependant, le browser fingerprint peut varier, e.g. par le
changement du navigateur, de sa configuration [7], ou tout
simplement de machine. Le but n’est pas d’identifier l’uti-
lisateur de façon certaine, mais d’identifier un ensemble de
sessions de navigations appartenant à un même utilisateur.
Les données utilisées pour le browser fingerprinting
peuvent être liées, e.g., au matériel (e.g. carte graphique
[3], écran), au système d’exploitation, au navigateur uti-
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lisé, à sa configuration, aux polices installées [4, 6], à l’his-
torique du navigateur [10], ou aux domaines bloqués [2].

3 Méthode proposée
L’objectif de la méthode proposée est de calculer un code
binaire lié à une personne à partir d’informations person-
nelles (techniques et biométriques). Ce code doit répondre
à différentes exigences :

— Non inversible : le code binaire de l’utilisateur ne
doit pas donner d’informations sur les données per-
sonnelles collectées.

— Confidentialité : la valeur des attributs ne peut être
connue, ni déduite, par le service.

— Conservation de la similarité : Si les données per-
sonnelles d’un individu sont similaires alors les
codes binaires résultant doivent l’être.

— Non-usurpation : un tiers ne peut forger un code lui
permettant d’usurper un utilisateur légitime.

— Répudiation : l’utilisateur légitime doit pouvoir ré-
voquer un code binaire existant.

Dans le cadre de cet article, un score de confiance peut
être calculé avec la distance de Hamming entre la preuve
et l’engagement, tous deux vecteurs binaires de taille fixe.
Aussi, nous considérerons, et approfondirons les modalités
d’informations personnelles suivantes :

— ce que l’utilisateur est/sait faire : sa biométrie com-
portementale ;

— ce que l’utilisateur possède : son navigateur ;
— où l’utilisateur est : sa localisation physique et or-

ganisationnelle ;
— "ce que l’utilisateur préfère" : sa configuration.

La figure 1 présente le principe général de la méthode pro-
posée. Un simple mot de passe est utilisé comme clé se-
crète [5]. Dans ce cas, Alice par la saisie du mot de passe
consent à donner ce code binaire au service. Les différentes
étapes de calcul sont présentées par la suite.

3.1 Collecte de données personnelles
A l’heure actuelle, il est possible de collecter un grand
nombre de données personnelles. Nous détaillons les in-
formations collectées par grande catégorie.

Navigateur. Afin d’authentifier un navigateur, une
simple clé stockée sur ce dernier suffit. La clé, que nous
nommerons localkey, est une valeur de n bits générée aléa-
toirement au premier usage du navigateur, utilisée ensuite
pour l’authentifier. Pour n suffisamment grand, la probabi-
lité de collision est négligeable, et la recherche exhaustive
difficile. Dans le cadre de l’expérience, n=64, pour des be-
soins en sécurité plus importants, la taille de la clé peut-être
augmentée, e.g. n=512.
La clé peut être stockée dans le localStorage 1 du naviga-
teur, ou, idéalement, dans le simple-storage d’une WebEx-
tension. Il est cependant possible à un attaquant de sub-
tiliser la clé s’il a accès à la machine, ou à la session de

1. fonctionnalité HTML5

l’utilisateur. Les clés étant générées aléatoirement, la com-
promission d’une clé ne compromet pas les clés des autres
navigateurs possédés par l’utilisateur. Il est possible de pro-
téger la clé, e.g. en la chiffrant, ainsi que d’en détecter l’uti-
lisation frauduleuse, e.g. via les autres informations per-
sonnelles. Cependant, ceci ne sera pas abordé dans le cadre
de cet article.

Localisation. Les adresses IP sont distribuées par plages,
de l’IANA 2 aux RIR 3, des RIR aux RIL 4, et enfin des
RIL aux utilisateurs. Il est ainsi possible d’en déduire le ré-
seau de l’utilisateur, et sa position administrative (e.g. dé-
partement) ou physique (e.g. position GPS). Cependant, le
réseau TOR, un VPN, ou un proxy, peuvent être utilisés
pour masquer l’adresse IP de l’utilisateur. Le réseau et po-
sitions déduites de l’adresse IP seront alors ceux du proxy,
du VPN, ou du nœud TOR sortant.
Dans le cadre de cet article, les localisations administrative
(pays, région, département, ville) et physique (latitude et
longitude) sont déterminées via l’API Google Map à partir
d’une adresse extraite de la base dp-ip 5. Dans un travail fu-
tur, il serait aussi possible de déduire, soit le FAI (Fournis-
seur d’adresse Internet) de l’utilisateur, soit sa localisation
structurelle au sein d’une entité (e.g. entreprise, université,
centre de recherche, structures gouvernementales), à l’aide
de requêtes DNS, reverse DNS, WHOIS IP, et WHOIS do-
main. Il est aussi possible d’avoir plus d’informations sur
l’adresse IP à l’aide de DNSBL 6.

Données réseau. Les données envoyées au service par
les protocoles de communication sont discriminantes et
permettent, par des techniques de browser fingerprinting,
d’identifier l’utilisateur [4, 6]. De manière analogue, ces
données peuvent être exploitées pour authentifier l’utili-
sateur en les comparant avec les données d’enrôlement.
Ainsi, cette modalité ne peut être utilisée si les données
sont, à chaque échange, générées aléatoirement. Cepen-
dant, l’usurpation est triviale pour qui a connaissance de
ces données, e.g. pour qui fournit un service à l’utilisateur.
De même, l’utilisation de données normalisées, e.g. via
l’utilisation du navigateur TOR, augmente la probabilité de
collision. Cette modalité accorde ainsi peu de confiance en
l’authentification de l’utilisateur, mais permet de détecter
la réception de données inhabituelles.
Dans le cadre de cet article, les champs suivants sont ex-
traits de l’en-tête HTTP :

— User-Agent : chaîne de caractère arbitraire définie
par le navigateur.

— Accept, Accept-Language, Accept-Encoding : pré-
férences (valeurs ∈ [0, 1]) quant aux formats,
langues, et encodages à utiliser.

— Referer : URL de la page précédente, parfois retiré,
tronqué, ou aléatoire.

2. Internet Assigned Numbers Authority
3. Registres Internet Régionaux
4. Registres Internet Locaux
5. download.dp-ip.com/free/dbip-city-2017-05.csv.gz
6. DNS Blacklist
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Figure 1 – Principe de la méthode proposée

— Cookie : cookies envoyés par le navigateur.
— DNT, Connection, Upgrade-Insecure-Requests :

autres paramètres.

Données biométriques. La biométrie comportementale
de l’utilisateur peut être analysée à partir de ses actions
claviers et souris, décrits, dans le navigateur, par les évé-
nements JavaScript . Dans le cadre de cet article, la dy-
namique de frappe de l’utilisateur est représentée à partir
des 20 digrammes les plus fréquents : "r ", "te", "nt", ", ",
"n ", "en", " s", "le", " l", " c", "de", (’arrowleft’, ’arrow-
left’), " p", " d", "on", "t ", "es", "s ", "e ", (’backspace’,
’backspace’). Plus précisément, les durées suivantes seront
étudiées :

— P1R1 : d’appui du premier caractère.
— P2R2 : d’appui du second caractère.
— P1P2 : entre les pressions des deux caractères.
— R1R2 : entre les relâchements des deux caractères.
— R1P2 : entre le relâchement du premier caractère et

la pression du second.
— P1R2 : entre la pression du premier caractère et le

relâchement du second.

3.2 Pré-traitement des données
Afin d’obtenir pour chaque modalité, un vecteur de réels
de taille fixe, les données collectées sont converties en vec-
teurs de réels, puis concaténées. La distance entre deux
vecteurs pouvant fortement être influencée par les valeurs
extrêmes, ces dernières sont normalisées.

Navigateur. Localkey, clé de n bits, est convertie en un
vecteur de n bits. Ainsi, la localkey de 16 bits, "0x0123",
est convertie en [0,0,0,0, 1,0,0,0, 0,1,0,0, 1,1,0,0].

Localisation. L’adresse IP est convertie en un vecteur
composé :

— d’un vecteur composé des bits de l’adresse IP divi-
sés par 232−p−1 avec p, poids du bit.

— d’un vecteur de bits des 128/2k premiers octets
du hash md5 du nom de chaque localité avec k=1

pour "pays", k=2 pour "région", k=3 pour "départe-
ment", et k=4 pour "ville".

— d’un vecteur de 3 angles ∈ [−90;+90] représen-
tant la latitude (lat) et la longitude l (lng1, lng2) de
la localisation GPS. lng1 et lng2 valent sign(α) ∗
||α| − (|α| > 90) ∗ 180| avec α = l pour lng1
et α = rot90(l) = (l − 90)%360− 180 pour lng2.
Ces angles sont normalisés par la formule suivante :
(angle+ 90)/180.

Données réseau. Referer, User-Agent, Connection et Co-
okie sont convertis en histogrammes, vecteurs donnant
pour chaque caractère son effectif. Seuls les caractères
ASCII ∈ [0x20, 0x7F [, soit 95 caractères, sont consi-
dérés. Accept, Accept-Encoding, et Accept-Language sont
convertis en vecteurs donnant la préférence pour chaque
format, encodage, et langue présents dans une liste prédé-
finie. Une valeur supplémentaire indique la présence d’es-
paces après les virgules présentes dans le champ. DNT et
Upgrade-Unsecure-Requests sont convertis en vecteurs de
un entier valant 1 si positionné, 0 sinon. Les listes prédéfi-
nies sont :

— Accept : "text/html", "application/xhtml+xml",
"application/xml", "image/webp", "image/jxr" ;

— Accept-Encoding : "gzip", "deflate", "br", "sdch" ;
— Accept-Language : "fr", "fr-FR", "en-US", "en".

Données biométriques. Les durées collectées sont
converties en un vecteur donnant, pour chaque digraphe
considéré, les moyennes des 6 durées. Ces moyennes sont
converties en millisecondes, limitées à 1000 puis divisées
par 1000.

3.3 Protection des données
L’enjeu que nous souhaitons adresser dans ce travail est
la possibilité de répondre à des applications de services
numériques sur Internet (authentification, détection d’at-
taque, . . .) tout en préservant le respect de la vie privée de
l’individu. À partir des données personnelles collectées,
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Figure 2 – Un exemple des valeurs brutes après pré-
traitement (1218 nombres réels)

nous souhaitons générer une signature binaire comme
caractéristique dynamique d’un individu ayant perdu
son caractère sémantique. Au final, le service numérique
peut exploiter cette signature binaire sans connaître les
informations utilisées pour la générer.

L’algorithme Biohashing est un algorithme bien connu
dans le domaine de la biométrie. Il permet de transfor-
mer des données biométriques représentées par un vecteur
à valeur réelle de longueur fixe et génère un modèle bi-
naire appelé BioCode de longueur inférieure ou égale à la
taille d’origine. Cette transformation est non inversible et
permet de conserver la similarité des données en entrée.
Cet algorithme a été initialement proposé pour le visage et
les empreintes digitales par Teoh et al. dans [9]. L’algo-
rithme de Biohashing est applicable sur toutes les modali-
tés biométriques, voire données personnelles, pouvant être
représentées par un vecteur de valeurs réelles de longueur
fixe. Cette transformation nécessite un secret liée à l’utili-
sateur. Dans notre cas, il pourra s’agir d’un mot de passe
saisi par l’utilisateur [5]. La comparaison des BioCodes est
réalisée par le calcul de la distance de Hamming. L’algo-
rithme de Biohashing transforme un vecteur de paramètres
T = (T1, . . . Tn) dans un modèle binaire appelé BioCode
B = (B1, . . . Bm), avec m ≤ n, comme suit :

1. m vecteurs aléatoires orthonormés V1, . . . , Vm de
la longueur n sont générés à partir d’un secret ser-
vant de germe du tirage aléatoire (typiquement avec
l’algorithme de Gram Schmidt).

2. Pour i = 1, . . . ,m, calcul du produit scalaire
xi =< T, Vi >.

3. Calcul du BioCodeB = (B1, . . . , Bm) avec le pro-
cessus de quantification :

Bi =

{
0 if xi < τ
1 if xi ≥ τ,

Où τ est un seuil donné, généralement égal à 0.

La performance de cet algorithme est assurée par le pro-
duit scalaire avec les vecteurs orthonormés, tels que dé-

taillés dans [8]. Le processus de quantification garanti
la non-inversibilité des données (même si n = m), car
chaque coordonnée de l’entrée T est une valeur réelle, alors
que le BioCode B est binaire. Nous proposons d’utiliser
cette transformation dans la protection des données person-
nelles.

4 Expérimentations
Dans cette partie, nous détaillons le protocole expérimental
utilisé. Quelques résultats préliminaires sont donnés afin de
montrer l’intérêt du calcul du code binaire.

4.1 Protocole expérimental
Une campagne de collecte a été organisée en mars 2017 sur
le site trust.greyc.fr. Les participants ont été recrutés via
les listes de diffusion du laboratoire GREYC et de l’école
d’ingénieur ENSICAEN. De ce fait, les données collectées
proviennent de membres sur un lieu assez unique. En effet,
la majorité des participants sont localisés à Caen, utilisent
les mêmes réseaux (ENSICAEN et UNICAEN), et ont
donc la même adresse IP sortante. De plus, l’utilisation
des postes des structures du GREYC et de l’ENSICAEN,
font que les participants ont des configurations similaires,
et ainsi des données réseau proches.

Avec seulement 22 participants, majoritairement localisés
sur Caen, l’échantillon n’est pas représentatif, mais permet
une première expérimentation du code personnel d’iden-
tité. Lors de la collecte, les participants sont invités à ré-
pondre à 8 questions relatives à la vie privée, puis à re-
copier un extrait de la Déclaration Universelle des Droits
de l’Homme (voir 3). Afin d’éviter toute influence sur la
dynamique de frappe au clavier, les participants ne sont in-
formés de la collecte d’informations qu’à partir de l’étape
5 où ils sont invités à renseigner leurs informations person-
nelles. Toutes les données collectées sont stockées dans le
sessionStorage du navigateur et ne sont soumises qu’après
validation de l’utilisateur via la page de confirmation, pré-
sentant les types d’informations collectées, ainsi que le dé-
tail des informations collectées. Une fois les données sou-
mises, une localkey est générée et stockée dans le localSto-
rage du navigateur, ce afin de reconnaître ce dernier en cas
de soumissions multiples. La localkey est aussi affichée à
l’utilisateur afin qu’il puisse faire valoir ses droits quant à
l’accès et la correction des données le concernant.

4.2 Résultats expérimentaux
A partir des 29 collectes issues de 22 personnes (8 ont
été réalisées par la même personne dans des contextes
différents), nous allons estimer dans quelle mesure ces
informations permettent de mesurer une ressemblance des
personnes. La figure 4 présente deux matrices de distance.
La première (a) compare les données pré-traitées (sans
protection) avec la distance du cosinus (1 − cos(A,B), si
A et B sont deux vecteurs de réels). Sur cette figure, nous
pouvons constater deux choses. La première est que les
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Figure 3 – Écrans du questionnaire de collecte des données
personnelles.

signatures 4 et 5 sont jugés comme très similaires. Il s’agit
en fait de la même personne dans le même contexte. La
seule différence est la dynamique de frappe au clavier. Les
signatures 3 à 10 ont été générées par le même individu
mais dans des contextes différents (wifi, navigateur, . . .), la
ressemblance est plus contrastée. La seconde constatation
importante est la relative similarité des signatures 4 et 5
avec d’autres signatures du tableau. Ceci peut s’expliquer
par le fait que les données ont été acquises au sein du
laboratoire par du matériel ayant une configuration proche
et la même adresse IP sortante.

La figure 4 (b) présente la distance entre les codes binaires
(signatures protégées) de la base en prenant pour chaque
individu une clé secrète unique. Avec la protection et cette
clé, on met en évidence très clairement la similarité entre
individus. Pour les codes binaires reliés aux signatures
de 3 à 10, on identifie bien une similarité en eux avec
des degrés plus ou moins élevés en fonction des données
personnelles similaires. Ceci démontre bien la capacité de
la méthode proposée à produire un code exploitable pour
des calculs de similarité d’informations personnelles.

Concernant les exigences énoncées au début, il est assez fa-
cile de vérifier qu’elles sont respectées. La transformation
du BioHashing garantie la non inversibilité du code binaire
calculé et le respect de la similarité. La confidentialité des
données est obtenue par cette dernière transformation et
l’usage d’une clé secrète (ici un mot de passe). Un impos-
teur ne pourra pas générer ce code binaire sans connaître

la clé secrète, utiliser le même matériel. . .. Il pourra tout
au mieux rejouer une donnée existante, des mécanismes de
protection du canal de communication et de chiffrement de
la donnée côté service peuvent résoudre ce problème. La
répudiation du code est aisée en changeant de clé secrète
(i.e. ici, mot de passe).

5 Conclusion et perspectives
Dans ce papier, nous proposons une méthode permettant de
calculer un code personnel lié à un internaute respectueux
de la vie privée. Ce code intègre différentes informations
liées à son navigateur, sa façon de taper au clavier, ou sa
localisation. Nous avons montré sur une base préliminaire
de 29 collectes qu’il était possible d’obtenir un code bi-
naire proche pour la même personne malgré des différences
de contexte. Plusieurs applications sont envisageables à ce
travail dont l’authentification d’un internaute, l’usage pour
identifier des comptes multiples par un service (similarité
de codes calculés avec une clé unique). Ces applications
constituent les perspectives de cette étude.

Références
[1] Tableau de bord des services publics numériques – Édition

2017. http ://www.modernisation.gouv.fr/ladministration-
change-avec-le-numerique/par-des-services-numeriques-
aux-usagers/tableau-de-bord-des-services-publics-
numeriques-edition-2017.

[2] Károly Boda, Ádám Földes, Gábor Gulyás, and Sándor
Imre. User tracking on the web via cross-browser finger-
printing. Information Security Technology for Applications,
pages 31–46.

[3] SL Yinzhi Cao and E Wijmans. Browser fingerprinting via
os and hardware level features. Network & Distributed Sys-
tem Security Symposium, NDSS, 17, 2017.

[4] Peter Eckersley. How unique is your web browser? Privacy
Enhancing Technologies, 6205 :1–18, 2010.

[5] Patrick Lacharme and Aude Plateaux. Pin-based cancelable
biometrics. International Journal of Automated Identifica-
tion Technology (IJAIT), 3(2) :75–79, 2011.

[6] Pierre Laperdrix, Walter Rudametkin, and Benoit Baudry.
Beauty and the beast : Diverting modern web browsers to
build unique browser fingerprints. Security and Privacy
(SP), pages 878–894, 2016.

[7] Nick Nikiforakis, Wouter Joosen, and Benjamin Livshits.
Privaricator : Deceiving fingerprinters with little white lies.
Proceedings of the 24th International Conference on World
Wide Web, pages 820–830, 2015.

[8] A. B.J. Teoh, Y. W. Kuan, and S. Lee. Cancellable bio-
metrics and annotations on biohash. Pattern Recognition,
41 :2034–2044, 2008.

[9] A.B.J. Teoh, D. Ngo, and A. Goh. Biohashing : two factor
authentication featuring fingerprint data and tokenised ran-
dom number. Pattern recognition, 40, 2004.

[10] Zachary Weinberg, Eric Y Chen, Pavithra Ramesh Jayara-
man, and Collin Jackson. I still know what you visited last
summer : Leaking browsing history via user interaction and
side channel attacks. Security and Privacy (SP), 2011.

82 sciencesconf.org:coresa2017:162046



(a)

(b)

Figure 4 – Représentation de la distance entre les données pré-traitées (a) et après protection (b).
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Résumé
Nous présentons une manière différente pour améliorer la
robustesse du tatouage numérique. En utilisant la méthode
Lattice QIM dans le domaine spatial des images en niveau
de gris, nous analysons l’intérêt d’utiliser un nouveau type
de codes correcteurs appliqués codes en métrique rang.
Ces codes sont très utilisés en télécommunication dans le
cadre du codage de réseaux mais sont, selon nous, encore
inconnus dans le domaine du tatouage numérique. Dans
cet article, nous montrons comment cette métrique permet
de corriger des erreurs d’une structure spécifique et donc
comment elle est adaptée pour contrer un certain type d’at-
taque. Dans cet article, nous proposons une première étude
pour valider le concept de la métrique pour le tatouage
numérique. Pour cela, nous utilisons ces codes pour ob-
tenir une résistance théoriquement parfaite aux modifica-
tions constantes de luminance.

Mots clefs
Tatouage, codes correcteurs, métrique rang, erreurs struc-
turées.

1 Introduction
Le tatouage numérique est un domaine de recherche impor-
tant à cause la pleine expansion de l’utilisation de contenus
multimédias en ligne. Pour assurer la protection des droits
et la propriété intellectuelle de tels documents contre la dis-
tribution massive de ceux-ci sur internet, nous avons besoin
de moyens efficaces pour contrôler cette communication,
mettre un terme aux manipulations et duplications non au-
torisées qu’elles soient malicieuses ou non.
Pour être efficace, un tatouage doit être imperceptible, doit
contenir autant d’information que possible et doit être ro-
buste [1] aux attaques (fiabilité de transmission sur un canal
non fiable) les plus communes tout en assurant une trans-
mission sécurisée [2].
Un des outils les plus efficaces pour augmenter la robus-
tesse d’une marque est d’utiliser des codes correcteurs
d’erreur qui vont permettre de corriger les erreurs produites
par une attaque donnée. En fonction de l’attaque et de la
structure des erreurs induite par celle-ci, le type de codes
utilisé sera plus ou moins efficace. Par exemple, si l’er-

reur induite sur la marque est aléatoire, les meilleurs ré-
sultats sont obtenus en utilisant des codes binaires comme
par exemple les codes BCH.
Pour d’autres attaques, il arrive que les erreurs arrivent par
paquet. Dans ce cas, il est préférable d’utiliser des codes
plus structurés c’est à dire des codes définis sur un alphabet
plus grand (par exemple GF (2m)), tels que les codes de
Reed-Solomon où il est possible de décoder les erreurs par
paquet [3].
Alors, les erreurs ne se décodent plus indépendemment sur
chaque bit mais sur des paquets dem bits de façon à ce que
plusieurs erreurs dans le même paquet binaire ne compte
que pour une seule erreur (une erreur de symbôle) dans un
mot de code.
Ainsi, en fonction de l’attaque i.e. des erreurs produites,
nous pouvons choisir un code correcteur adapté. C’est une
idée déjà bien connue et a permis de nombreuses appli-
cations industrielles de ces codes utilisant la distance de
Hamming.
Dans cet article, nous considérons l’utilisation d’une nou-
velle métrique appelée la métrique rang. Ces codes sont
déjà très utilisés en télécommunication dans le cadre du
codage de réseaux [4] et en cryptographie [5]. Ils sont ca-
pables de corriger des erreurs d’une structure spécifique.
Si on considère un code sur GF (2m) de taille m, chaque
coordonnée d’un mot de code sur GF (2m) est encodée sur
m bits et puisque le code est de longueur m, tout mot de
code peut être vu comme une matrice de taille m×m.
Comme la métrique utilisée est le rang d’une matrice bi-
naire, la condition de décodage s’exprime avec cette mé-
trique c’est à dire que les mots de code reçus dont les
erreurs ont un rang faible peuvent être corrigés correcte-
ment. Par exemple, une attaque qui inverse tous les bits
d’un marque (c’est à dire d’un mot de code) ne pourra pas
du tout être corrigé par un code de Hamming. Par contre,
avec des codes en métrique rang, l’erreur sera de rang 1 car
l’erreur est une matrice remplie de symbôles binaires 1 et
ainsi, on retrouve sans difficulté le mot de code qui a été
transmis.
Notre contribution : Nous proposons d’introduire ce type
de correction dans un schéma de tatouage. Nous commen-
çons par définir les codes en métrique rang (section 2) puis

1
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la méthode Lattice QIM (noté LQIM) (section 3). Ensuite,
nous proposons une méthode de tatouage combinant la mé-
thode Lattice QIM et les codes en métrique rang. Nous
montrons que les modifications de luminance produisent
une erreur structurée adaptée à la métrique rang. De plus,
nous expliquons pourquoi cette structure existe et comment
le décodeur LQIM est amélioré pour un décodage sans er-
reur.

2 Codes correcteur en métrique rang
2.1 Définitions et propriétés
Nous pourrons nous référer à [6] pour plus de détails sur les
codes en métrique rang. Soient B = (α1, ..., αm) une base
de GF (qm) sur GF (q) et x = (x1, ..., xn) ∈ GF (qm)n.
Le rang de x sur GF (q) est le rang de la matrice X =
(xij), où xij =

∑m
i=1 xijαi. Il est noté Rank(x|GF (q)),

ou Rank(x) quand il n’y a pas d’ambiguité.
Soient x et y deux éléments de GF (qm)n. On définit la
distance rang dR entre x et y tel que

dR(x, y) = Rank(x− y).

Un code linéaire en métrique rang C de longueur n et de
dimension k surGF (qm) est un sous-espace deGF (qm)n.
La distance rang minimale de C est définie telle que :

d = min(dR(c1, c2), c1, c2 ∈ C|c1 6= c2)

2.2 Decodage d’un code en métrique rang
Les bornes de décodage classiques pour la distance de
Hamming peuvent être adaptées pour celles de la métrique
rang. Si un code en métrique rang C possède une distance
minimale d et que, par exemple, un vecteur y = c + e est
reçu tel que c ∈ C et e un vecteur erreur de rang inférieur à
(d− 1)/2, alors il est possible d’avoir un décodage unique
de y en c.
Contrairement aux codes de Hamming, on ne connaît que
très peu de familles de codes en métrique rang dont le dé-
codage est facile. Les codes de Gabidulin est une de ces
familles et admettent pour paramètres [n, k, n − k + 1]
sur GF (qn). Ces codes peuvent tolérer un maximum de
(n− k)/2 erreurs et peuvent être vu comme une famille de
code analogue à celle des codes de Reed-Solomon. Diffé-
rentes approches pour le décodage des codes de Gabidulin
existent telles que [7, 8].

2.3 Les codes en métrique rang en pratique
En pratique, nous utilisons ces codes dans une extension
GF (qm) de GF (2) et nous pouvons associer un vecteur
binaire de taille m à chaque coordonnée d’un mot de code
de telle sorte qu’un mot de code c peut être représenté par
une matrice binaire de taille m×m.
Après une modification du tatouage, le mot de code inséré
c est modifié par une erreur e qui peut aussi être vu comme
une matrice binaire de taille m×m.

Pour évaluer dans quel cas la métrique rang est plus ef-
ficace que la métrique de Hamming classique, nous com-
parons les comportements de ces dernières en observant
quelques exemples d’erreurs. Soient y = c + e un mot de
code reçu après extraction d’une marque.

Exemple : m = 4 et un mot de code c :

c =




1 0 1 0
1 1 0 1
1 0 0 1
1 1 0 1




Avec y tel que :

y =




1 0 1 0
1 0 0 0
1 0 0 1
1 1 1 0




On a l’erreur suivante :

e =




0 0 0 0
0 1 0 1
0 0 0 0
0 0 1 1




On voit que la matrice erreur e est de rang 2. Si un code
en métrique rang est capable de corriger jusqu’à 2 erreurs
alors on décode de manière unique y en c. Avec un code
de Hamming de longueur 16, on aurait une erreur de poids
égal à 4. Dans ce cas là, il est possible de trouver des codes
performants avec les deux métriques pour une dimension
raisonnable k.
Indépendemment de y et c, si on avait une erreur tel que :

e =




1 1 0 1
1 1 0 1
1 0 0 0
1 0 1 1




En comparant de la même façon que dans le paragraphe
précédent, le poids de Hamming de e est de 9 alors que le
rang de e est de 4. Dans les deux cas, il est impossible de
trouver des codes performants avec les deux métriques. Si
e était la matrice identité, on aurait une erreur de rang plein
et uniquement les codes de Hamming auraient été utiles.
En fait, les codes en métrique rang deviennent plus inté-
ressants lorsque l’erreur possède une structure particulière.
Par exemple :

e =




1 1 1 0
1 1 1 0
1 1 1 0
0 0 0 0




Avec la métrique de Hamming, on a 9 erreurs sur 16 bits
transmis et il n’existe pas de code capable de décoder cor-
rectement alors qu’avec la métrique rang, e est de rang 1
seulement. Nous pouvons donc facilement décoder un telle
erreur (par exemple, avec un code de paramètres [4, 2, 3]).
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Bien sûr, ce type d’erreur se retrouve dans le cadre de cer-
taines attaques. Les codes en métrique rang seraient, dans
ce cas, une alternative d’application au tatouage numérique
plus performante que les codes classiques de Hamming.
Nous allons maintenant présenter une méthode de tatouage
pouvant être adaptée avec les codes en métrique rang afin
de se protéger contre certains types d’attaques.

3 Lattice QIM (LQIM)
La quantification vectorielle a été introduite par B. Chen
and Gregory W. Wornel ([9, 10]). A l’étape d’insertion,
nous avons deux cosets du réseau euclidien (∆ZL) de di-
mension L et un quantificateur Qm :

Λ0 = −∆

4
+ ∆ZL,Λ1 =

∆

4
+ ∆ZL (1a)

y = Qm(x,∆) = bx/∆c∆ + (−1)m+1∆/4 (1b)

avec m = 0, 1, x un échantillon hôte et y le résultat de la
quantification de x.

• •

• •

×

×

×

×

∆

Figure 1 – Représentation de l’espace de quantification (ou
réseau euclidien) en dimension L = 2. Les croix repré-
sentent la quantification des vecteurs portant le bit 1 et les
cercles pour le bit 0.

Nous nous basons sur la figure 1 pour visualiser un
exemple d’espace de quantification en dimension 2. Pour
toute croix ou cercle y, les losanges en pointillés délimitent
les frontières de chaque cellule de quantification. Quand un
échantillon hôte x est quantifié, il est transformé en un y le
plus proche (en fonction du bit d’information à insérer).
Pour l’étape de détection, on calcule lequel des deux cosets
est le plus proche du vecteur reçu z :

m̂ = arg min
m∈{0,1}

dist(z,Λm), (2a)

dist(z,Λ) = min
y∈Λ
‖z − y‖2 (2b)

Ici, z est une version modifiée du vecteur quantifié y. Ainsi,
z se décode en calculant le centre de cellule y dans laquelle
z se trouve.

Dans la prochaine section, nous proposons d’observer la
structure des erreur produites par la modification de lumi-
nance sur une marque issue de LQIM combinée avec un
mot de code en métrique rang.

4 Étude de l’attaque luminance
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Figure 2 – Taux d’erreur binaire de la méthode LQIM dans
le domaine spatial en fonction d’une modification additive
de luminance de paramètre β. Ici, nous avons des valeurs
positives de β mais la courbe se comporte de la même ma-
nière pour des valeurs négatives.

4.1 Protocole
Les expériences ont été faites sur la base d’image Corel où
1000 images ont été choisies équiprobablement dans les
10000 images disponibles.
Chaque message inséré est de longueur 49 et est généré
aléatoirement, la dimension de l’espace de quantification
est de L = 6 et le pas de quantification est ∆ = 16.
Ces paramètres ont été fixé ainsi pour maintenir une qualité
d’image fixe (DWR ≥ 30db).
Pour la première expérience, nous montrons que les taux
d’erreur binaire (BER) entre le message original (qui re-
présente un mot de code en métrique rang sur GF (27) et
de paramètres [7, 3, 5]) et le message décodé en fonction du
paramètre β de l’attaque de luminance.
L’équation suivante modélise les effets d’une modification
de luminance sur un vecteur y :

z = y + β (3)

avec z une version modifiée de y et β le paramètre de l’at-
taque de luminance. Quand β augmente, le vecteur z sa-
ture de plus en plus. D’un point de vue géométrique (en
2D pour la figure 1 par exemple), z se déplace d’une cel-
lule de quantification vers une autre alternant le bit inséré
a chaque changement de cellule.

86 sciencesconf.org:coresa2017:164223



4.2 Analyse de la détection après attaque
Dans la figure 2, nous observons une courbe de taux d’er-
reur ressemblant à une sinusoïde carré. On distingue trois
cas : β = 0, 0.5, 1.
Dans le premier cas, nous n’avons pas d’erreur au décodage
sur certains intervalles (par exemple β ∈ [14, 21[). Ensuite,
le troisième cas est similaire au premier c’est à dire qu’un
taux d’erreur égal à 1 se produit aussi par intervale (par
exemple β ∈ [5, 14[), sauf que le taux d’erreur indique que
tous les bits du message original ont été inversés.
Dans le second cas, le taux d’erreur indique que l’on a dé-
codé des séquences aléatoires. Contrairement aux autres
cas, celui-ci ne se produit que ponctuellement autour d’une
valeur (comme β = 4, 21, 40, ...).
Cette courbe montre clairement l’existence d’une structure
partielle de l’erreur et que les codes en métrique rang sont
adaptées pour gérer ce type d’erreur. Dans la sous-section
suivante, nous expliquons la structure de l’erreur et pour-
quoi elle se produit.

4.3 Structure de l’erreur
Quand une image subit une modification de luminance,
tous les vecteurs quantifiés y subissent la même distorsion
β de la forme :

β = β′ × (1, ..., 1) ∈ RL, β′ ∈ R. (4)

En d’autre terme, si nous imaginons l’espace de quantifi-
cation comme dans la figure 1, tous les vecteurs modifiés
z vont voyager à travers les cellules de quantification de la
même façon. Quand le taux d’erreur est nul, tous les vec-
teurs modifiés z se trouvent dans une cellule représentant
le bit associé original (pas nécessairement la cellule origi-
nale). Le raisonnement est le même quand le taux d’erreur
est égal à 1. Pour le cas où le taux d’erreur est à 0.5, chaque
vecteur z se trouve d’un côté ou de l’autre d’une frontière
de cellule.
Nous allons montrer dans la sous-section suivante com-
ment un code en métrique rang permet de supprimer une
grande majorité des erreurs.

4.4 Application des codes en métriques rang
Dans cette seconde expérience, nous avons combiné la mé-
thode LQIM avec un code correcteur en métrique rang en
insérant un mot de code en tant que signature. Les para-
mètres du code sont [7, 3, 5] et celui-ci peut corriger des
erreurs de rang 2. Cette fois, nous mesurons des taux d’er-
reur image c’est à dire le ratio d’images pour lesquelles on
ne décode pas le bon message (i.e. le rang de l’erreur est
strictement supérieur à 2).
Dans la figure 3, nous pouvons voir que le code en mé-
trique rang est très efficace car le taux d’erreur image est
nul presque partout. Pour certaine valeur de beta, aux va-
leurs où le taux d’erreur binaire est égal à 1, aucune marque
correcte ne peut être extraite car l’erreur n’est plus structu-
rée (on obtient une erreur de rang plein).
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Figure 3 – Taux d’erreur image de la méthode LQIM com-
binée avec une code correcteur en métrique rang dans le
domaine spatial en fonction du paramètre de luminance
β. Chaque point de la courbe bleue représente le taux
d’image dont le décodage a échoué (rang de l’erreur su-
périeur à 2). Nous pouvons voir que lorsque le taux d’er-
reur binaire est égal à 0.5, le taux d’erreur image est égal
1 ce qui illustre bien les capacités de correction du code en
métrique rang.

Au décodage, on ne peut pas deviner la valeur de β en pra-
tique ce qui peut mener à des problèmes de décodage. La
probabilité de tomber sur une valeur de β pour laquelle l’er-
reur n’est pas structurée pour la métrique rang dépends du
pas de quantification choisi ∆ : plus il est petit, plus il est
probable de ne pas pouvoir décoder.
De plus, on a pu voir que la courbe de taux d’erreur bi-
naire n’a pas toujours une forme de sinusoïde carrée (par
exemple pour β = 43). Ceci est du à la nature aléatoire
des valeurs de pixel que contiennent les images c’est à dire
qu’ils arrivent que certaines images saturent pour de petites
valeurs de β. Un code capable de corriger avec des erreurs
de rang 2 a été choisi mais, en théorie, un code corrigeant
des erreurs de rang 1 suffit.
Dans le cas d’une modification de luminance d’une image,
les codes en métrique rang permettent de corriger presque
parfaitement les erreurs produites cette attaque. Dans la
sous-section suivante, nous proposons une amélioration du
décodeur LQIM en métrique rang pour éliminer les erreurs
restantes.

4.5 Optimisation du décodeur LQIM + mé-
trique rang

Un changement de luminance est paramétré par la
constante β. Supposons que l’on ait récupéré une image
marquée et endommagée par une modification de lumi-
nance. Au décodage, nous avons :

z = y + β (5)
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avec z les versions modifiées des vecteurs quantifiés y. En
partant de l’équation du dessus, il est possible d’optimi-
ser les performances de décodage en modifiant de manière
controlée la luminance de l’image.
Tout d’abord, nous pouvons remarquer que les valeurs de
β pour lesquelles nous ne pouvons pas décoder se trouvent
à intervalle régulier. Ces valeurs de β représentent les tran-
sitions des vecteurs z d’une cellule à une autre. D’après
la section 3, la construction des cosets permet d’en dé-
duire que ces valeurs sont en fait des multiples de

√
2∆/4

(moitié de la distance entre un cercle et une croix les plus
proches).
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Figure 4 – Taux d’erreur image de la méthode LQIM com-
binée avec une code correcteur en métrique rang dans le
domaine spatial en fonction du paramètre de luminance β
pour 3 valeurs de δ (0, 2, 4). Nous pouvons voir que les
distortions controllées (2 et 4) permettent de décaler les
piques d’erreur.

Soient δ1, ..., δn des entiers positifs plus petit que
√

2∆/4.
D’après l’observation des différentes courbes de taux d’er-
reur image (figure 4) et les taux d’erreur binaire asso-
ciés(figure 4), on voit qu’en dégradant volontairement
l’image, les courbes d’erreur dont décalées. Nous pouvons
donc en déduire la propriété suivante :

∃i unique tel que l’image modifiée z + δi ne peut être
décodée avec le décodeur LQIM + métrique rang

et

∀j 6= i, l’image modifiée z + δj est parfaitement décodée
avec le décodeur LQIM + métrique rang

En modifiant de manière controllée la luminance de
l’image reçue avec de petites valeurs δ, nous pouvons ga-
rantir que pour une valeur de β fixée et un vecteur z fixé, la
majorité des z+δj (z est inclu dans cette liste) auront un dé-
codage correct c’est à dire que la majorité des bits décodés
seront identiques qu’à ceux insérés au départ. Avec cette
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Figure 5 – Taux d’erreur binaire du décodeur LQIM + mé-
trique rang amélioré dans le domaine spatial en fonction
du paramètre de luminance β.

stratégie, nous pouvons donc décoder sans erreur (suppres-
sion des piques) au prix d’un temps de décodage n fois plus
long. Une valeur de n = 3 suffit pour décoder sans erreur
avec :





d =
√

2
4 ∆

δ1 = 0

δ2 = 1
3d

δ3 = 2
3d

Exemple de décodage : On a les valeurs suivantes :





d ' 6

δ1 = 0

δ2 ' 2

δ3 ' 4

qui représentent les versions modifiées de l’image trans-
mise z. On extrait alors 3 estimations du message original
m1, m2 et m3. D’après la propriété, deux des trois mes-
sages extraits sont corrects pour β fixé.
Le résultat du décodage amélioré est illustré par l’expé-
rience de la figure 6. Nous observons que les taux d’erreur
sont nuls quasiment partout. Cependant, cela ne montre pas
que la méthode est inefficace pour certaines valeurs de β
car il arrive que certaines images marquées perdent de l’in-
formation suite à la modification de luminance.

Pour résumer, nous avons proposé une stratégie pour amé-
liorer le décodeur LQIM couplé avec le décodage d’un mot
de code en métrique rang. Le cas où le taux d’erreur binaire
est égal à 0.5 peut être éviter en prennant une estimation
moyenne du décodage de plusieurs images dont la lumi-
nance a été volontairement modifiées à partir de l’image
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Figure 6 – Taux d’erreur binaire et taux d’erreur image
associé du décodeur LQIM + métrique rang amélioré dans
le domaine spatial en fonction du paramètre de luminance
β.

transmise (les piques observables sur les courbes de taux
d’erreur image ont été supprimées).

5 Conclusion
Nous avons présenté un nouveau type de codes correcteurs
d’erreur utilisant la métrique rang au lieu de la métrique
de Hamming. Ensuite, nous avons étudié la robustesse de
l’association de la méthode de tatouage LQIM avec les
codes en métrique rang face aux modifications de lumi-
nance. Nous avons vu que les erreurs produites suite à cette
attaque admettent une structure d’erreur partielle qui est
très bien gérée par les codes en métrique rang.
Grâce à notre analyse sur l’attaque luminance, nous avons
montré que les codes en métrique rang peuvent avoir un
grand pouvoir de correction si la structure de l’erreur est
adaptée. Une première application de ces codes avec la mé-
thode LQIM a donné de bons résultats de robustesse mais
il reste tout de même quelques erreurs à corriger (appari-
tion de piques IER). C’est pourquoi nous avons proposé
une amélioration de la méthode de décodage de la méthode
LQIM et qui a permis de pouvoir décoder une signature
sans erreur.
Dans cet article, nous avons montré que les codes en mé-
trique peuvent être appliqué au tatouage numérique. Bien
sûr ce résultat se limite à contrer l’attaque de luminance à
cause de la structure d’erreur produite. En terme de pers-
pective, nous comptons approfondir le sujet pour découvrir
comment les codes en métrique rang peuvent devenir effi-
cace contre d’autres d’attaques.
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Résumé 

Les techniques d’authentification se basant sur la 

reconnaissance faciale peuvent être facilement 

contournées via différents types d’attaques. Les contre-

mesures efficaces doivent répondre à certaines exigences 

en termes de robustesse et de rapidité. Dans ce papier, 

nous envisageons de trouver le meilleur compromis entre 

ces deux critères, en exploitant les Mesures de Qualité des 

Images (MQI) pour différencier entre les apparences 

réelles et reproduites du visage. Testée sur une base de 

données publique, notre solution montre une amélioration 

des performances par rapport aux approches de 

référence. 

Mots clefs 

Mesures de qualité des images, anti-spoofing, 

authentification biométrique faciale.  

1 Introduction 

La reconnaissance faciale est une modalité biométrique 

qui a récemment suscité beaucoup d’intérêt pour des 

objectifs d’identification et d’authentification. Grâce à sa 

commodité, cette technologie est de plus en plus intégrée 

dans la vie quotidienne des utilisateurs. En outre, vu 

qu’elle n’exige qu’une caméra frontale, elle a préparé le 

terrain pour l’authentification mobile basée sur les selfies, 

pour être adoptée ainsi par plusieurs applications critiques, 

notamment les services bancaires mobiles, les applications 

de paiement, et le contrôle aux frontières. Toutefois, la 

sécurité des systèmes de reconnaissance faciale représente 

le souci majeur des utilisateurs. La détection des attaques 

de spoofing (ou attaques de présentation) reste un défi 

stimulant. Les attaques de spoofing contournent le capteur 

biométrique en présentant de fausses données 

biométriques d’un utilisateur valide. En reconnaissance 

faciale, on utilise souvent les photos imprimées, des 

vidéos, ou des masques 3D dont la reproduction est 

devenue accessibles et peu coûteuse.  

 

Etant donné tous ces risques de reconnaissance faciale, ce 

travail étudie la détection de propriétés de vivacité du 

visage en se basant sur les Mesures de Qualité des Images 

(MQI). Nos contributions adressent deux volets 

principaux : la sélection des métriques adéquates de MQI 

et l’approche utilisée pour les calculer. 

Le reste de ce papier est organisé comme suit : la section 2 

étudie les travaux connexes. La section 3 présente un 

aperçu sur les différentes phases de notre approche. Les 

résultats expérimentaux sont détaillés dans la section 4, 

avant de conclure à la section 5. 

2 Travaux connexes 

Les méthodes biométriques d’anti-spoofing peuvent être 

classifiées en trois catégories, selon le niveau du système 

biométrique : Niveau de capteurs (hardware), niveau de 

descripteurs (software) ou niveau de score (software et 

hardware) [1]. Dans cette étude, nous nous focalisons 

uniquement sur les méthodes software, intégrées dans le 

module d’extraction des descripteurs après l’acquisition 

de la donnée biométrique. Elles englobent des contre-

mesures dynamiques, statiques, et multimodales.  

Les contre-mesures dynamiques analysent le mouvement 

d’une séquence vidéo d’un visage afin de détecter des 

signes de vivacité physiologiques comme le clignement 

des yeux [2], le mouvement des yeux [3] ou le mouvement 

des lèvres [4]. Des indicateurs de mouvement peuvent 

aussi se baser sur des mouvements subtils entre les parties 

du visage [5], la corrélation globale entre les régions du 

visage et du fond [6], ou l’estimation de mouvement pour 

détecter les attaques planaires tels que des imprimés ou 

des écrans [7]. D’autres approches dynamiques analysent 

la structure 3D du visage [8,9], ou demandent à 

l’utilisateur d’effectuer une action spécifique telle qu’une 

expression faciale [10], une rotation de la tête [9] ou le 

mouvement de la bouche [4]. Cependant, l’exigence de la 

collaboration de l’utilisateur n’est pas adaptée aux 

tendances non-intrusives des systèmes d’authentification 

biométrique.  

Les méthodes statiques se focalisent sur une seule instance 

du visage au lieu des données vidéo. Ces techniques sont 
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généralement plus rapides et moins intrusives que les 

approches dynamiques, elles n’exigent pas la 

collaboration de l’utilisateur. L’idée clé est qu’un faux 

visage est susceptible d’avoir une qualité inférieure à celle 

d’un visage réel. Ainsi, la majorité des méthodes statiques 

se basent sur l’analyse de l’apparence faciale, ou 

méthodes d’analyse de texture, en utilisant les 

informations de texture ou des MQI. La première peut se 

baser sur des descripteurs comme les motifs binaires 

locaux (Local-binary patterns : LBP, la transformé de 

Fourier, les dérivées de Gaussiennes (derivatives of 

Gaussians : DoG), et l’histogramme des gradients orientés 

(Histograms of oriented Gradients : HoG). D’autres 

descripteurs ont été exploités dans [11] pour analyser 

l’information mutuelle entre la couleur et la texture dans 

différents espaces de couleurs. La deuxième approche, 

basée sur les MQI, peut être divisée en trois catégories : 

Sans Référence (No-Reference : NR), avec référence 

(Full-Reference : FR) et à référence réduite (Reduced 

Reference : RR). Les MQI NR calculent une évaluation 

générale sur une image, en se référant à des connaissances 

a priori comme l’analyse spatiale ou des modèles 

statistiques de qualité des images. Par contre, les 

métriques FR comparent l’image donnée à une image de 

référence « idéale ». Cette comparaison peut être reliée à 

la sensibilité à l’erreur, la similarité structurelle, ou 

l’information mutuelle entre les deux images. Les 

métriques RR n’utilisent qu’une partie des attributs de 

l’image de référence. Vu la faible précision des méthodes 

statiques, certains travaux ont combinés plusieurs MQI 

pour détecter les attaques de spoofing : Utilisant une 

combinaison de 25 métriques, Galbally et al [12] ont 

proposé un système de classification binaire pour détecter 

les attaques de spoofing pour 3 modalité biométriques 

(Iris, empreinte, et reconnaissance faciale). Costa-Pazo et 

al [13] ont ensuite étudié et comparé deux méthodes de 

détection des attaques de présentation : la première 

emploie un sous ensemble de 18 métriques [12], tandis 

que la seconde est basée sur la texture en utilisant Gabor-

Jets.  

Les techniques multimodales ont été aussi étudiées 

comme étant des contre-mesures pour les attaques de 

spoofing. Elles combinent certaines modalités 

biométriques pour une authentification plus forte, comme 

la combinaison des reconnaissances faciale et vocale [14], 

la corrélation entre le visage, le mouvement des lèvres 

[4,15,16] ou la combinaison du visage, de la voix, et de 

l’iris [17,18]. Cependant, ces solutions sont souvent 

compliquées à mettre en œuvre (incommodité, coût, ou 

nuisance à l’expérience utilisateur).  

Dans ce travail, nous nous concentrons sur les méthodes 

basées sur les MQI. Plusieurs bases de données publiques 

peuvent être utilisées pour l’évaluation. Nous avons choisi 

Replay Mobile [13], qui fournit des scénarii réalistes pour 

la détection des attaques de présentation sur les appareils 

mobiles.  

3 Méthode proposée 

Notre modèle passe par trois phases majeures : Etant 

donné une vidéo de l’utilisateur, nous commençons par 

extraire des frames spécifiques en utilisant des indicateurs 

de mouvement. Les MQI sont ensuite calculées sur ces 

frames. Les descripteurs obtenus constituent l’entrée du 

classifieur. Dans ce chapitre, nous expliquons les 

différents aspects considérés pour chacune de ces phases.  

  Extraction des frames 3.1

Le mouvement relatif du visage par rapport au fond peut 

être un indicateur révélateur pour distinguer entre un 

visage réel et une reproduction. Dans notre approche, nous 

considérons cet aspect en sélectionnant une frame donnée 

(I2) seulement si elle engendre un minimum de 

mouvements du visage par rapport au fond (Face-VS-

Background Motion : FBM) par rapport à la dernière 

frame extraite (I1). La première frame de la vidéo est 

considérée comme étant la première référence de 

comparaison. Pour le travail présent, FBMmin=1.01. Le 

calcul de FBM est illustré par l’équation (1), où th est un 

seuil utilisé dans l’expression du mouvement calculé en 

(2). Le mouvement en une région d’intérêt donnée 

(Region of Interest: RoI) est mesuré par le nombre moyen 

des pixels de cette région où la différence d’intensité entre 

les deux images dépasse un seuil th=15. δ est la 

distribution de Dirac, D est la différence de pixels entre 

les deux frames au niveau de la RoI considérée, et SD est 

le nombre de pixels de cette dernière. Pour extraire la 

région du visage, nous avons utilisé 

CascadeObjectDetector fourni par la toolbox vision de 

Matlab, qui se base sur l’algorithme de Viola-Jones pour 

la détection de visage [19]. Cependant, nous avons étendu 

la région du visage dans les deux directions verticales 

pour inclure le cou et les cheveux comme des éventuels 

indicateurs de mouvements liés à la vivacité. Pour obtenir 

le fond, on soustrait la région du visage de l’image 

originale. Il est à noter que les valeurs des seuils th et 

FBMmin ont été choisies suite à des tests empiriques.  

 

FBM =
Mouvement (Face, I1, I2, th)

Mouvement (Background, I1, I2, th)
 

(1) 

Motion (RoI, I1,I2,th)=
∑ 𝛿(𝐷(𝑥,𝑦)−𝑡ℎ)𝑥,𝑦

𝑆𝐷
 

(2) 

 

 Calcul des MQI 3.2

Pour les métriques FR, la disponibilité de l’image de 

référence est requise. Ceci représente un défi pour 

l’authentification biométrique, où on n’autorise que 

l’enregistrement d’un modèle de la donnée biométrique 

originale.  
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Dans [12], les auteurs calculent la qualité entre l’image de 

référence et sa version lissée, générée en utilisant un filtre 

gaussien. Dans notre modèle, nous calculons les métriques 

FR entre les frames de la vidéo, pour prendre en compte 

leurs différences reliées au mouvement. Les métriques NR 

sont ensuite calculées directement les frames 

sélectionnées. La combinaison entre toutes les mesures de 

qualité fournit le vecteur de descripteurs final. Il est à 

noter que lors du test de notre méthode, nous avons 

considéré l’extraction de toutes les frames ainsi que 

l’approche proposée basée sur la sélection de frames à 

partir de l’analyse du mouvement. Dans les deux cas, 

l’approche de calcul mentionnée précédemment est 

appliquée à l’ensemble de frames considéré. 

 Mesures de Qualité des Images (MQI) 3.3

L’étude de Galbally et al [12] propose un ensemble de 25 

métriques pour détecter les attaques de spoofing. Dans 

[13], les auteurs améliorent les résultats de classification 

en utilisant 18 de ces métriques, notamment MSE, PSNR, 

AD, SC, NK, MD, LMSE, NAE, SNRv, RAMDv, MAS, 

MAMS, SME, GME, GPE, SSIM, VIF, et HLFI dont la 

dernière est une métrique NR. Dans notre étude, nous 

avons utilisé ces 18 métriques comme point de départ, et 

nous avons ajouté d’autres MQI NR citées dans le tableau 

1. Parmi ces 6 métriques, nous avons sélectionné BIQI, 

GM-LOG-BIQA, et BRISQUE (sélection que nous 

discuterons dans la section 4). Dans ce qui suit, nous nous 

concentrons sur les trois métriques que nous avons 

gardées.  

- BIQI [20,21] : La mesure finale de qualité est calculée 

suite à l’identification de la distorsion susceptible 

d’avoir affecté l’image, en se basant sur des modèles 

statistiques de coefficients d’ondelette. Dans notre 

implémentation, nous n’avons considéré que les valeurs 

de la première étape : chaque image est caractérisée par 

le modèle statistique (18 coefficients d’ondelette).  

- GM-LOG-BIQA [22] : Comme indiqué par son nom, 

cette MQI exploite des descripteurs liés à l’amplitude 

du gradient et le Laplacien du Gaussien. En particulier, 

la prédiction de qualité est basée sur les statistiques 

communes de ces deux aspects, suite à une procédure 

de normalisation adaptive. Il est à noter que cette 

métrique engendre 40 mesures pour chaque image, 

contribuant au modèle de classification. 

- BRISQUE [23,24] : De même, cette métrique exploite 

des descripteurs bas niveau, en calculant des 

coefficients centrés et normalisés de contraste. 

L’implémentation de BRISQUE inclut aussi un 

système d’évaluation de qualité appris à partir de ces 

descripteurs en utilisant un module de régression.  

Cependant, nous n’avons considéré que les 18 valeurs 

de descripteurs fournis par la première étape.  

 

2  
Nom Acronyme Ref 

1 
Blind/Referenceless Image Spatial 
QUality Evaluator 

BRISQUE 
[23, 
24] 

2 

Gradient-Magnitude map and 

Laplacian-of-Gaussian based Blind 

Image Quality Assessment 

GM-LOG-
BIQA 

[22] 

3 Blind Image Quality Index BIQI 
[20, 

21] 

4 
Naturalness Image Quality 

Estimator 
NIQE 

[25, 

26] 

5 Robust BRISQUE index Robustbrisque [27] 

6 
HDR Image GRADient based 

Evaluator - 1 
HIGRADE-1 [28] 

4 Résultats expérimentaux 

Cette section est dédiée à l’évaluation de la robustesse de 

notre méthode sur la base de données Replay Mobile, en 

utilisant le protocole d’évaluation décrit ci-dessous.  

 Protocole d’évaluation 4.1

Nous avons mené des simulations préliminaires sur les 6 

MQI citées dans le tableau 1. La Fig.1 illustre une 

comparaison de leurs temps de calcul pour une image 

aussi bien que leurs performances individuelles si on 

considère 10 frames équidistantes pour chaque vidéo des 

ensembles d’apprentissage et de test. Le temps de calcul 

est mesuré sur un PC Windows 7 (64-bits) avec un 

processeur 2.50 GHz et 16 GB de mémoire RAM, en 

utilisant Matlab R2017a. Les trois métriques les plus 

rapides assurent une performance acceptable. HIGRADE-

1 et Robustbrisque engendrent des taux d’erreurs plus 

faibles, mais elles sont relativement lentes. NIQE donne la 

plus mauvaise précision parmi les 6 métriques. Afin 

d’assurer un compromis entre la rapidité et la précision, 

nous avons sélectionné BRISQUE, GM-LOG-BIQA, et 

BIQI, en plus de l’ensemble initial de 18 MQI [13]. 

La base d’évaluation Replay Mobile comporte 1190 

vidéos d’apparences réelles et d’attaques de présentation, 

enregistrées avec des appareils mobiles, sous différentes 

conditions de lumière. Les attaques incluent des 

enregistrements de vidéos et photos de durée minimale de 

10 secondes. La base est divisée en sous-ensembles 

d’apprentissage et de test sans chevauchement que nous 

avons utilisés pour entrainer le modèle et prévoir les 

classes respectivement.  

Pour l’évaluation des résultats de classification, nous 

calculons les faux négatifs (False Genuine Rate : FGR), 

les faux positifs (False Fake Rate : FFR) et la moyenne 

entre eux (Half Total Error Rate : HTER). 

Tab. 1: Liste des MQI utilisées dans nos tests en plus des 

18 MQI utilisées en [13] 
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 Résultats sur Replay Mobile 4.2

Les erreurs de classification sur la base Replay Mobile 

sont détaillées dans le tableau 2, où nous considérons deux 

classifieurs : La pré-implémentation sous Matlab de 

l’Analyse Discriminante Linéaire (Linear Discriminant 

Analysis : LDA) avec un type de discrimination pseudo-

linéaire, et la librairie LIBSVM [29] des Machine à 

vecteurs de support (Support Vector machine: SVM) avec 

un noyau à base radiale et un paramètre γ = 1.5. 

Les notations « Tous » et « Mvt » dans le tableau 2 

désignent l’utilisation de toutes les frames et la restriction 

à la sélection basée sur le mouvement respectivement. Les 

taux d’erreurs sont calculés par frame, sauf les deux 

dernières colonnes (HTER-v) où on attribue un résultat à 

chaque vidéo par une règle de majorité sur les prédictions 

faites sur l’ensemble de frames considéré, et ce pour 

assurer une comparaison légitime entre les protocoles 

« Tous » et « Mvt ». HTER-f désigne le HTER obtenu en 

considérant chaque frame comme étant un échantillon 

indépendant, tandis que HTER-v désigne le HTER 

résultant sur les vidéos. En outre, nous avons testé l’effet 

de la normalisation par la méthode Z-score sur la 

performance de classification. 

 

 

MQI Frames Norm. 
FGR FFR HTER-f HTER-v 

LDA SVM LDA SVM LDA SVM LDA SVM 

18 
MQI 

initial

es 

Tous 
sans 3.26 0.00 8.15 36.23 5.71 18.11 4.13 18.21 

Z-score 3.04 3.47 8.25 2.69 5.65 3.08 4.13 0.99 

Mvt 
sans 1.25 0.00 9.71 31.85 5.48 15.92 5.75 18.05 

Z-score 0.52 1.63 11.29 4.73 5.91 3.18 7.34 2.18 

21 

MQI 

finale
s 

Tous 
sans 0.05 0.00 3.65 36.23 1.85 18.11 1.65 18.21 

Z-score 2.50 41.07 1.46 0.00 1.98 20.53 1.49 20.03 

Mvt 
sans 0.07 0.00 1.66 31.85 0.86 15.92 0.79 18.05 

Z-score 1.32 0.00 4.02 28.59 2.67 14.29 2.38 16.07 

Tab. 2: Résultats de LDA et SVM en pourcentage sur  

Replay Mobile 

L’observation la plus intéressante que l’on peut tirer de 

ces résultats est la chute du taux d’erreurs pour la 

classification de LDA de plus que 4% à moins de 1% en 

utilisant notre sélection finale de 21 métriques par rapport 

à l’ensemble initial de 18 MQI. Par contre, le SVM est 

moins adapté aux MQI ajoutées, vu qu’il n’assure une 

bonne performance qu’avec la sélection initiale de 18 

métriques, et ce avec la normalisation. Par ailleurs, celle-

ci a un impact important sur la performance de SVM, 

contrairement au LDA.   

 

Enfin, on remarque que le taux d’erreur le plus faible 

0.79% est obtenu en appliquant notre approche sur la 

sélection de frames. Ceci confirme la pertinence de 

l’exploitation des mouvements au niveau de l’extraction 

des frames et du calcul des MQI. En outre, notre méthode 

permet de réduire le temps de calcul grâce au module de 

sélection de frames présenté dans la partie 3.1. En effet, en 

moyenne sur toutes les vidéos d’apprentissage et de test de 

Replay Mobile, 172 frames sont extraites sur un total 

approximatif de 300 frames par vidéo. 

5 Conclusion 

Une solution d’anti-spoofing non-intrusive et relativement 

rapide basée sur les MQI a été proposée et testée sur une 

base de données publique.  

La première contribution est le choix des 21 MQI 

implémentées dans le système de classification binaire, 

parmi lesquelles 18 ont été déjà combinés dans des 

travaux antérieurs. Nous avons aussi exploité des 

indicateurs de mouvement d’une vidéo donnée afin 

d’extraire les frames les plus significatives, sur lesquelles 

les MQI sont calculées suivant une approche novatrice. 

Les résultats montrent que notre méthode assure une 

meilleure performance que les solutions de référence, tout 

en exploitant la rapidité relative du LDA pour la 

classification. De plus, le temps de calcul est réduit grâce 

à l’extraction sélective de frames. 

 

S’il est vrai que ce travail a atteint son objectif, il n’en 

reste pas moins vrai qu’il présente certaines limitations à 

considérer. Les paramètres utilisés dans le module 

d’extraction des frames sont configurées empiriquement 

sur Replay Mobile, vu sa corrélation avec notre contexte 

d’application. Pour les travaux futurs, nous envisageons 

de tester notre méthode sur d’autres bases fréquemment 

utilisées dans la littérature pour les applications d’anti-

spoofing. En outre, nous proposons de mener une étude 

plus approfondie des contributions individuelles des 

descripteurs implémentés, vu l’impact important du choix 

des MQI sur la précision de prédiction. 
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FIGURE 1 – Notre méthode reconnaît l’expression corporelle d’un squelette 3D humain.

Résumé
Nous présentons une approche pour la reconnaissance
d’expressions corporelles qui accompagnent le mouvement
d’un personnage réel. L’idée développée dans cet article
s’inspire de travaux en synthèses d’animations. Notre sys-
tème se base sur l’analyse de la différence obtenue dans
le domaine fréquentiel entre un mouvement expressif et un
mouvement neutre. Dans ce papier, nous introduisons la
notion de mouvement neutre et proposons un algorithme
qui permet de l’obtenir par la minimisation d’une fonction
de coût global. Le coût global tient compte de la distance
parcourue par les différentes articulations et l’accéléra-
tion de chaque articulation au cours du mouvement. Nous
avons évalué notre méthode sur différentes bases de don-
nées contenant des mouvements et expressions corporelles
hétérogènes. Les résultats obtenus sont encourageants et
confirment la validité de notre démarche.

Mots clefs
Vision par ordinateur, Expression Corporelle, Reconnais-
sance Automatique, Squelette 3D, Classification.

1 Introduction
Les humains expriment l’information émotionnelle à tra-
vers différents canaux (visage, corps, voix, etc.). Plu-
sieurs études montrent que les expressions corporelles ex-
priment autant que les expressions faciales l’intensité d’une
émotion[1]. Si la reconnaissance d’expressions faciales a
largement été étudiée [2, 3, 4], le domaine de la recon-

naissance d’expressions corporelles est encore assez jeune.
Les expressions corporelles tout comme les expressions
faciales sont extrêmement difficile à formaliser. Les pre-
mières méthodes pour l’analyse d’un mouvement corporel
se sont principalement focalisées sur un type de mouve-
ments ou d’expressions [5, 6]. La généralisation des dispo-
sitifs permettant l’obtention du squelette 3D ont entraîné
une demande croissante de leur usage. Cette utilisation
a alors motivé le besoin de reconnaître automatiquement
aussi bien les mouvements que les expressions corporelles.

Nous nous intéressons plus particulièrement aux expres-
sions corporelles qui portent des émotions : fatigue, colère,
joie, etc. Ces expressions peuvent s’exprimer en même
temps que des mouvements ordinaires tels que la marche,
le saut, un coup de pied, etc. Cet article présente une mé-
thode de détection et de classification d’expressions à tra-
vers une séquence de poses d’un squelette 3D en s’ap-
puyant sur l’analyse de la différence obtenu entre le mou-
vement original et le mouvement neutre synthétisé par
notre méthode. La synthèse d’une animation neutre permet
d’avoir une méthode de reconnaissance d’expressions in-
variante au mouvement corporel exécuté.

Les chercheurs en psychologie ont été les premiers à s’in-
téresser aux expressions corporelles selon la posture et le
mouvement du corps. Ces derniers soutiennent l’idée que
les expressions corporelles "parlent" plus que les expres-
sions faciales [7]. Les différentes tentatives de formalisa-
tion ont dégagé deux niveaux de descripteurs : les descrip-
teurs de haut niveau et ceux de bas niveau. Bien que diffé-

1
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Figure 2 – Schéma général de notre méthode.

rents termes ont été adoptés pour ces descripteurs, on peut
retrouver les mêmes notions suivant l’expression décrite.
De façon formelle, ces descripteurs se réfèrent aux articu-
lations : angle de rotation, position 3D, vitesse, accéléra-
tion, distance entre articulations, etc. Les descripteurs de
haut niveau dépendent du contexte de l’action et sont liés
au mouvement. Le formalisme le plus connu est certaine-
ment celui proposé par Laban et Ullmann [8] pour l’ana-
lyse de mouvements de danse. Ce modèle caractérise un
mouvement en cinq notions : le corps, l’espace, l’effort, la
forme et la relation. Ceci permet de décrire et d’interpréter
un mouvement avec un ensemble réduit de paramètres.
Dans la littérature, peu de travaux proposent une reconnais-
sance d’expressions corporelles indépendamment du mou-
vement exécuté. Diverses approches se sont focalisées sur
l’étude d’une action spécifique comme la marche [5, 9, 10],
l’action de frapper à une porte [11, 12], la danse [13] ou en-
core un scénario de discussion [14].
Wang et al. [15] propose un système temps-réel pour la
reconnaissance d’expressions corporelles qui utilise une
combinaison de descripteurs 3D bas niveaux et de des-
cripteurs géométriques. Ils obtiennent un taux de classifi-
cation de 78% avec un classifieur de type forêt d’arbres
décisionnels sur la base UCLIC proposée par Kleinsmith
et al. [16]. Truong et al. [17] ont proposé un nouvel en-
semble de descripteurs 3D basé sur la généralisation du
modèle Laban. Ces descripteurs ont été appliqués pour la
reconnaissance de gestes sur la base Microsoft Research
Cambridge-12 et ont obtenu un taux de reconnaissance de
97%. Cette même méthode a été étendue pour la recon-
naissance d’expressions corporelles. Ils ont aussi testé leur
approche pour la reconnaissance d’expressions corporelles
sur leur base de données contenants 882 gestes et ont ob-

tenu un F-score de 56.9%. Finalement, Crenn et al. [18]
ont proposé un ensemble de descripteurs génériques em-
pruntés au domaine de la psychologie. L’avantage de ces
descripteurs est d’être générique et de s’adapter à différents
types de mouvements. Cette méthode a été évaluée sur dif-
férentes bases de données et produit de bons résultats.

Dans le domaine de la synthèse d’animations, la génération
d’une animation est obtenue par la modification des para-
mètres de chaque articulation comme la vitesse, la position,
l’amplitude spatiale, etc [19, 20, 21]. Le mouvement d’une
animation correspond à un signal sur lequel on peut ap-
pliquer la transformée de Fourier. Ceci permet d’éditer un
mouvement ou de transférer un style, concept incluant l’ex-
pression corporelle [22, 23]. Plus récemment, Yumer et Mi-
tra [24] ont proposé une méthode pour le transfert de style
basée sur le résidu calculé comme une différence, dans le
domaine fréquentiel, entre une animation stylisée et une
animation neutre. Sur le principe que le résidu peut quanti-
fier l’information relative au style, nous utilisons la notion
de mouvement neutre pour extraire l’information décrivant
l’expression corporelle. Néanmoins, à la différence de Yu-
mer et Mitra, nous ne disposons pas de mouvement neutre.
La première étape consiste donc à obtenir un mouvement
neutre à partir d’un mouvement expressif. Le résidu calculé
est utilisé par un classifieur afin de reconnaître l’expres-
sion corporelle. Nous avons évalué notre méthode sur dif-
férentes bases de données de mouvements et d’expressions
variés. Dans la suite de notre article, nous détaillons la mé-
thode proposée dans la Section 2. Dans la Section 3, nous
analysons les résultats obtenus sur les différentes bases de
données en les comparant avec l’état de l’art. Dans la Sec-
tion 4, nous donnons enfin les perspectives à ces travaux.
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2 Méthode proposée
Le principal objectif de ce travail est la reconnaissance
d’expressions corporelles indépendamment du mouvement
exécuté. Dans nos travaux, nous considérons que le résidu
obtenu entre une animation stylisée et une animation neutre
contient l’information relative au style. Le résidu est cal-
culé comme une différence, dans le domaine fréquentiel,
sur chaque degré de liberté entre une animation stylisée et
une animation neutre. Cette idée a déjà été exploitée en
synthèse d’animations par Yumer et Mitra [24]. A la dif-
férence du domaine d’animations, nous ne disposons pas
du mouvement neutre. Le premier verrou consiste donc à
obtenir une animation neutre à partir d’un mouvement ex-
pressif. Pour cela, nous proposons une fonction de coût qui
caractérise un mouvement neutre. Cette fonction est ba-
sée sur des caractéristiques cinématiques (distance, vitesse,
accélération) calculées pour chaque articulation durant un
mouvement. La figure 2 donne le schéma général de notre
méthode.

2.1 Synthèse de mouvement neutre
La notion de mouvement neutre versus expressif est tou-
jours liée à un contexte. Souvent compris comme étant une
suite d’actions sans marque émotionnelle, un mouvement
neutre peut éventuellement être confondu avec un mouve-
ment robotique. Notre approche se base sur un filtrage des
trajectoires de chaque articulation afin de réduire les os-
cillations dans le mouvement expressif. La seconde étape
fait appel à la cinématique inverse pour produire sans ex-
pression : mouvement robotique. Finalement, on introduit
une fonction de coût qui va réaliser un compromis entre le
filtrage des articulations et la cinématique inverse.

Filtrage de la trajectoire d’une articulation. Un mou-
vement est représenté par des échantillons temporels Cor-
respondant au angles de chaque articulation de notre sque-
lette. Dans la première nous représentons la trajectoire 3D
de chaque articulation par une B-spline. Afin d’atténuer
les oscillations dans la trajectoire initiale, nous procédons
à un "filtrage" de cette trajectoire. Pour cela, nous rédui-
sons chaque B-spline en retirant un point de contrôle à
chaque courbe de Bézier composant cette B-spline. (Fi-
gure 3. La trajectoire (B-spline) est ensuite reconstruite
avec les points de contrôle restants.
L’étape de filtrage permet de réduire les oscillations conte-
nus dans le mouvement stylisé de façon incrémentale. En
analysant différents mouvements expressifs contenus dans
différentes bases de données, nous avons catégorisé deux
styles de mouvements expressifs : les styles énergiques
(joie, fierté, colère, etc.) et les styles modérés (déprimé,
âgé, etc.). Par ailleurs, nous avons également constaté
qu’un mouvement neutre est plus "plat" qu’un mouvement
énergique, c’est-à-dire qu’il présente une trajectoire avec
des oscillations modérées. Notre étape de filtrage des tra-
jectoires permet de générer des mouvements neutres dans
ce cas-là. Le filtrage de la trajectoire aura peu d’effet sur
les mouvements modérés. Pour cela, le recours à la ciné-
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Figure 3 – Figure A, réduction de la trajectoire par fil-
trage de B-spline à partir du mouvement initial (en bleu) :
en rouge (resp.) après une (resp.deux) itération. Figure B,
comparaison de différentes trajectoires lors d’un mouve-
ment de coup de pied. Le mouvement original est en noir
(colère). La vérité-terrain est représentée en rouge. La tra-
jectoire "neutre" générée par notre méthode après optimi-
sation est en vert.

matique inverse combinée à la fonction de coût, permet
de synthétiser des animations neutres pour les mouvements
modérées.

Cinématique Inverse. Le filtrage des trajectoires de
chaque articulation n’est pas suffisant pour produire une
animation neutre. D’une part, le mouvement généré par
l’étape de lissage ne respecte pas différentes contraintes
(longueur des articulations, pieds qui glissent). D’autre
part, comme il a été signalé dans la section précédente,
un mouvement robotique est une bonne référence pour un
mouvement neutre et la cinématique inverse permet de pro-
duire ce type de mouvement. C’est pourquoi nous appli-
quons une étape de cinématique inverse (IK) pour détermi-
ner un ensemble de poses, pour chaque articulation, per-
mettant de déplacer les effecteurs finaux à une position
optimale en terme de distance et de temps de calcul par
rapport à une position désirée. Dans notre cas, nous utili-
sons l’algorithme Fabrik proposé par Aristidou et Lasenby
[25]. Il possède l’avantage de produire des résultats vi-
suels réalistes en peu d’itérations et d’accepter l’ajout de
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contraintes.
L’algorithme 1 présente la génération d’un mouvement à
partir de n’importe quel mouvement expressif. Cette mé-
thode peut produire des mouvements peu naturels. Cepen-
dant, comme le montre le taux de reconnaissance obtenu
dans la section 3, elle reste néanmoins efficace. Notre al-
gorithme est générique. Il fait intervenir différents para-
mètres qui le rendent adaptables à tous types de mouve-
ments. Nous présentons dans la section suivante la fonc-
tion de coût utilisée engendrant les paramètres optimaux
pour un mouvement donné.

Algorithm 1: Algorithme pour la synthèse de mouvement
neutre
Input: Mii : Mouvement original
Data: joints : tableau des articulations

trajectories : tableau des trajectoires de chaque
articulation
trajectoriesSmooth : tableau des trajectoires
filtrées pour chaque articulation

Result: Mn : Mouvement Neutre
Parameters: samplingValue : paramètre temporel afin

de déterminer les postures clés pour la phase
de cinématique inverse temporal
weightTargets : tableau de poids
permettant d’équilibrer la posture finale
obtenu par la cinématique inverse (1 = sur la
cible et 0 = squelette au repos).
weightHints : tableau de poids permettant
d’équilibrer les indices de la posture finale
obtenu par la cinématique inverse (1 = sur la
cible et 0 = squelette au repos).

1 7 foreach joint, ji, in joints do
2 trajectoriesi ← computeTrajectory(ji);
3 trajectoriesSmoothi ←

smoothTrajectory(trajectoriesi);
4 end
5 foreach EndEffector, endi, in joints do
6 indiceHint← endi.getParent();
7 for i =0 ; i < endTime; i += samplingValue do
8 targetendi ← trajectoriesSmoothi ;
9 hintendi ← trajectoriesSmoothindiceHint ;

10 IK_Step( targetendi , hintendi , weightTargets,
weightHints);

11 end
12 end

Fonction de coût pour la synthèse d’un mouvement
neutre. Nous proposons une fonction de coût qui carac-
térise un mouvement neutre. Cette dernière est relative-
ment simple et produit des animations neutres pertinentes
pour la classification. Cette fonction est basée sur la dis-
tance parcourue par chaque articulation et son accélération
durant un mouvement. Nous assumons qu’un mouvement
neutre correspond à une dépense d’énergie minimale lors
d’un mouvement. En effet, une personne cherchant à exé-

cuter un mouvement cherchera à économiser son énergie.
En posant Ds(j) (respectivement Do(j)) la distance par-
courue par l’articulation j lors du mouvement neutre syn-
thétisé (respectivement le mouvement original). De même,
As(j) (respectivement Ao(j)) l’accélération de l’articu-
lation j durant le mouvement neutre synthétisé (respecti-
vement le mouvement original). La fonction de coût est
définie comme la somme des différences entre la distance
et l’accélération originale pour chaque articulation et celle
synthétisée. La minimisation de cette fonction de coût four-
nit un mouvement neutre grossier utilisé dans la section 12
pour calculer le résidu obtenu entre le mouvement original
et le mouvement synthétisé.

Cout =
∑
j∈θ |(1− λ)(Ds(j)−Do(j)) + λ(As(j)−Ao(j))|2 (1)

avec j qui représente une articulation, θ est l’ensemble des
articulations du squelette et λ ∈ [0, 1] est un paramètre de
poids. L’influence du facteur λ pour le taux de classifica-
tion sur la base SIGGRAPH est présentée dans la figure 4.
Les distances Ds(j) et Do(j) parcourues par une articula-
tion j lors d’un mouvement sont données par la longueur
de nos B-spline. Les accélérations As(j) et Ao(j) four-
nissent de l’information sur l’énergie dépensée par une ar-
ticulation j lors d’un mouvement. Afin de trouver ces ac-
célérations, nous calculons la dérivée seconde de chaque
B-spline. La fonction de coût est minimisée itérativement
en utilisant l’algorithme d’optimisation par essaim de parti-
cules (PSO). PSO possède l’avantage de ne n’imposer que
peu de contraintes voire aucune sur la fonction à optimiser.
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Figure 4 – Comparaison de taux de classification avec dif-
férentes valeurs de λ et de ré-échantillonnage pour la base
SIGGRAPH[21].

Résidu entre le mouvement neutre et expressive. À ce
stade, nous avons le mouvement original expressif et le
mouvement neutre obtenu en minimisant la fonction de
coût. Nous calculons la représentation fréquentielle via la
transformée de Fourier de ces deux mouvements. Dans la
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représentation fréquentielle, la magnitude contient l’infor-
mation de mouvement ainsi que de l’expression pour une
animation donnée. En calculant la différence de magnitude
pour chaque degré de liberté de chaque articulation, nous
obtenons le résidu entre l’animation neutre et l’animation
expressive. Le résidu forme le vecteur de descripteurs uti-
lisé en entrée pour la classification afin de détecter l’ex-
pression corporelle. Dans notre approche, nous avons un
paramètre à définir concernant le nombre d’échantillon de
notre signal d’entrée. La figure 4 présente la variation du
taux de classification en fonction de différentes valeurs de
ré-échantillonnage. Le taux de classification diminue lors-
qu’on augmente le nombre d’échantillons. Cette observa-
tion est liée au fait que lorsqu’on augmente la taille de
notre signal d’entrée, les valeurs du résidu obtenues sont
très proches de zéro dans les basses fréquences créant du
bruit pour notre classifieur.

3 Résultats et conclusion
Nous avons évalué notre méthode sur quatre bases de don-
nées présentées dans le tableau 1. Trois de ces bases ont
été réalisées par motion capture d’acteurs jouant diverses
actions comme marcher, frapper, porter, lancer, etc. La der-
nière base, nommée SIGGRAPH, est utilisée en synthèse
d’animation [21].

Base de donnée Nb mouvements Nb expressions
UCLIC [16] 183 4
Biological [26] 1356 4
MPI [14] 1443 11
SIGGRAPH [21] 572 4 et 4 styles
BDD Résultats état de l’art Nos résultats
UCLIC 78% [15] 83%
Biological 50% à 80% [11] 57%
MPI – 50%
SIGGRAPH 93% [18] 98%

Tableau 1 – Présentation des bases de données utilisées
ainsi que la comparaison de notre méthode par rapport aux
méthodes de l’état de l’art.

La figure 5 montre l’influence de la taille de l’ensemble
d’apprentissage sur la performance des trois classifieurs
utilisés dans notre méthode. Nous avons comparé la per-
formance de notre méthode en utilisant différents algo-
rithmes de classifications : SVM avec un noyau χ2, Ran-
dom Forest avec 100 arbres et 2-Nearest neighbor basé sur
la distance Euclidienne. La figure 5 a été produite sur la
base SIGGRAPH. Pour chaque classifieur, nous avons cal-
culé le taux de classification en utilisant différentes valeurs
d’échantillons par la méthode de validation croisée k-fold.
La performance de notre système a été évaluée en utilisant
l’algorithme Random Forest avec 10 échantillons et 100
arbres qui fournit le meilleur taux de classification. Le fait
que de bons résultats soient obtenus avec cet algorithme
montre que notre espace de descripteurs est bien discrimi-

nant.
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Figure 5 – Évolution du taux de classification pour la base
SIGGRAPH en faisant varier le nombre d’échantillons
pour la validation croisée par k-fold

Le tableau 1 compare notre méthode avec les méthodes
de l’état de l’art sur les mêmes bases de données. Il dé-
montre que notre approche dépasse les autres approches
de l’état de l’art en terme de taux de reconnaissance d’ex-
pressions corporelles. De plus, notre méthode est générique
alors que l’état de l’art comporte des méthodes spécifiques
à certains gestes. Notre taux de reconnaissance d’expres-
sions corporelles est meilleur que l’état de l’art pour les
bases SIGGRAPH et UCLIC. Sur la base Biological Mo-
tion, la méthode [11] suppose que tous les gestes sont du
même type pour calculer un mouvement moyen, ici tous les
mouvements répondent à l’action de frapper à une porte.
Cette hypothèse empêche de généraliser leur approche à
des gestes dont le type n’est pas connu à l’avance, contrai-
rement à notre approche. Nous pensons donc que pour
comparer notre approche à la leur il est cohérent d’utiliser
leur taux de reconnaissance générique de 50% alors que la
notre est de 57%. Qui plus est, dans la littérature, aucune
méthode de reconnaissance d’expressions corporelles n’a
utilisé cette base MPI. Notre méthode obtient un taux de
reconnaissance de 50%, ce qui est fort louable avec cette
base extrêmement difficile car elle contient de nombreuses
expressions avec un nombre d’exemples très variable se-
lon l’expression. En utilisant un filtre de ré-échantillonnage
classique afin de gérer des bases de données déséquilibrées,
nous obtenons même un taux de classification de 67%.

4 Conclusion et perspectives
Nous avons présenté une approche pour la reconnaissance
automatique d’expressions corporelles à partir d’un sque-
lette 3D obtenu par motion capture. Nous soutenons l’idée
que l’expression corporelle peut être détectée de manière
robuste en analysant la différence obtenue entre un mouve-
ment neutre et un mouvement expressif. Nous avons pro-
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posé un algorithme qui permet de synthétiser un mouve-
ment neutre à partir d’un mouvement expressif. À partir
du mouvement neutre synthétisé, notre méthode classifie
l’expression du mouvement original en calculant la diffé-
rence dans le domaine fréquentiel entre l’animation neutre
synthétisée et le mouvement expressif. Les résultats obte-
nus sur différents bases de données sont très prometteurs.
Ainsi, notre approche ouvre de nouvelles possibilités pour
de nombreuses applications : interaction homme-machine,
jeux vidéo, réalité virtuelle, psychologie, etc. L’une des
suites de nos travaux sera de travailler sur le réalisme de
l’animation neutre produite notamment en améliorant la
phase de la synthèse du mouvement neutre. Actuellement
nous traitons les degrés de liberté de chaque articulation de
manière indépendante. Aussi, nous nous orientons vers une
approche s’appuyant sur la transformée de Fourier quater-
nionique afin d’unifier le traitement des différents degrés
de liberté de chaque articulation.
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Abstract
In a typical Free Navigation service, view synthesis is ex-
pected to provide virtual views between the real captured
views, in order to improve the smoothness of the naviga-
tion. Practical constraints prevent from capturing views
with a very small baseline, so view synthesis is required.
One way of synthesizing views is to use texture and depth
information. It is of interest to understand how much cur-
rent view synthesis technology is able to provide accept-
able quality for synthesized views, in the framework of Free
Navigation.
A new super multi-view content has been recently provided
by the University of Brussels. This high-density content has
the characteristic to have a very small baseline of 1mm and
is particularly adapted for this study.
In this study, some experiments of view synthesis with small
baseline were performed. Experimental results are re-
ported to understand how far view synthesis can be used,
both from an objective and from a subjective point of view.
It was shown that according to subjective point of view,
more views can be synthesized while maintaining accept-
able quality.

Key words
Free Navigation, View synthesis, Super multiview

1 Introduction
In a future video services user should have a possibility to
freely navigate within the scene. In order to achieve this
a huge number of views should be captured, which is not
possible, because of the physical constraints. In addition to
physical limitations, it is currently not possible to handle
thousands of cameras and distribute such content. As a
consequence, view synthesis is required.
In the most ambitious scenario, a user will be able to move
freely and stop on any view, no matter if it is a synthesized
view or a captured view. In a shorter term scenario, we
might consider that a user is able to move freely, but to
stop only on captured views. In this case, view synthesis
can be seen as a means to make the navigation smoother.
One way of synthesizing views is to use texture and depth
information. For instance, the MPEG reference software
VSRS 4.1 [1] is well known for its ability to synthesize
views out of a pair of views and corresponding depths.

Similarly, during the 3D-HEVC standardisation process,
VSRS1d-fast [2] has been extensively used.
Recent FTV Call for Evidence [3] has been too optimistic,
trying to synthesize too many views in between two cap-
tured views (seen differently, considering a distance be-
tween two cameras too huge), so that even the anchor had
unacceptable visual quality. Today, it is of interest to un-
derstand how much current view synthesis technology is
able to provide acceptable quality for synthesized views.
A new super multi-view content has been recently provided
by the University of Brussels [4]. This content has the char-
acteristic to have a very small baseline of 1mm. Although
the content is static (single frame), it is a first step that al-
lows to test very different configurations of view synthesis,
while always having a reference that has been captured, to
compare with.
In this study, we perform some tests of view synthesis with
small baseline. Experimental results are reported to un-
derstand how far view synthesis can be used. It is very
important to understand that any result that claims a given
distance between two cameras is tight to the sequence it-
self, because the distance between the objects of the scene
and the cameras also needs to be taken into account. Initial
conclusions are mostly derived from visual quality inspec-
tion by a group of four experts. Section 2 briefly describes
the new test set provided by the ULB. Section 3 gives some
preliminary results on how many views can be synthesized
from an objective point of view, while Section 4 gives some
preliminary clues from a subjective point of view.

2 Description of the content
The ULB test set [4] is a high density LightField con-
tent captured with a 2D rail robotic system. The result-
ing scene is static and was captured using Kinect2 RGB
sensor (1920x1080@24bits) and a Kinect2 depth sensor
(512x424@16bits).

2.1 Scene description
The whole scene is 2.3m wide and composed by conven-
tional objects, semi-transparent ones and objects with fur.
There is also a rotated checkerboard and color chart. The
closest object of scene is 0.6m and the farthest is 1.6m from
the sensor. The platform with camera is moved millimeter
by millimeter, which provides a very high density of views.
The 1mm precision for positioning the camera vertically
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and horizontally was obtained by several motors and a rail
system composed of ball bearings.

2.2 Pre-processing of the content

The Kinect contains two distinct cameras for the color and
depth images, consequently the extrinsic and intrinsic pa-
rameters for these images are different. Because of this,
the depth images had to be reprojected onto the coordinate
system of the color images. The resulting depth map needs
to indicate for each pixel of the color image, an orthogonal
distance to the color image’s camera plane. The resulting
most left and right views are shown in Figure 1 with their
corresponding depth maps.

(a) Leftmost texture (b) Rightmost texture

(c) Leftmost depth (d) Rightmost depth

Figure 1: Leftmost and rightmost views of the ULB test set, with
corresponding depth maps.

Due to the fact that RGB and depth sensors have differ-
ent field of view, the depth information is missing on the
left and right sides of the views, as shown in figure 1.
When depths are used for synthesis, the resulting synthe-
sized view exhibits severe artifacts on the borders too, as
shown on figure 2. These artifacts prevent from drawing
conclusions from the tests:

1.Objective results obtained from synthesis are largely bi-
ased by these left and right areas.

2.Subjective tests are biased (viewers assess the whole
view).

3.Some bits are used to encode these useless areas of the
depths, once compression is involved.

(a) Depth

(b) Synthesized view

Figure 2: Uncropped depth and resulting synthesized view.

We consequently have cropped the original data. This crop-
ping is a simple manual post-processing of the depth. The
number of removed columns compared to the original is
192 on the left side, 320 on the right side, yielding to a res-
olution of 1408x1080. The texture input has been cropped
similarly. In preliminary tests it was shown that quality of
synthesis is better from cropped content, so only cropped
version will be used for objective results and subjective
quality evaluation.

The main advantage of this new content provided by the
ULB is that it gives the ability to synthesize large number
of views between two views, while still having a reference
anchor for objective tests, even if the distance between the
two cameras is small. So far, this could only be obtained
with computer generated content.

3 View synthesis – Objective results

For view synthesis, we have used VSRS1D-fast [2], which
has been extensively used during the standardization pro-
cess of 3D-HEVC. It was shown that VSRS1D-fast can
provide better results compared to VSRS4.1 for 1D linear
content. Comparison of these two synthesis tools is shown
in Figure 3.
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Figure 3: Average PSNR for original data comparing
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Figure 4: Overall scheme of study

In the following experiments, intermediate views are syn-
thesized between two captured (reference) views. The
scheme of the study is shown in Figure 4. We consider
two different scenarios. In the first one synthesis out of
original uncompressed data is done, figure 4a. In the sec-
ond case all the base views are compressed using HTM13.0
reference software, and the synthesis is done from decoded
views. The synthesis out of compresses views is shown in
Figure 4b, where views with ’star’ denotes decoded texture
or depth.
To present results in this paper the following notation is
used: Synth-n,b means that n views are synthesized be-
tween two captured views distant from b millimeters.

3.1 Synthesis out of uncompressed views

The first part of study is related to the synthesis of interme-
diate views from original uncompressed data, as it is shown
in Figure 4(a).

Experiment 1. The distance b between two reference
views is progressively increased, and the corresponding
PSNR loss is provided. Figure 3 shows the results for all
configurations from Synth-b,b+1 for b=1. . . 249. Among
the 851 views available, only 751 views were used for
PSNR calculation (view 1 to view 751). The figure 3 can
be read this way: if for Synth-b,b+1 the PSNR is p dB,
it means that when b views are synthesized between two
cameras distant by b+1 millimeters, and the average PSNR
of the n synthesized views is p dB. If we consider a Free
Navigation application where the user can only watch real
captured view, and move from one to the other, and synthe-
sis is used to smooth the navigation effect, we believe this
representation, computing the average of views, as repre-
sented in figure 3 is representative.

We can observe that the average PSNR drops from 40.4dB
for Synth-1,2 configuration to 24.5dB for Synth-249,250.
An average 35dB quality is achieved when synthesizing
about 23 consecutive views, which correspond to 2.4cm
distance between two cameras. An average 30 dB quality
is achieved when synthesizing about 78 consecutive views,
which corresponds to 7.9cm distance between two cam-
eras.

Experiment 2. Between two reference views, the PSNR
of the synthesized views is not constant: it depends on the
distance with the closest reference view. This is depicted in
figure 5 that show the PSNR variation for different Synth-
b,b+1 configurations. We can observe that for all configu-
rations, the PSNR decreases when the synthesized view is
far from one of the two reference views. The worst quality
is close to the middle point between the two base views.
The PSNR is inconsistent from one view to another. This
can be seen easily on configuration Synth-1,2 but the issue
holds for other configurations. Some views are particularly
degraded as for instance view 550. One of the possible
sources of such errors can be erroneous camera parame-
ters. In order to explain the issue, figure 6 represents the
square error difference image between original and synthe-
sized images for view 550 and for view 580. Blue color
on this heat map represents the minimum error, and red the
largest. While the difference for view 580 is small, all the
contours are visible in the difference image of view 550,
which tends to confirm that camera parameters for view
550 is erroneous or there is misalignment between depth
and texture.
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Figure 5: PSNR evolution for different Synth-n,b configu-
rations.
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Figure 6: Square error heat map for Synth-1,2.

Experiment 3. figure 7 represents the evolution of the
quality for Synth-1,b configuration, with b varying from 2
to 848. This means that one single view is synthesized for
two reference cameras distant by b millimeters. Said differ-
ently, we represent the PSNR of the worst point of figure 5.
If we consider a Free Navigation application where the user
can stop on any view (synthesized or captured), we believe
the min value as reported in figure 7 is representative: it
represents the worst case.
In this case, we observe that a quality of 35dB is achieved
by skipping 15 views, this leads to a possible distance of
16mm, with the ULB content, while a quality of 30dB
leads to a distance of 51mm.
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Figure 7: Min PSNR for configuration from Synth-1,2 to
Synth-1,848

It has been demonstrated many times that the PSNR is
very sensitive to view synthesis artifacts [5], such as shifts,
while human quality evaluation makes abstraction of this
parameter. So most of the time it reflects lower quality than
the perceived one. In the next section, subjective quality is
assessed.

3.2 Synthesis out of compressed views
For this study base views were compressed using HTM13.0
reference software, simulating the scenario where base
views are available on decoder side and intermediate views
can be synthesized to improve the smoothness of transition
between base views, which allows the user to have better
immersive experience.
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Figure 8: Synth-7,8 with compressed baseviews

Figures 8, 9 and 10 represent the PSNR of synthesized
views for different quantization parameter’s (QP) values.
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In Figure 8 it is shown that for the synthesized views, the
average PSNR, as well as the min value of the PSNR, are
decreasing when the QP increases. The average PSNR of
synthesized views for QPs equal to 20 and 50 respectively
is 38.2dB and 26.5dB. This difference is huge, meaning
that the synthesis is significantly impacted by the compres-
sion.
Increasing the distance between base views mainly influ-
ences on the synthesized views as it is shown in Figure 9.
The coding does not suffer from increasing the distance to
the inter-view prediction reference picture, as the content
is very dense. The PSNR values of synthesized views be-
come closer to each other. In Figure 10 all synthesized
views for different QPs have practically the same quality
in terms of PSNR. So if the synthesis is erroneous due to
the large distance between base views the quality of base
views does not play an important role.
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Figure 9: Synth-63,64 with compressed baseviews
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Figure 10: Synth-127,128 with compressed baseviews

4 View synthesis – Subjective results
According to the objective results, an acceptable quality is
obtained only for a very small baseline. However, it has
been shown that PSNR is more sensitive to artifacts from
synthesis than the human eye is [5]. The goal of this section
is to verify from a subjective point of view if it is possible
to synthesize views with more distant cameras.
We have not performed subjective tests, as there is no stan-
dardized procedure to perform tests for this kind of sce-
nario. The reminder should more be seen as a visual quality
inspection, where four different expert viewers have shared
their opinions.

4.1 Subjective results - Uncompressed data
For this quality inspection, viewers have basically ex-
pressed their opinion with the following words, to rate the
quality of the transition between the two reference views
separated by d millimeters:
1: Artifacts are not noticeable.
2: Artifacts are noticeable but not annoying.
3: Artifacts are noticeable and annoying.
4: Artifacts are too annoying (I would prefer to switch
directly from one view to another without smooth-
ness/synthesis.)

To simulate a scenario, when the user swaps the views on
the tablet or smart phone, we have built the following se-
quence:
1.The viewer watches the same view (reference view) for
1.5 seconds
2.The viewer moves to the right, watches synthesized and
reference views, and stops on a reference view located d
millimeters away from the initial one.
3.The viewer watches this reference view for 1.5 seconds.
For this experiment the views in the range between 251
and 751 are used. The sequence is generated at 60fps, be-
cause in the preliminary tests this configuration provided
for most of the Synth-n,b configurations better impression
of the smooth transition between base views.
Several Synth-d,d+1 configurations have been presented to
the viewers, starting from Synth-249,250. As reported in
Table 1, viewers have generally agreed that the quality is
unacceptable. As a consequence, d has been decreased pro-
gressively, etc.
From this table, we can conclude that:

◦ for d < 31, barely no artifact is observed.

◦ for 31< d < 124, some artifacts are noticeable but
qualified as non-annoying (except for one view-er).

◦ for 124 < d < 249, artifacts are noticeable and quali-
fied as annoying.

◦ for d > 249, the level of artifacts is too annoying, and
synthesis it not accepted as a feature to make the tran-
sition smoother.

107 sciencesconf.org:coresa2017:161372



Configuration PSNR [dB] V1 V2 V3 V4 Avg
Synth-249,250 24.5 4 4 4 4 4.00
Synth-124,125 28.0 2 2 3 2 2.25
Synth-99,100 29.1 2 2 3 2 2.25
Synth-63,64 31.1 1 2 3 1 1.75
Synth-31,32 33.9 1 1 1 1 1.00
Orig, no synth - 1 1 1 1 1.00

Table 1: Average PSNR of each synthesized view for differ-
ent Synth-d,d+1 configuration and the corresponding sub-
jective scores. Tests performed on the cropped data set.

Synth-n,n+1 QP35-QP25 QP50-QP35
psnr, dB subjective psnr, dB subjective

31 -1.4 -0.3 -6.2 2.5
63 -0.8 0.5 -4.4 2.8
127 -0.4 0.3 -2.4 3
249 -0.2 0.4 -1.0 1.9

Table 2: Comparison of deferences for different QPs for
subjective scores and PSNR .

4.2 Subjective results - Compressed data
For the synthesis out of compressed base views the fol-
lowing view inspection was done: the process of sweeping
between two compressed base views is emulated.
The way, how the sequence is generated, is similar to the
case with uncompressed data. But for this inspection view-
ers watch two sequences one after another. First is synthe-
sis out of uncompressed data and second is synthesis from
compressed base views. The viewers give theirs opinion on
quality of the second sequence compared to the first using
the continuous scale from -3 to +3, where +3 means sec-
ond sequence is much better than the first one. Sequences
appear randomly, so the viewer does not know which one
is synthesized from the compressed data.
As it is shown in the Table 2, the difference between
QP35 and QP25 subjectively was not visible by most of
the expert viewers. For some experiments, for example,
for Synth249,250 and QP 35 participants considered better
quality for the configuration with compression rather than
synthesis from uncompressed data.

5 Conclusion and future work
Several view synthesis experiments have been performed,
using the new high density ULB content. From these ex-
periments, some conclusion and suggestions can be made:
According to the PSNR, the acceptable distance between
two cameras is very low.
The result of the visual quality inspection, performed by
four expert viewers, confirms that from a subjective point
of view, more views can be synthesized while maintain-
ing acceptable quality. It could be suggested that objective
(PSNR based) results can only be considered to rank two
algorithms applied to the same configuration. PSNR gives

an idea of the ranking (comparison), it evolves correctly
(higher PSNR usually fits with higher subjective quality).
But it does not reflect the overall quality. Even when con-
sidering subjective quality, the distance between two cam-
eras that yields to acceptable quality for virtual views re-
mains low.
The maximal distances, allowing acceptable quality for
synthesized views, found by those experiments are quite
small. However, the quality of synthesis depends not only
on baseline between two cameras, but also the distance to
the closest and farthest objects in the scene. With the ULB
test set, the objects are very close to the scene, and this
drastically reduces the allowed distance between two cam-
eras.
In experiments with compression it was shown that the
gap between compressed base views and synthesized inter-
mediate views becomes smaller when the quality of base
views becomes lower(QPs 45-50). So the transition be-
tween base views becomes smoother. Subjective inspec-
tion results showed a correlation with objective tests.
For the future perspectives improving the quality of the
depths will drastically increase view synthesis quality and
there is a room for further improvements of view synthesis
algorithms in the near future. It is also important to men-
tion, that depending on the application, constraints related
to view synthesis will be different. The method described
in [6] can be used in the future for comparing view synthe-
sis algorithms.
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Résumé
L’alignement du visage est une tâche essentielle pour un
grand nombre d’applications. Elle a pour objectif de lo-
caliser des points caractéristiques sur le visage, dans le
but d’identifier sa structure géométrique. En conditions
non contrôlées, les différentes variations pouvant inter-
venir dans le contexte visuel, associées à l’instabilité de
la détection du visage, en font un problème difficile à ré-
soudre. Bien que de nombreuses méthodes aient été propo-
sées, leurs performances en présence de ces contraintes ne
sont toujours pas satisfaisantes. Dans cet article, nous invi-
tons à étudier l’alignement du visage à l’aide de séquences
d’images et non d’images fixes, comme cela a pu être réa-
lisé jusqu’à présent, et montrons l’importance de la prise
en compte de l’information temporelle en conditions non
contrôlées.

Mots clefs
Alignement du visage, approche temporelle, points carac-
téristiques, séquences d’images, conditions non contrôlées.

1 Introduction
Le problème de l’alignement du visage, aussi appelé lo-
calisation des points caractéristiques du visage, a suscité
beaucoup d’intérêt et connu de rapide progrès ces dernières
années [1]. Etant donné la position et la taille d’un vi-
sage, l’alignement, illustré en figure 1, consiste à détermi-
ner la géométrie des composantes du visage contenant le
plus d’information sémantique (pour ex., les yeux, le nez,
la bouche). Cette capacité à modéliser les structures non
rigides du visage est aujourd’hui exploitée dans divers do-
maines tels que l’analyse faciale (pour ex. identification,
expressions), l’interaction homme-machine, ou le multi-
média (pour ex. recherche, indexation). Toutefois, malgré
le nombre important de méthodes présentes dans la littéra-
ture, les performances de l’alignement du visage en condi-
tions non contrôlées restent limitées [2].

Figure 1 – Processus d’alignement du visage : (a) image
originale, (b) détection du visage, (c) alignement du visage.
Images issues de 300VW [3].

Encore aujourd’hui, ce problème continue d’être étudié
à l’aide d’images fixes [1]. Pourtant, du fait de l’omni-
présence des capteurs vidéos, la grande majorité des ap-
plications reposent sur des séquences d’images. De plus,
bon nombre de tâches liées à l’analyse faciale ou plus
largement, à l’analyse du comportement humain, ont su
tirer profit de l’information temporelle [4, 5]. Les pre-
mières synthèses sur l’alignement du visage ont déjà sug-
géré d’étudier le problème à l’aide de séquences d’images,
mais sans toutefois avancer de réels arguments [6]. Notre
motivation à travers cet article est de montrer que la prise
en compte de l’information temporelle pour ce problème
pourrait grandement contribuer à l’amélioration des perfor-
mances en conditions non contrôlées.

Cet article est structuré de la manière suivante : dans la
section 2, nous décrivons les raisons qui nous ont conduit
à nous orienter vers une approche spatio-temporelle pour
l’alignement du visage. Nous passons notamment en revue
les solutions existantes et mettons en perspective les perfor-
mances des méthodes les plus récentes. Nous consacrons
ensuite la section 3 aux bénéfices de l’information tempo-
relle en conditions non contrôlées. Enfin, nous concluons
avec la section 4.
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2 État des lieux
2.1 Jeux de données et métriques d’évalua-

tion
Ces dernières années, de nombreux corpus pour l’aligne-
ment du visage ont été mis à la disposition de la com-
munauté scientifique (c.f. Tableau 1). Les images incluses
dans ces corpus ont été collectées sur des réseaux sociaux
tels que Google, Flickr, ou Facebook, apportant ainsi plus
de réalisme à l’étude du problème. L’annotation a été réali-
sée soit manuellement, soit de manière semi-automatique,
avec parfois l’aide de la plate-forme Amazon Mechanical
Turk. La qualité des annotations peut toutefois être assez
variable [2, 7, 6]. Le schéma d’annotation utilisé (c.-à-
d., position et nombre de points) peut également différer
d’un jeu de données à un autre. À l’heure actuelle, c’est le
schéma composé de 68 points [8], illustré en Figure 1, qui
est le plus largement utilisé. Ce schéma ne permettant pas
de conserver une correspondance pour la totalité des points
lors de poses extrêmes, un schéma basé sur 39 points a ré-
cemment été proposé pour les visages de profil [9].

Type Base de données #Images #Points

Statique

AFLW [10] 25.993 21
AFW [11] 250 6

HELEN [12] 2330 194
iBug [13] 135 68

LFPW [14] 1432 35
COFW [15] 1007 29
300W [2] 3837 68

300W-LP [16] 61.225 68
MENPO [9] ∼9000 68/39

Dynamique 300VW [3] 218.595 68

Tableau 1 – Jeux de données capturés en conditions non
contrôlées.

L’évaluation d’une prédiction se fait généralement à l’aide
de l’erreur quadratique moyenne normalisée par la distance
interoculaire. Au delà de 8%, la prédiction est générale-
ment considérée comme un échec. La normalisation par
la distance interoculaire, bien que peu robuste aux poses
extrêmes, est la plus répandue. D’autres normalisations
sont parfois utilisées, comme notamment la diagonale de
la fenêtre de détection. Sur un ensemble d’images, l’erreur
moyenne est la métrique d’évaluation la plus simple et in-
tuitive à calculer. Toutefois, elle peut être fortement im-
pactée par la présence de quelques erreurs aberrantes. Une
représentation graphique de la fonction de répartition de
l’erreur est, de ce fait, de plus en plus souvent employée.
Elle correspond à la proportion d’images pour laquelle l’er-
reur est inférieure ou égale à un certain seuil (par ex., 8%).
L’aire sous la courbe et le taux d’échec, c’est-à-dire le pour-
centage d’images pour lesquelles l’erreur est supérieure au
seuil défini, sont parfois calculés à partir de cette représen-
tation.

Aujourd’hui, du fait notamment de l’émergence des tech-
niques d’apprentissage profond, il peut être nécessaire de
disposer d’un grand nombre d’images annotées, ce que ne
permettent pas forcément les jeux de données existants.
Dans la littérature, différents procédés d’augmentation sont
utilisés pour contourner ce problème. Certaines opérations
peuvent être appliquées sur les images afin d’en générer de
nouvelles (par ex., rotation, inversion horizontale, pertur-
bation de la fenêtre de détection). D’autres procédés plus
complexes tels que la génération d’images de synthèses
commencent également à être employés [16].

Figure 2 – Illustration des défis rencontrés en conditions
non contrôlées : occultations (b), (d), (f), variations de
pose (a), (e), éclairage (a), (b), expressions (c). Images is-
sues de 300VW [3].

Il est crucial d’avoir des données représentatives du pro-
blème afin de pouvoir y répondre. Les jeux de données
statiques ne couvrent pas toutes les difficultés rencontrées
par les applications, largement basées sur des séquences
d’images. Les contraintes notamment liées au mouvement
des personnes ou de la caméra ne sont actuellement pas
considérées. Un corpus composé de séquences d’images
capturées en conditions non contrôlées a toutefois récem-
ment été publié par Shen et al. [3] (cf. Figure 2). Ces don-
nées, en plus d’être plus représentatives du problème, four-
nissent des éléments de réflexion en faveur de l’utilisation
de l’information temporelle pour l’alignement du visage
(cf. Section 3).

2.2 Synthèse des solutions
Dans la littérature se distinguent deux grandes catégories
de méthodes pour localiser les points caractéristiques du
visage. Il y a tout d’abord les méthodes dites génératives,
qui s’appuient sur des modèles paramétriques conjoints
d’apparence et de forme [17]. L’alignement est alors for-
mulé comme un problème d’optimisation avec comme
objectif de trouver les paramètres permettant de générer
la meilleure instance possible du modèle pour un visage
donné. L’apparence peut être représentée aussi bien de ma-
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nière holistique que locale, à l’aide de régions d’intérêt
centrées sur les points caractéristiques.

Il y a ensuite les méthodes dites discriminatives qui infèrent
la position des points caractéristiques directement à partir
de l’apparence du visage. Cela est rendu possible soit par
l’apprentissage de détecteurs locaux indépendants ou de ré-
gresseurs pour chaque point caractéristique associés à un
modèle de forme permettant de régulariser les prédictions
[18], soit par l’apprentissage d’une ou plusieurs fonctions
de régression vectorielles capablent d’inférer l’ensemble
des points caractéristiques et de conserver implicitement
une contrainte de forme [19, 20, 21, 22]. Dans cette caté-
gorie, les méthodes basées sur des techniques d’apprentis-
sage profond (par ex., réseaux de neurones convolution-
nels, auto-encodeurs) ont récemment permis d’améliorer
de manière conséquente les performances en conditions
non contrôlées grâce notamment à leur capacité à modéli-
ser la non-linéarité et à apprendre des caractéristiques spé-
cifiques au problème [23, 24, 25, 26].

Bien que la plupart des méthodes s’attaquent de manière
globale au problème, certaines se concentrent spécifique-
ment sur une difficulté [15, 27, 16]. Burgos-Artizzu et al.
[15] se sont intéressés à modéliser explicitement les occul-
tations et ont montré que cette information supplémentaire
aidait à améliorer l’estimation de la position des points
caractéristiques en conditions non contrôlées. L’apprentis-
sage nécessite cependant un travail conséquent d’annota-
tion des occultations. Zhu et al. [16] se sont eux focalisés
sur les poses extrêmes et ont proposé d’inférer un modèle
dense 3D plutôt qu’un modèle éparse 2D. Leur méthode
est capable de gérer des variations de pose horizontale al-
lant de -90˚à 90˚.

D’autres travaux suggèrent que l’alignement du visage
ne doit pas être traité comme un problème indépendant
et proposent d’apprendre conjointement différentes tâches
connexes afin d’obtenir des gains de performances indivi-
duels [28, 29]. Dans les travaux de Zhang et al. [29], l’ali-
gnement n’est pas appris de manière isolé mais conjoin-
tement avec différentes tâches connexes telles que l’esti-
mation de la pose, du genre, des expressions faciales et
de l’apparence des attributs faciaux. Ce type d’approche
peut toutefois rendre l’étape d’apprentissage beaucoup plus
complexe en raison des taux de convergence pouvant être
variables d’une tâche à une autre.

Les performances des méthodes d’alignement du visage
les plus récentes sont référencées dans le Tableau 2. Ces
méthodes ont été évaluées sur le jeu de données 300W,
composé de catégories de difficultés variables. La catégo-
rie 300-A correspond à des images ne présentant pas de
fortes contraintes. La catégorie 300-B contient des images
plus complexes présentant de fortes variations de pose et
d’expression, ainsi que des occultations. On constate que
pour la catégorie B l’erreur moyenne vaut plus du double
de celle obtenue sur la catégorie A. Les résultats toutes ca-
tégories confondues ne sont pas forcément pertinents du

Méthode 300W-A 300W-B 300W
FPLL [11] 8.22 18.33 10.20
RCPR [15] 6.18 17.26 8.35
DRMF [30] 6.65 19.79 9.22
SDM [19] 5.57 15.40 7.50
ESR [20] 5.28 17.00 7.58

CFAN [31] 5.50 16.78 7.69
LBF [21] 4.95 11.98 6.32
RCR [32] 4.83 12.02 6.24
CFSS [22] 4.73 9.98 5.76

CMC-CNN [23] 4.91 12.03 6.30
RPPE [27] 5.50 11.57 6.69

3DDFA [16] 6.15 10.59 7.01
TCDCN [29] 4.80 8.60 5.54

RAR [24] 4.12 8.35 4.94
RCFA [25] 4.03 9.85 5.32

R-DSSD [26] 4.16 9.20 5.59

Tableau 2 – Performances des méthodes récentes de la lit-
térature. L’erreur quadratique normalisée moyenne est re-
portée.

fait du déséquilibre entre les deux catégories (554 images
pour la catégorie A contre 135 pour la catégorie B).

Malgré la quantité de méthodes proposées dans la littéra-
ture et les avancées majeures récentes, nous pouvons voir
à travers ces résultats que les problèmes rencontrées en
conditions non contrôlées sont encore loin d’être résolus.
Du fait de leur influence significative sur l’apparence du
visage, les variations de pose et les occultations font partie
des défis les plus difficiles à relever. Nous montrons dans la
Section 3 comment l’approche temporelle pourrait contri-
buer à résoudre ces problèmes.

3 Les bénéfices de l’information tem-
porelle

3.1 Suivi non rigide
La détection du visage en conditions non contrôlées est un
problème complexe à résoudre [33]. Étant donné son rôle
pour l’alignement du visage, Yang et al. [34] se sont inté-
ressés à la dépendance susceptible de s’exercer entre ces
deux tâches. Leur étude a pu mettre en évidence une forte
sensibilité de l’alignement à la détection. Ainsi, au-delà
d’une incapacité à détecter un visage, d’autres facteurs tels
que les variations d’échelle et de position de la fenêtre de
détection peuvent venir perturber l’alignement.

Une solution pour s’abstraire de la dépendance à la détec-
tion est d’effectuer un suivi non rigide du visage. Shen et
al. [3] ont récemment proposé une analyse comparative des
méthodes actuelles de suivi non rigide spécifique au visage.
La stratégie la plus populaire reste le suivi par détection,
c’est-à-dire la détection du visage et son alignement sur
chaque image de manière indépendante, sans tirer profit
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Méthode Catégorie 1 Catégorie 2 Catégorie 3

AUC FR(%) AUC FR(%) AUC FR(%)
HyperFace [28] 0.642 5.56 0.662 0.68 0.563 7.23
Yang et al. [35] 0.791 2.400 0.788 0.322 0.710 4.461

Uricar et Franc [40] 0.657 7.622 0.677 4.131 0.574 7.957
Xiao et al. [41] 0.760 5.899 0.782 3.845 0.695 7.379

Rajamanoharan et Cootes [42] 0.735 6.557 0.717 3.906 0.659 8.289
Wu et Ji [43] 0.674 13.925 0.732 5.601 0.602 13.161

Tableau 3 – Comparaison des méthodes de l’analyse comparative de Shen et al. [3] avec Hyperface [28], méthode multitâche
statique, sur les 3 catégories de 300VW. L’aire sous la courbe (AUC) et le taux d’échec (FR) sont reportés.

des images adjacentes. Yang et al. [35] ont toutefois mon-
tré des résultats supérieurs à cette stratégie en proposant
une régression en cascade spatio-temporelle. Leur méthode
consiste à initialiser la forme sur l’image courante à partir
des paramètres de similitude de l’image précédente. Elle
intègre également un mécanisme de ré-initialisation basé
sur la qualité de la prédiction afin d’éviter toute dérive de
l’alignement. Comparée au suivi par détection, la régres-
sion en cascade spatio-temporelle permet de réduire consi-
dérablement le taux d’échec tout en améliorant les perfor-
mances (cf. Tableau 3).
Une alternative au suivi par détection consiste à utiliser, en
substitution à la détection, un algorithme de suivi générique
(c.-à-d. rigide). L’un des avantages des algorithmes de suivi
génériques est qu’ils sont capables de tenir compte de cer-
taines variations d’apparence de l’objet cible durant le suivi
[36]. Chrysos et al. [37] ont évalué cette stratégie et l’ont
comparé au suivi par détection. De manière générale, le
suivi générique permet d’être plus robuste aux contraintes
rencontrées en conditions non contrôlées. Il est cependant
probable que, tout comme avec la détection, l’alignement
soit sensible aux variations de la fenêtre de suivi.
Tenir compte des variations d’apparence sans passer par
un algorithme de suivi générique devient alors judicieux.
Sanchez et al. [38] ont proposé une régression en cascade
continue incrémentale. Contrairement à Yang et al. [35] qui
conservent un modèle générique une fois l’apprentissage
effectué, ici un modèle pré-entrain̂é est mis à jour en ligne
afin de devenir spécifique à la personne au cours du suivi.
Ce genre d’approche montre de meilleurs résultats qu’avec
un modèle générique mais n’exploite cependant que les va-
riations d’apparence. D’autres informations telles que la
trajectoire des points caractéristiques à travers la séquence
d’images semblent pertinentes à considérer [39].

3.2 Contraintes supplémentaires
Qu’elle soit explicite ou implicite, la contrainte de forme
présente dans la plupart des méthodes d’alignement est un
élément crucial pour obtenir de bonnes performances en
conditions non contrôlées. Dans des séquences d’images,
une contrainte supplémentaire peut être appliquée sur la
trajectoire des points caractéristiques. Peng et al. [44] ont
utilisé un auto-encodeur récurrent afin d’exploiter les ca-

ractéristiques dynamiques du visage. Ils ont comparé une
version récurrente et une non récurrente de leur auto-
encodeur et ont montré que l’apprentissage récurrent amé-
liorait, d’une part, la stabilité des prédictions et, d’autre
part, la robustesse aux occultations, variations de pose et
d’expression. Ils supposent notamment que le réseau de
neurones récurrent a permis l’apprentissage de motifs de
trajectoires, mais ne l’ont cependant pas démontré.
Une autre option pour tenir compte de la dynamique fa-
ciale est l’utilisation de filtres bayésien tels que les filtres
de Kalman ou les filtres particulaires. Gu et al. [45] ont ce-
pendant mis en évidence le gain marginal apporté par ces
approches et on montré la supérioté des réseaux de neu-
rones récurrents pour l’analyse dynamique du visage. Les
performances de leur méthode sont référencées dans le Ta-
bleau 4. La prise en compte de contraintes supplémentaires
montre une réduction notable de l’erreur moyenne de plus
de 1% comparée à une méthode statique actuelle.
Les réseaux de neurones récurrents, bien qu’avantageux,
ne sont capables de caractériser que le mouvement global.
Dans d’autres tâches connexes, le mouvement local (c.-à-d.
sur quelques trames) parfois associé au mouvement global
a toutefois su montrer son intérêt [46, 5] et pourrait être
tout aussi bénéfique à l’alignement du visage.

Approche Méthode 300VW
Statique TCDCN [29] 7.59

Dynamique RED-NET [44] 6.25
Gu et al. [45] 6.16

Tableau 4 – Comparaison de TCDCN [29], méthode multi-
tâche statique, avec 2 méthodes dynamiques basées sur des
réseaux de neurones récurrents [44, 45]. L’erreur quadra-
tique normalisée moyenne est reportée.

4 Conclusion
Dans ce papier nous avons présenté une synthèse des tra-
vaux sur l’alignement du visage en conditions non contrô-
lées. Malgré des applications majoritairement basées sur
des séquences d’images, ce problème est depuis plusieurs
décennies étudié à partir d’images fixes. Un nombre im-
pressionnant de méthodes sont proposées dans la litté-
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rature. Toutefois leurs performances en conditions non
contrôlées ne sont toujours pas satisfaisantes du fait notam-
ment des nombreuses variations pouvant intervenir dans le
contexte visuel. Nous avons montré qu’étudier le problème
à l’aide de séquences d’images pouvait grandement contri-
buer à pallier ces difficultés en plus d’améliorer la cohé-
rence avec les applications. Nous pensons que l’ajout de
contraintes temporelles est une voie intéressante à suivre.
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Résumé
This paper aims to build an image coding system based
on the model of the mammalian retina. The retina is the
light-sensitive layer of tissue located on the inner coat of
the eye and it is responsible for vision. Inspired by the way
the retina handles and compresses the visual information
and based on previous studies we aim to build and analy-
tically study a retinal-inspired image quantizer, based on
the Leaky Integrate-and-Fire (LIF) model, a neural mo-
del according to which function the ganglion cells of the
Ganglionic retinal layer that is responsible for the visual
data compression. In order to have a more concrete view
of the encoder’s behavior, in our experiments, we make use
of the spatiotemporal decomposition layers provided by ex-
tensive previous studies on a previous retinal layer, the Ou-
ter Plexiform Layer (OPL). The decomposition layers pro-
duced by the OPL, are being encoded using our LIF image
encoder and then, they are reconstructed to observe the en-
coder’s efficiency.

Mots clefs
Retina, Ganglion cells, Leaky Integrate-and-Fire (LIF) mo-
del, neural coding, image coding,weighted difference of
Gaussians.

1 Introduction
As technology advances, the need for finding new ways
for the efficient transmission and storage of information
augments dramatically. Living in the age of the social net-
works, the media to be stored and transmitted grows ra-
pidly. However, despite the fact that during the past few de-
cades compression standards kept evolving, the compres-
sion ratio does not evolve accordingly to the needs. Conse-
quently, the urge for finding new means of compression re-
mains to be of a high importance. With this paper, we aim
to propose a different, bio-inspired, dynamic approach for
the encoding of images.
Our work is being inspired by the mammalian visual sys-
tem and more specifically, by the way the retina works for
the perception and compression of natural images. The re-
tina can be divided into three basic layers. The Outer Plexi-
form Layer (OPL) which acts as a spatiotemporal filter on

images, the Inner Plexiform Layer (IPL) that performs a
non-linear rectification, and the Ganglionic Layer which
is responsible for the encoding of the data. The Ganglio-
nic layer consists of the ganglion cells, a type of neuron
which compresses visual information, in response to the
brightness of light. The Ganglion cells function according
to the Leaky Integrate-and-Fire (LIF) neural model which
encodes intensity values into spikes. Under the main belief
that nature performs in an optimal way, and based on pre-
vious works on the OPL filtering in [1], we built a quantiza-
tion system making use of the LIF properties to be applied
on the compression of images already filtered by the OPL.
This quantization scheme, unlike the already existing sta-
tic encoding algorithms, encodes images in a dynamic way
and then using an inverse function the encoded information
provides an estimation of the initial image.
In section 2, we are going to provide the theoretical back-
ground for the LIF, explaining the physical and biologi-
cal function of the LIF neural model. We also describe the
LIF encoding and decoding process performed by the LIF
quantizer. In section 3, we discuss about the OPL and the
way it acts as a spatiotemporal filter on input images pro-
ducing decomposition layers. Furthermore we analyze the
procedure for the reconstruction. Finally, in section 4, we
present our experiments on the extended encoding system
for the case of uniform selection of OPL subbands and a
non-uniform one which emphasizes on the most informa-
tive layers.

2 The LIF
2.1 Background
As described in [2], the LIF is a neural model which is
described by the circuit shown in Figure 1. The input cur-
rent I(t), t ∈ R+ is being divided in the current IR,
which passes through the resistor and the current IC which
charges the capacitor. Given the Ohm’s law for IR and the
definition of capacity as C = q/u (where q is the charge
and u the voltage) the total current can be written as :

I(t) = IR + IC =
u(t)

R
+ C

du

dt
. (1)
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Figure 1 – The LIF neuron circuit which consists of a resis-
tance R in parallel with a capacitor C (Figure taken from
[2]).

By multiplying eq. (1) by R and by introducing a time
constant τm = RC the equation becomes :

τm
du

dt
= −u(t) +RI(t). (2)

In the integrate-and-fire model, the form of an action po-
tential is not described explicitly. Spikes are generated at a
firing time t(f). This firing time is defined by the following
threshold criterion :

t(f) : u(t(f)) = θ. (3)

Immediately after t(f) the potential is set to a new value
ur < θ,

lim
t→t(f);t>t(f)

u(t) = ur. (4)

While t < t(f) the dynamics is given by eq. (2) until the
next threshold crossing occurs. The LIF neuron may also
incorporate a refractory period. In this case, if u reaches
the threshold at time t = t(f), the dynamics is interrupted
during an absolute refractory time ∆abs and the integration
restarts at time t(f) +∆abs with a new initial condition.
Let’s consider the simple case of a constant input current
stimulus I(t) = I0. For the sake of simplicity we will as-
sume a reset potential ur = 0. Assuming that the kth spike
has occurred at time t = tk when the trajectory of the mem-
brane potential is given by integrating eq. (2) with the ini-
tial condition u(t) = ur = 0. The solution is given by the
relation :

uk(t) = RI0

[
1− exp

(
− t− tk

τm

)]
. (5)

After each spike, the potential is reset to the value ur =
0 and the integration process starts again. The condition
u(t) = θ is satisfied for t = tk+1, where tk+1 denotes
the time when the next spike occurs. Then, eq. (3) can be
written as following :

u(tk+1) = θ = RI0

[
1− exp

(
− tk+1 − tk

τm

)]
. (6)
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Figure 2 – The LIF firing process - Top : model with no re-
fractory period. Bottom : model with a constant refractory
period ∆abs = 2 ms. In the model without a refractory per-
iod the next integration starts exactly after the spike emis-
sion while in the presence of a constant refractory period
the new integration begins delayed by a time period equal
to ∆abs after the latest spike emission time.

We assume d(RI0) = tk+1−tk, the inter-spike delay of an
integrate-and-fire neuron with no refractory period, which
depends on the input current I0. For example, the higher
the amplitude of the current is, the smaller the delay.
Consequently, solving (6) for the delay d(RI0) and simpli-
fying the notation setting u = u(I0) = RI0 yields :

d(u) =





∞, u < θ

h(u; θ) = τm ln(
u

u− θ
), u ≥ θ,

(7)

The firing rate of the LIF neuron, is then given by the rela-
tion ν = 1/d(u).
At this point, it is important to denote that for the case of a
neuron with an absolute refractory period, the occurrence
of the next spike will be delayed by the duration of the re-
fractory period ∆abs. So, in this case, the inter-spike delay
d′(u) is given by :

d′(u) = d(u) + ∆abs = tk+1 − tk +∆abs, (8)

where t = tk+1 − tk +∆abs is the time instance when the
next integration will start after the emission of the (k+1)th

spike. The firing process of a LIF neuron is described by
Figure 2.

2.2 The LIF Quantizer
The LIF quantizer, which has analytically been studied and
explained in [3], uses the LIF properties described in the
previous section to encode input intensities into numbers
of spikes. More specifically, the LIF Quantizer works ac-
cording to the following procedure. In the encoder, accor-
ding to Ohm’s law, we compute the action potential of the
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Figure 3 – The LIF encoding and decoding process

LIF neuron from the relation u = RI . Then using eq. 7 we
compute the integration delay d(u). By adding the refrac-
tory period we get the interspike delay d′(u).
In the decoder, the floor value of the division of the para-
meter tobs by the interspike delay d′(u) gives the number
of spikes. Following the inverse procedure, dividing the pa-
rameter tobs by the encoded number of spikes and using the
estimated delay for the computation of the membrane po-
tential estimation, we finally get the quantized values of the
input current Î by dividing by the resistanceR. The process
of the quantization using the LIF is shown in Figure 3.
There were some previous attempts to use similar bio-
inspired coding schemes [4, 5]. However, both these works
tried to approximate the LIF model by conventional com-
pression tools. The originality of this work with respect to
the other ones is related to the implementation of a real LIF
quantizer with refractory period.

2.3 Refractory period
As described in section 2.1, after the production of a spike
in the LIF model there can exist a refractory period. For our
Quantizer this refractory period works as an additive noise.
In this paper we are going to use a half-Gaussian refrac-
tory period. This means that after each spike we generate
a random positive refractory period of a specified variance.
More specifically the refractory period of our model be-
haves according to the following distribution :

P (x) = A exp
(
−B(x2)

)
, (9)

where A =

√
2

σ
√
π

and B =
1

2σ2
for a given standard de-

viation σ.

3 The Outer Plexiform Layer (OPL)
3.1 Background
The Outer Plexiform Layer (OPL) is the first layer of the
retina which consists of a dense network of synapses bet-
ween the photoreceptor, horizontal and bipolar cells (see
Fig. 4) [6]. The input of the OPL cells is the visual sti-
mulus f(x, t), x ∈ R2, t ∈ R+ which is spatiotemporally
transformed into the equivalent electrical signal. This elec-
trical signal is dynamically encoded by the neurons into a
code of spikes which is propagated to the analysis center ;
the visual cortex. The neural code is not used to reconstruct

Figure 4 – The OPL structure (Figure taken from [7]).

the input signal but to learn and take decisions. However,
our goal is to build a bio-inspired coding/decoding system
for images. Figure 5 shows the proposed coding/decoding
architecture we aim to build.

f

φ φ⋆

Conjugate Gradient

f̃

At1

At2

At3

At4

θ1

θ2

θ3

θ4

A∗
t1

A∗
t2

A∗
t3

A∗
t4

Figure 5 – Retina-inspired image codec. The figure des-
cribes the decomposition of the input image f using the
retina-inspired filter φ into several layers Atj each one of
which is sparsified by the LIF quantizer Q. Based on the
quantized layers A∗

tj , one is able to reconstruct f̃ and com-
pute the distortion comparing to f .

The dynamic OPL transformation which is caused to the
visual stimulus while it is captured and propagated through
the OPL cells has been approximated by the the retina-
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inspired filter [1, 7]. The retina-inspired filter φ(x, t) is a
novel Weighted Difference of Gaussian (WDoG) [7] which
models the center-surround structure of the receptive field
of the bipolar cells :

φ(x, t) = a(t)GσC (x)− b(t)GσS (x), (10)

where a(t) and b(t) are two time-varying weights which
tune the shape of the DoG, σc and σs are the standard de-
viations of the center and the surround Gaussians respecti-
vely with σc < σs.
The retina-inspired filtering, which is a frame, is ap-
plied to temporally constant input signals f(x, t) =
f(x)1[0≤t≤T ](t) resulting in high redundancy :

A(x, t) = φ(x, t)
x∗ f(x), (11)

where
x∗ is a spatial convolution. Let t1, . . . , tm some tem-

poral samples. For each time instant tj , j = 1, . . . ,m there
is a different decomposition layer Atj = A(x, tj). This
redundancy is sufficient to perfectly reconstruct the input
signal f̃ .

3.2 Reconstruction
It is proven in [1] that the retina-inspired filter is a frame
hence, the filter is invertible meaning that it is possible to
reconstruct the input image. In practice, one needs to solve
the linear system A = Φf and reconstruct f̃ . At time t =
T , the exact estimation of f̃ = f according to :

f̃ = (Φ⊤Φ)
−1

Φ⊤A, (12)

where Φ−1 denotes the inverse of a matrix Φ and Φ⊤ de-
notes its transpose. The retina-inspired filter Φ is a frame,
as a result, we can define as ΦTΦ its frame operator. Ho-
wever, in practice, due to the large size of matrix Φ and
in order to avoid a time consuming and resource deman-
ding reconstruction processing, we used the conjugate gra-
dient descent which is one of the most efficient iterative
methods [8]. We are interested in reducing this redundancy
and discard all the coefficients of low energy keeping only
the most informative ones for the reconstruction.

4 Experiments
4.1 Results on one subband
In our experiments we first tested the LIF quantizer on a
single subband, in order to understand and evaluate the
quantizer’s behavior. Let x1, . . . , xn some spatial samples
such that Atj =

(
A(x1, tj), . . . , A(xn, tj)

)
, j = 1, . . . ,m

a discrete decomposition layer. The LIF quantizer is ap-
plied to every single spatiotemporal sample A(xk, tj)
where k = 1, . . . , n. For the experiment, we have chosen
grayscale images of the size n = 512 × 512 pixels taken
from USC-SIPI database [9]. As described in section 2.3,
in our tests, we are going to use a random refractory period
which follows a half-Gaussian distribution.

Figure 6, shows the evolution of the Mean Squared Error
(MSE) between the original image and the decoded one
using the LIF, in function of the value of θ for different
values of observation time tobs. It is clear that, the refrac-
tory period introduces overload noise on the input image
which yields the existence of an optimal threshold value θ
that minimizes the MSE. This optimal θ value is different
according to the value of the observation time tobs.
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Figure 6 – The MSE curve in function of the threshold pa-
rameter θ for different observation times.

In order for our quantizer to be adaptive to the needs of
the quantization process, we are going to select for each
realisation the appropriate value of theta for the LIF.

T = 90 ms

9ms9ms9ms9ms9ms9ms9ms9ms9ms9ms
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Figure 7 – Subband generation rate. Case 1, corresponds
to a subband generation rate with dense middle bandpass
frames, corresponds to a subband generation rate with
sparse middle bandpass frames.

4.2 Subband Generation using the OPL
The purpose of this paper is to experiment on the applica-
tion of the LIF quantizer on each of the subbands produced
by the retina-inspired filter and evaluate the quality and the
efficiency of the extended system depicted in Figure 5. Ex-
tended studies in [7] have shown that the amount of infor-
mation on the subbands produced by the OPL decomposi-
tion varies while time evolves. More specifically, according
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Figure 8 – The non-uniform subband generation using the OPL filtering and the corresponding time of appearance
t1, t2, t3, t4, t5 and observation time tobs respectively.

to the bio-plausible filtering parameters given in [7], in the
very first subbands the range of the intensity values is very
small while in the last subbands (i.e. t ≥ 120ms) there is
no big change in the subbands’ content. Consequently, in
order to achieve a sparse reconstruction and reduce the re-
dundancy of the latest subbands, in our experiments we are
going to generate 10 subbands in the range 0 ≤ t ≤ 90ms.
As a first step, we tested the generation of 10 subbands
uniformly distributed in the total filtering range, observing
each of the produced layers for a tobs = 9ms as described
in Figure 7.
Moving on, we experimented on the non-uniform case,
trying the two different non-uniform schemes shown in Fi-
gure 7. The first one, corresponds to an attempt to keep
most of the middle and most informative subbands in the
bandpass range 25ms ≤ t ≤ 50ms. The subbands produ-
ced by this scheme are visually presented in Figure 8. In
this case, although we keep most of the middle informa-
tive subbands, we observe each layer for a shorter observa-
tion time tobs. Then we also tried the second non-uniform
scheme, depicted in Figure 7, which corresponds to a sub-
band generation with sparser layers in the bandpass range
of observation times. In this second case, while we keep
less of the informative subbands, they are better encoded,
as we observe them for a longer observation time. At this
point, we should mention the fact that this is only a first ex-
perimental attempt to apply the LIF to the layers produced
by the OPL filter, in order to evaluate and better unders-
tand the properties of our proposed encoder. As a result,
our subband selection for the non-uniform sampling cases
has been experimentally achieved, without using some spe-
cific function.
For our experiments, we have used two different images.
After the subband generation we apply the LIF quantiza-
tion on each of the generated subbands, we reconstruct the
encoded layers and evaluate the quality of the reconstructed

image compared to the original one as described in Figure
5. In Figure 9 we present the visual results of our expe-
riments showing also the values of the Entropy, the Peak
Signal to Noise Ratio (PSNR), and the Structural Simila-
rity Index (SSIM)[10].
We observe that for the first image, the non-Uniform sub-
band generation with the denser subbands in the bandpass
area provides a better value of PSNR and SSIM compa-
red to the uniform case, while the entropy is being slightly
reduced. On the contrary, the nonuniform generation with
sparser subbands in the middle observation times behaves
poorly in comparison to the uniform generation. For the se-
cond image though, depicted in the lower part of Figure 9,
we observe that both non-uniform cases of subband gene-
ration provides better results of PSNR and SSIM than the
uniform case, with the denser middle subband generation
behaving slightly better than the sparser middle subbands
case.
Consequently, we can assume that the selection of the good
θ value according to the observation time as well as the
good rate of subband generation in the OPL filtering, can
provide very promising results and significantly improve
the rate-distortion trade off. In addition to this, we conclude
that the good rate of subband generation varies according
to the image characteristics (statistics, content).

4.3 Conclusions
In this work we have implemented an extended retina-
inspired compression system. This is an innovative ap-
proach which uses a dynamic way of quantization adap-
ted to the needs of the encoding process unlike the existing
encoding algorithms. Our study, reveals the fact that this
bio-inspired dynamic encoding process can provide very
promising results. The good choice of layers produced by
the OPL filter, plays an important role to the quality of the
image reconstruction and gives a strong motive to further
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Original Image
PSNR = 17.0814 dB

SSIM = 0.5204
H = 3.316 bpp

PSNR = 15.1268 dB
SSIM = 0.4635
H = 4.704 bpp

PSNR = 24.7936 dB
SSIM = 0.8187
H = 3.1 bpp

Original Image
PSNR = 14.7250 dB

SSIM = 0.4843
H = 4.769 bpp

PSNR = 19.8719 dB
SSIM = 0.7204
H = 4.592 bpp

PSNR = 20.4562 dB
SSIM = 0.7384
H = 6.611 bpp

Figure 9 – The comparison of the visual results and quality metrics of the PSNR, SSIM and Entropy for the a)original image
(first image on the left) b)the uniform subband generation(second image from left to right) c) the non-Uniform subband
generation with a sparser middle (second image from left to right) and d)the non-uniform scheme with a denser middle
sumbbands (first image on the right)

study the behavior of the model according to the total ob-
servation time. Since this is a very first attempt to apply this
extended encoding system on images, we should underline
the significance of improving these results by further ex-
perimenting and studying the system’s behavior. Further-
more, since in our experiments we used an experimental
way of non-uniform subband generation, the use of a par-
ticular function that will be able to minimize the rate dis-
tortion trade-off according to the image characteristics, is
a very important future step that should be studied and im-
plemented.
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Abstract
With the introduction of visible wavelength iris recognition,
color iris images are captured during the acquisition pro-
cess. Compared to the traditional near infrared iris images,
the representation of color information must be conside-
red in visible wavelength iris recognition. In this paper, we
propose to study different color space components for re-
presenting an image for the visible wavelength iris recog-
nition. Additionally, image-based degradations are intro-
duced to iris images for the analysis of how different color
space components influence the performance of iris recog-
nition on distorted images.

Key words
Iris recognition, visible wavelength, color space, image-
based degradations, performance.

1 Introduction
Biometrics are more and more popular in recent years.
Among all the existing biometric modalities, iris recog-
nition is one of the well known technologies. Thanks to
the development of color imaging technology and biome-
tric recognition application, iris images captured under vi-
sible wavelength by classical devices such as smartphone,
webcams or compact camera can be used for iris recog-
nition [1]. Unlike the traditional near infrared iris images,
visible wavelength iris samples are color images that are re-
presented in the most commonly used RGB color space. By
including color information in iris recognition, the unique
characteristics that are exclusive to color iris image have
become relevant to recognition performance [2]. However,
many of existing iris recognition approaches only using
gray-scale images that converted from RGB images by ta-
king the average of three color components. The drawback
of this method is that we do not consider the impact of
each color component in a RGB image, and, moreover,
we ignore the influence of other color spaces than RGB
space. It has been investigated that the recognition perfor-
mance varies by using different components in RGB co-
lor space [3]. The impact of color components on recog-
nition performance has lead us to further analyze the re-
presentation of color through various color spaces to try to
explore additional information from the color image that

can be used to increase recognition performance. Another
factor that influence the performance of iris recognition is
the quality of iris sample images. The visible wavelength
iris images can be captured under unconstrained environ-
ment conditions. Therefore, some image-based degrada-
tions could be introduced during acquisition process. Using
such iris images for recognition is a more challenging issue
compared to the traditional near infrared iris biometrics. In
order to investigate how above mentioned two factors affect
the performance of iris recognition, the goal of this paper
is to determine whether an optimal color space can gives
better performance than traditional RGB space on distor-
ted iris images. This paper is organized as follows. Section
2 presents state-of-the-art concerning the studies of color
space and sample quality for iris recognition. In Section 3,
we introduce the experiment setup. Section 4 illustrates the
experimental results, and we conclude this work in Sec-
tion 5.

2 State-of-the-art
There is not many study on iris color space analysis in the
literature. Boyce et al. [4] and Monaco [3] investigated the
influence of different color space components on iris re-
cognition performance. In order to convert between the ori-
ginal RGB color space and one of the other color spaces,
they first segmented and normalized the iris samples. Thus,
a RGB iris template is used as the baseline image on which
all color space transforms are employed. Since they only
care about the transformation of the visible wavelength iris
images, the near infrared component is omitted. The nor-
malized template is then subjected to a color space trans-
form. Once the transform is complete, comparison is per-
formed on each channel of the color image independently.
In addition to the RGB color space, CIE Lab, YCbCr, HSV,
and CMYK color spaces are used in [3, 4]. The findings in
their papers are : there is no single color space transforma-
tion was found to increase matching performance across all
components. However, individual components of certain
color spaces showed potential as ideal candidates for iris
recognition. In color spaces such as CIE Lab and YCbCr,
the luminosity functions showed consistently high perfor-
mance across all eye color classes. When the chromaticity
is completely segmented from the luminosity, such as in the
CIE Lab and YCbCr color spaces, the chromaticity shows
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to have high correlations between its two components indi-
cating that their performance and viability as templates are
similar. Overall, the traditional RGB color space showed
strong performance.
Recent research by Liu et al. [5] investigated how the
image-based degradations influence the biometric quality
assessment and the performance of visible wavelength
iris recognition. A new multi-modality biometric database,
which includes visible wavelength iris images was created.
Unlike the other databases, there is no modality-based de-
gradations in the database (e.g. occlusion). This database is
used for investigating how image-based degradations affect
iris recognition performance.

3 Experiment setup
3.1 Visible wavelength iris image database -

GC2 Multi-modality Biometric Database
If we want to investigate how image-based distortions
affect the performance of visible wavelength iris recog-
nition by taking into account color spaces, it is recom-
mended to use a database without modality-based distor-
tions. Most of the existing visible wavelength iris databases
contain both image-based and modality-based distortions.
The ’GC2 Multi-modality Biometric Database’ is a new da-
tabase without modality-based distortions. For the visible
wavelength iris sub-dataset in this database, three cameras
were used to capture iris images : 1) a Lytro [6] first ge-
neration Light Field Camera (LFC) (11 Megapixels), 2) a
Google Nexus 5 embedded camera (8 Megapixels), and 3)
a Canon D700 with Canon EF 100mm f/2.8L Macro Lens
(18 Megapixels). There are 50 subjects in the dataset and
15 samples images are taken for each eye (left and right)
per subject. Totally, 4500 iris images are obtained in the
iris dataset.
In order to obtain image-based distortions, we follow the
protocol introduced in [5, 7] : five image-based attributes
are used to degrade iris images. We used Matlab R2016a to
conduct the experiment as following :

• Contrast distortions. There are two kinds
of contrast distortions : too low and too
high contrast. We use Matlab function ’J =
imadjust(I, [lowin;highin], [lowout;highout])’,
which maps the values in I (original iris image)
to new values in J (degraded iris image) such that
values between lowin and highin map to values
between lowout and highout. For low contrast,
the lowin and highin values are set to 0 and 0.4,
lowout and highout values are set to 0 and 1. For
high contrast, the lowin and highin values are set
to 0.6 and 1, lowout and highout values are set to 0
and 1.

• Sharpness distortions. We generate two sharp-
ness distortions : motion blur and Gaussian blur.
For motion blur we use Matlab function ’h =
fspecial(′motion′, len, theta)’, which returns a

filter to the linear motion of a camera by len pixels,
with an angle of theta degrees in a counterclock-
wise direction. The len value is set to 30 and the
theta is set to 45. For Gaussian blur we use func-
tion ’h = fspecial(′gaussian′, hsize, sigma)’,
which returns a rotationally symmetric Gaussian
lowpass filter of size hsize with standard deviation
sigma (positive). The hsize value is set to [3 3]
and the sigma is set to 0.5.

• Luminance distortion. There are two kinds
of luminance distortions : too low and too
high luminance. We use Matlab function ’J =
imadjust(I, [lowin;highin], [lowout;highout])’,
again to simulate luminance distortions. For low
luminance, the lowin and highin values are set to
0 and 1, lowout and highout values are set to 0
and 0.2. For high luminance, the lowin and highin

values are set to 0 and 1, lowout and highout

values are set to 0.8 and 1.

• Artifacts. We introduce two artifacts to iris
images : poisson noise and JPEG compres-
sion artifacts. We use Matlab function ’J =
imnoise(I,′ poisson′)’ to add poisson noise and
the JPEG compression ratio is 0.1.

• Color distortions. Since we need to investigate
how different color spaces affect the performance
of iris recognition. The iris images might be reco-
gnized in an other color space by mistake. Here we
convert RGB iris images to HSV and YCbCr color
spaces to simulate this situation.

3.2 Color space
According to the analysis results from [3], three compo-
nents from three color spaces other then grayscale have
better performance then the rest components : Red chan-
nel from RGB color space, L channel from CIE-Lab color
space, and Y channel from YCbCr channel. Therefore, we
evaluate the performance of iris recognition system by re-
presenting iris image in four color components : grayscale,
Red, L, and Y. The color space transformations have been
done in Matlab R2016a by using default scripts.

3.3 Iris recognition system
The iris recognition system used in this paper is proposed
by Masek [8]. It is an open-source iris recognition system
that verify both the uniqueness of the human iris and also
its performance as a biometric. This iris recognition sys-
tem consists of an automatic segmentation system that is
based on the Hough transform, and is able to localize the
circular iris and pupil region, occluding eyelids and eye-
lashes, and reflections. The extracted iris region is then nor-
malized into a rectangular block with constant dimensions
to account for imaging inconsistencies. Finally, the phase
data from 1D Log-Gabor filters is extracted and quantized
to four levels to encode the unique pattern of the iris into
a bit-wise biometric template. The Hamming distance is
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Figure 1 – Comparison score and the difference of their
mean values from left and right eye for LFC.

employed for classification of iris templates, and two tem-
plates were found to match if a test of statistical indepen-
dence was failed.

3.4 Methods for the evaluation the perfor-
mance of iris recognition system

The histograms of comparison scores are obtained from
the genuine (comparison between samples from the same
subject) and imposter (comparison between samples from
different subjects) comparisons for all image samples. In
general, high quality biometric samples could generate re-
latively ’good’ genuine comparison scores (in our case, a
score closer to 0 the more similar the two iris samples),
which are well separated from imposter comparison scores
[9]. Equal Error Rate (EER) (when FMR and False FNMR
are equal) is another most commonly used method to eva-
luate the performance of biometric system. We use it as one
of the indicators to represent the performance in this paper.

4 Experimental results
4.1 Histogram of the comparison scores and

the difference of their mean values
In order to evaluate the performance of iris recognition sys-
tem on degraded iris images when taking into account color
space, we first plot the fitted histogram of the comparison
score and the difference of their mean values in Figure 1,
2, and 3. The x-axis represents the score and the y-axis
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Figure 2 – Comparison score and the difference of their
mean values from left and right eye for smartphone.
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Figure 3 – Comparison score and the difference of their
mean values from left and right eye for reflex camera.
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Table 1 – EER obtained from iris recognition by using dif-
ferent color components

Color
component Gray Red L Y

LFC
Left 0.5409 0.5419 0.5413 0.5413

Right 0.5396 0.5417 0.5408 0.5405
Smartphone

Left 0.5489 0.5664 0.5779 0.5409
Right 0.5258 0.5377 0.5645 0.5154

Reflex
Left 0.6482 0.6890 0.6639 0.6466

Right 0.6462 0.7001 0.6793 0.6266

represents the quantity of the comparison. The line plots
(continued line for genuine comparison and dot line for
imposter comparison) is the fitted line for the histogram of
the comparison score. The mean values and their difference
when using different color components to represent the iris
images are also given in the Figures. The gray color repre-
sents the comparison score from grayscale iris images, the
red color represents the red channel, the green color repre-
sents the L channel from CIE Lab color space, and blue
color represents the Y channel from YCbCr color space.
From these three Figures we can see that, when the co-
lor space changed there is not big difference between the
mean of the comparison score. It means that using different
components from selected color spaces cannot significantly
affect the performance of the iris recognition system. Ho-
wever, the influence of color spaces is different in three
cameras. From Figure 1 we can see that, the difference
mean value between genuine score and imposter score by
using L channel is larger than the other three color compo-
nents for left eye (red channel for right eye). According to
the rule proposed in [9], using L channel representing iris
images has better recognition performance than using the
other three color components for left eye from LFC (red
channel is better for right eye). We can also find out that,
the influence is different even for different eyes by using
the same camera. From Figure 2 we observe that, for both
left and right eyes, the L channel always has better perfor-
mance because the difference of mean comparison score is
greater than the others. In Figure 3, the better color com-
ponent becomes red channel.
From the analysis above we can conclude that, there is not
one color component can increase the performance of iris
recognition system better then the others. However, for iris
images from different eyes and different cameras, we can
use alternative color component to represent iris images in
order to obtain a better system performance.

4.2 EER
As mentioned before, we also use EER as an indicator
to examine the performance of the iris recognition sys-
tem when using different color component representing iris

images. The lower EER the better system performance. In
Table 1 we can discover similar findings than comparison
score : by using different color components to represent iris
image, the iris recognition performance is slightly affec-
ted. For iris images taken by LFC, EER obtained from gray
components is lower than the other components (see values
in red color in Table 1). For iris images taken by smart-
phone and reflex camera, the lower EER is always from
Y component from YCbCr color space. Unlike the results
from comparison score, the better color component is al-
ways the same for both eyes from EER. Similar conclusion
can be drawn here : there is not a single color component
can better increase the iris recognition performance than
the others. However, Y channel from YCbCr color space
gives lower EER for two cameras.

5 Conclusions
In this paper, we investigate how different color space com-
ponents affect the recognition system performance on de-
graded visible wavelength iris samples images. Four co-
lor components are selected : gray, red channel from RGB
color space, L channel from CIE Lab color space, and Y
channel from YCbCr color space. We can conclude from
experimental results that, there is not a single color com-
ponent that can significantly increase the performance of
iris recognition system. However, depending on different
applications, the iris recognition performance can be im-
proved by using appropriate color component representing
visible wavelength iris images.
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Résumé
Les nouveaux capteurs d’empreintes digitales intégrés
dans les smartphones ont déclenché une petite révolution
dans le domaine de la biométrie. Ils permettent aux utilisa-
teurs de s’authentifier sans avoir à retenir de code, tout
en garantissant une sécurisation des données annoncée
comme très bonne par les fabricants. Cependant, la taille
de ces capteurs de l’ordre de quelques millimètres carrés
proscrit l’usage d’algorithmes d’authentification à minu-
ties. A notre connaissance, peu d’études se sont penchées
sur ce problème, malgré l’existence de nombreux algo-
rithmes de reconnaissance de formes et de solutions com-
merciales supposées robustes. Cette étude cherche à appor-
ter une première réponse en analysant les performances de
trois algorithmes pour cette application.

Mots clefs
empreinte digitale, petits capteurs, authentification, des-
cripteurs, points saillants, corrélation.

1 Introduction
L’intérêt des empreintes digitales pour l’identification hu-
maine n’est plus à démontrer depuis longtemps. Si la po-
lice les utilise depuis des décennies, leur usage dans les
produits commerciaux tels que les ordinateurs et les PDA
(Personal Digital Assistant) a commencé vers 2004 où le
nombre de capteurs vendus se comptaient en millions.

Figure 1 – Nouveaux modèles de téléphone portable avec
un capteur d’empreinte (source : mainguet.org).

Les smartphones ont emballé le mouvement en 2013 lors-
qu’Apple a intégré la reconnaissance d’empreinte dans son
iPhone. Aujourd’hui la production de capteur atteint le mil-
liard par an.
Si les applications gouvernementales s’accommodent de
∗Cette étude a été financée par un projet Carnot interne au CEA Leti

grands capteurs optiques, ce n’est pas le cas des smart-
phones où ces capteurs pour des raisons de coût et d’in-
tégration sont de plus en plus petits, ce qui n’est pas sans
poser de problèmes. En effet, l’écart de taille entre les cap-
teurs gouvernementaux de plusieurs centimètres carrés en-
registrant le doigt entier comparée à celle des capteurs in-
tégrés aux smartphones des quelques millimètres carrés 1

pose question quant à la fiablitité de ces derniers.
Les applications gouvernementales utilisent systématique-
ment des algorithmes à minuties ; c’est un standard inter-
national. Il a déjà été démontré que ces algorithmes avaient
une limite sur le recouvrement minimal entre deux images
se situant aux alentours de 7mm pour un capteur à balayage
[1]. Une étude plus récente [2] démontre également que
plus la surface du capteur est importante, meilleurs sont les
taux de vrai refusés (FRR) à un taux de faux accepté (FAR)
fixe de 1 pour 10000 : le FRR passe de l’ordre de 1% pour
un grand capteur à 20% pour un capteur de 8x8mm2.

FRR: 1%FRR: 5%

@FAR: 1/10000

apple
20 mm2

Figure 2 – Taux de reconnaissance suivant la taille du cap-
teur pour un algorithme à minutie [2].

Cependant, ces études sont fondées sur des algorithmes «
classiques » dits à minuties. Ces dernières sont des carac-
téristiques d’une empreinte digitale dites de niveau 2 ; le
niveau 1 étant la forme générale de l’empreinte. Etant don-
née les taux de reconnaissance annoncés, et a priori jamais
testés ou publiés, par les vendeurs de smartphones 2, il pa-
rait certain que les algorithmes utilisés pour des petits cap-
teurs utilisent d’autres caractéristiques, comme celles dites
de niveaux 3 (pores, variations d’épaisseur des lignes, ...).
Dans cet article, nous comparons trois algorithmes extraits
de la littérature en vision par ordinateur pour cette applica-
tion d’authentification d’empreinte digitale acquise par un
petit capteur : une méthode dite directe et deux approches

1. l’iPhone5 avait un capteur de 4.5x4.5mm2

2. par exemple Apple annonce un FAR de 1/50000 sans FRR fixé
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par descripteurs. A notre connaissance, peu de travaux ce
sont intéréssés à l’utilisation de méthodes alternatives aux
minuties pour la reconnaissance d’empreinte digitale, à des
exceptions près comme [3, 4] qui utilisent des bancs de
filtres de Gabor et dont les résultats s’approchant des mé-
thodes à minuties, et très récemment [5] qui effectue une
comparaison de nombreuses méthodes à descripteurs sur
des images d’empreintes de mauvaise qualité et dans la-
quelle SIFT se démarque. Les méthodes à minuties ont
largement satisfait la demande en algorithmes robustes et
rapides depuis les années 90, mais l’introduction de pe-
tits capteurs a changé la donne. Plusieurs solutions indus-
trielles existent sans qu’il y ait eu d’analyse précise dans
la littérature sur les moyens de parvenir à un algorithme de
reconnaissance satisfaisant dans ce contexte. Notre étude
cherche a apporter une première réponse dans ce sens à
l’aide d’algorithmes classiques et eprouvés.

2 Vocabulaire en biométrie
Les systèmes biométriques ont deux phases [6] :

• Une première, l’enrôlement, capture les caractéristiques
biologiques de l’utilisateur, ici l’image de l’empreinte
digitale. Un traitement réduit l’image initiale à des ca-
ractéristiques qui sont enregistrées en mémoire.

• Une seconde, la reconnaissance ou l’authentification,
consiste à capturer une image candidate, qui est com-
parée à l’enregistrement réalisé lors de l’enrôlement. Un
algorithme de comparaison retournera un score de simi-
larité, et décidera si l’image candidate est suffisamment
proche pour retourner un résultat positif, qui dépendra
d’un seuil pré-réglé.

Dans le cas des petits capteurs, l’utilisateur doit présenter
son doigt de manière répétitive pour enregistrer une surface
de doigt suffisante afin d’augmenter les chances plus tard
d’en reconnaitre une portion. Il est logiquement nécessaire
de présenter la même portion de peau à l’enrôlement et à la
reconnaissance pour reconnaitre quelqu’un.
On définit habituellement deux taux :

• FAR = faux accepté ; il s’agit pour celui-ci d’un pro-
blème de sécurité. Il doit être de l’ordre d’au moins 1
pour 10000 pour un système commercial, alors que la
police requiert des taux de 1 pour 1 million pour exécu-
ter des recherches dans des bases de données de millions
de personnes.

• FRR = vrai refusé ; c’est généralement ce taux que les
utilisateurs expérimentent de facto, il correspond à un
problème de commodité. Il faut qu’il soit suffisamment
faible pour ne pas rejeter le système, et est de l’ordre de
1% pour un bon système.

Ces deux taux sont liés : si on diminue le taux de vrai refusé
pour que le système soit pratique, alors on augmente forcé-
ment la possibilité pour un imposteur d’entrer dans celui-
ci. Ils sont couramment représentés sous forme de courbe
ROC (Receiver Operating Characteristic) comme nous le
verrons dans la partie résultat.

3 Calcul du score de similarité
Nous présentons ici les trois méthodes permettant de cal-
culer un score de similarité entre deux images enrôlée et
candidate, respectivement notées E et C par la suite. Ces
méthodes sont extraites de l’état de l’art et servirons de ré-
férence en terme de performance de reconnaissance dans
notre contexte de capteur biométrique de petite surface.
La première utilise globalement l’intensité des pixels des
images pour calculer un score ; elle fait partie de la classe
des méthodes appelées directes [7, 8]. Les deux suivantes
utilisent des descripteurs pour mettre en correspondance
les images, elles sont aujourd’hui largement plus répandues
que les premières [9, 10].
Nous considerons que les images sont définies sur une
grille régulière discrète de taille (mxn) pixels de sorte
que E(x, y) corresponde à l’intensité à valeur dans R de
l’image E au pixel de position p = [x, y]T .

3.1 Approche directe
La première méthode utilise la corrélation croisée cen-
trée et normalisée pour calculer une surface de correlation
γ(u, v) entre les deux images par translation de l’une par
rapport à l’autre :

γ(u, v) =

∑
x,y∈S(E(x, y)− µE)(C(x− u, y − v)− µC)

σEσC

(1)
pour u ∈ [−n+1, n−1] et v ∈ [−m+1,m−1]. Le support
S contient l’ensemble des coordonnées des pixels {(x, y)}
tel que x − u ∈ [1, n] et y − v ∈ [1,m] ; il varie donc se-
lon u et v. Les paramètres statistiques sont recalculés pour
chaque valeur de u et v avec :

µE =

∑
x,y∈S E(x, y)

Card(S) et µC =

∑
x,y∈S C(x− u, y − v)

Card(S) ,

ainsi que :

σE =

√∑
x,y∈S

(
E(x, y)− µE

)2
,

σC =

√∑
x,y∈S

(
C(x− u, y − v)− µC

)2
.

Le score de similarité final retenu est le maximum de la
surface de correlation :

scor = max γ(u, v) (2)

On peut relever au moins deux avantages à cette méthode :
elle est invariante à un changement de luminosité global
dans les images et il existe une implémentation rapide de
celle-ci [11] ; ces deux critères l’ont souvent avantagée en
pratique au dépend de métriques plus robustes [12]. En re-
vanche, elle n’est pas invariante aux rotations et ses perfor-
mances se dégradent suivant l’amplitude des déformations
géométriques locales entre les deux images.
Pour compenser sa sensibilité aux rotations dans cette
étude, nous calculons plusieurs scores de corrélation entre
l’image E et l’image C tournée par pas de 5 degrés entre
-30 et 30 degrés, et retenons le score maximal.
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3.2 Approches par descripteurs
L’utilisation de descripteurs a supplanté depuis de nom-
breuses années les approches directes sur la question du
recalage d’image [8], en plus d’étendre ses compétences
dans des domaines comme la reconnaissance de forme. Le
schéma d’utilisation de ceux-ci est assez commun selon les
applications visées [7], nous résumons ici les étapes perti-
nentes pour notre sujet :

1. identification de points saillants : L’objectif est de re-
chercher dans les deux images E et C des coordonnées
de pixels, pE et pC respectivement, tels que leur mise en
correspondance soit facilitée par la suite. La littérature
est abondante sur le sujet [13, 9, 10], mais il est admis à
minima qu’un point saillant doit présenter des variations
de contraste autour de lui ; autrement dit les dérivées spa-
tiales de l’image dans l’entourage de ce point ne doivent
pas être nulles. A l’issue de cette étape, nous obtenons
les ensembles {pE} et {pC} pour les deux images, non
nécessairement de même dimension.

2. calcul de descripteurs : Toujours dans l’optique de la
mise en correspondance, le descripteur cherche à carac-
tériser au mieux la région autour du point saillant. Il doit
être discrimant et compact dans la quantité d’informa-
tion qu’il contient pour un appariement efficace en terme
de robustesse et vitesse de calcul. Une nouvelle fois les
travaux sont nombreux sur ce sujet, exploitant la répar-
tition spatiale des points pour capturer une forme [14],
des histogrammes sur la distribution des gradients de
l’image [9], ou des patches orientés [7] ; une vue plus
exhaustive est donnée par [8]. Après cette étape, chaque
point pi est donc associé à un descripteur Di qui peut
prendre la forme d’un vecteur ou d’une matrice d’infor-
mation variée (histogramme, patch, . . . ).

3. mise en correspondance : cette étape recherche les liai-
sons une à une entre les points {pE} et {pC} par com-
paraison de leurs descripteurs respectifs. La stratégie la
plus simple consiste à rechercher pour chaque point d’in-
dice i de E celui qui minimise la fonction distance h de
son descripteur avec ceux de C :

k̂ = argmin
k

h(DEi ,DCk ), (3)

où k̂ est l’indice de l’élément de {DC} choisi pour la
mise en correspondance avec DEi . La fonction h peut
par exemple être une distance euclidienne ou de Ham-
ming suivant la caractéristique du descripteur choisi.
Pour obtenir une bijection entre les ensembles de points,
la même procédure peut être réalisée en inversant les
rôles des images, ainsi seuls les appariements qui satis-
font le critère de coût minimum de façon symétrique sont
retenus ; c’est l’approche qui est utilisée dans ce travail.
Nous obtenons alors un nouvel ensemble de points liés
entre les deux images {p̄E , p̄C}. Notons qu’il existe
d’autres stratégies plus élaborées tel que l’algorithme
hongrois pour trouver un couplage de poids minimum

dans un graphe biparti [14], ou encore des méthodes
de tri des descripteurs dans des arbres ou table de hash
pour accélérer leur mise en correspondance [9, 7]. Il est
également possible de considérer deux minimums plu-
tôt qu’un pour améliorer la robustesse de cette étape par
un test du ratio [9], la motivation étant de déterminer à
quel point le choix d’une mise en correspondance serait
meilleure que la suivante dans la liste.
Afin de satisfaire une contrainte géométrique liée à notre
problème selon laquelle le doigt peut subir une rotation
et une translation dans le plan du capteur entre deux ac-
quisitions, une étape supplémentaire de minimisation de
fonction permet d’exclure les appariements aberrants :

θ̂, t̂ = argmin
θ,t

∑

i

ρ
(
p̄Ei −R(θ)(p̄Ci + t)

)
(4)

où R(θ) désigne la matrice de rotation dans le plan
image et ρ est une fonction permettant un calcul robuste
de θ̂ et de t̂. Ces derniers ne sont pas directement d’in-
térêt, ils ne servent ici que de contrainte dans la déter-
mination d’un nouvel ensemble de points {¯̄pE , ¯̄pC} qui
satisfont chacun :

‖¯̄pEi −R(θ)(¯̄pCi + t)‖ < ε, (5)

pour chaque indice i des éléments de l’ensemble de
points, où ‖.‖ désigne la norme euclidienne et ε est un
scalaire de valeur suffisamment petite. Ceci nous permet
de définir le score de similarité final entre E et C :

sdesc = Card({¯̄pE , ¯̄pC}). (6)

Littéralement le score correspond au nombre de bonnes
mises en correspondance entre les deux images à l’is-
sue de toutes les étapes précédentes. La fonction ρ peut
prendre des formes multiples, comme appartenir à la
classe des M-estimateurs. En pratique nous utilisons l’al-
gorithme de RANSAC [15] pour sa bonne adéquation
avec le problème à résoudre.

Il faut préciser que la mise en correspondance proposée
ici n’est pas optimale en terme de vitesse de calcul ; ce
n’est pas l’objectif de cette étude qui se concentre sur les 2
premières étapes. Par expérience, nous avons constaté que
RANSAC rendait l’algorithme général insensible au choix
d’une méthode d’appariement de descripteurs plus élabo-
rée que l’approche naïve et exhaustive que nous utilisons.
Cependant il serait intéressant de chercher à s’affranchir de
RANSAC par un meilleur appariement de descripteurs au
départ. Nous pouvons maintenant détailler les différences
entre les deux approches considérées dans ce papier.

SIFT. Cet algorithme qui a pour acronyme Scale Inva-
riant Feature Transform a été très populaire depuis le début
des années 2000 [9] et reste une référence incontournable
en vision par ordinateur. Il optimise toutes les étapes pré-
cédemment décrites pour aboutir à une détection de points
saillants et une mise en correspondance ayant pour carac-
téristiques principales :
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• une grande robustesse aux transformations affines et aux
changements d’échelle entre les images, ainsi qu’aux
changements de luminosité (étape 1) ;

• une efficacité dans le temps de calcul par la construc-
tion de descripteurs compacts et discriminants (étape 2),
et par leur indexation dans des arbres pour faciliter leur
mise en correspondance (étape 3).

En pratique nous avons fait le choix de n’utiliser dans ce
travail que la partie identification des points saillants et
calcul du descripteur de la méthode SIFT. Ceci nous per-
met une certaine maîtrise de la mise en correspondance
en conservant le schéma décrit précédemment, et facilite
également la comparaison avec la seconde méthode. Les
conséquences sont un temps de calcul supérieur dans notre
cas, et un nombre de mise en correspondance erronée plus
grand qui est corrigé par la suite à l’aide de RANSAC.
Les points saillants de SIFT, également définis comme
points clés, sont détectés comme des extremas de la
fonction DoG (Difference of Gaussians) appliquée à
l’image pour différents facteurs d’échelle. Intuitivement,
les contours de l’image sont estimés à différentes échelles
par filtrage, et les extremas locaux le long de ces contours
et entre échelles adjacentes sont sélectionnés. Après sup-
pression des points de faible contraste et de faible courbure
le long du contour, un raffinement subpixelique permet une
localisation plus précise de ceux-ci. Enfin à chaque point
est associé une orientation, déterminée par un calcul de gra-
dient dans un environnement local qui dépend de l’échelle
à laquelle celui-ci a été détecté ; ceci finalise l’étape 1.
Le descripteur SIFT cherche à caractériser l’orientation des
gradients dans une fenêtre (16x16) pixels autour de chaque
point clé par un classement ingénieux de celles-ci dans des
histogrammes[9]. La robustesse du descripteur est assu-
rée notamment par pondération des orientations estimées
par la magnitude du gradient servant à leur calcul ainsi
que par leur distance au point saillant, mais également par
un calcul d’orientation qui est relatif à l’orientation même
du point clé, et aussi par un seuillage des histogrammes
pour améliorer l’indépendance aux conditions d’illumina-
tion. Le descripteur SIFT est résumé dans un vecteur conte-
nant les valeurs des histogrammes, la fonction de distance
h entre deux descripteurs est une distance euclidienne :

h(Di,Dk) = ‖Di −Dk‖. (7)

Ceci complète les étapes 2 et 3 dans le cas de SIFT.

Harris-SSD. Nous désignons par Harris-SSD l’utilisa-
tion conjointe de points saillants extraits par la méthode
d’Harris [13] et de descripteurs dont la comparaison s’ef-
fectue par calcul d’une somme des différences entre élé-
ments au carré (SSD : Sum Square Differences).
La détection de points saillants par l’algorithme d’Harris
et Stephen s’appuie sur un développement de Taylor de la
différence des intensités au carré entre l’image concernée
et une version de celle-ci légèrement translatée. Cette ex-
pression peut être astucieusement réécrite sous une forme

matricielle localement pour chaque pixel :

Hx,y = ∇σHE(x, y)∇σHE(x, y)T , (8)

où Hx,y désigne la matrice de Harris de taille (2x2) au
pixel (x, y) de l’image E et ∇σHE(x, y) le gradient se-
lon x et y de E lissée par une fenêtre gaussienne de para-
mètre σH fixé à 1 dans notre étude. Une analyse en valeur
propre de Hx,y permet de déterminer si le pixel appartient
à une région uniforme, à un contour, où encore à un coin.
Ce dernier ayant pour avantage de lever toute ambiguïté
spatiale, il devient privilégié dans l’extraction des points
caractéristiques après seuillage de la fonction d’Harris sur
l’image. Pour chaque point saillants, nous ajoutons un cal-
cul d’orientation θ à partir de la valeur locale du gradient
estimée pour l’image lissée :

θ(x, y) = arctan2
(
∇yσθE(x, y),∇xσθE(x, y)

)
, (9)

où le paramètre de lissage σθ est fixé à 4. Ainsi chaque
point saillant est caractérisé par une position p et une orien-
tation θ ; ceci complète l’étape 1.
Le descripteur utilisé ici correspond à un patch orienté ex-
trait autour du point d’intérêt dont nous centrons et nor-
malisons les intensités pour limiter sa sensibilité vis a
vis des conditions de peau. Soit Ip,θ le patch de taille
(2w+1x2w+1) extrait autour du point p d’orientation θ,
nous avons :

D =
Ip,θ − µIp,θ

σIp,θ
. (10)

Par convention, le patch est extrait par interpolation rela-
tivement à θ de sorte à ce que les plus forts gradients soit
détectés selon l’axe x de Ip,θ, de même nous avons choisi
w = 7 notre étude. Par extension, D est donc une matrice
et la fonction de distance utilisée à un autre descripteur est :

h(Di,Dk) =
∑

x,y

(
Di(x, y)−Dk(x, y)

)2
. (11)

Ici h est également connue comme une fonction d’erreur
du type SSD (Sum of Square Differences). Ceci finalise
l’étape 2 et 3 pour la méthode Harris-SSD; nous adop-
tons ici une version simplifiée de la méthode MOPS (Multi-
Scale Oriented Patches) utilisée dans [7] pour la construc-
tion de mosaïque d’images.

4 Protocole d’évaluation
Nous détaillons dans cette partie le type des données utili-
sées pour comparer les méthodes présentées précédemment
ainsi que les critères évalués. Les algorithmes ont été im-
plémentés en python et utilisent en grande partie les fonc-
tions de la bibliothèque scikit-image [16].

4.1 Données
Nous avons utilisé la base de données biométrique
SDUMLA-HMT en libre accès sur internet [17]. Elle com-
prend des images acquises par 5 capteurs différents sur 106
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personnes. Pour chaque personne, 6 doigts sont enregis-
trés : le pouce, l’index et le majeur de chacune des mains ;
chacun des doigts est acquis 8 fois. Nos expérimentations
sont faites sur les données du capteur capacitif FT-2BU 3.
De cette base, nous avons sélectionné 30 personnes aléatoi-
rement, totalisant 1440 images de taille (152x200) pixels.
Il s’agit de données labélisées puisque les acquisitions sont
rangées par dossier selon les individus avec un sous dossier
par doigt. En revanche, nous n’avons pas de connaissance
sur la quantité de translation et de rotation d’un même doigt
entre deux acquisitions.

4.2 Simulation d’un petit capteur
Pour simuler le processus d’acquisition d’un petit capteur,
nous avons découpé une image de taille 70x70 pixels dans
chaque acquisition. Ce format correspond à une surface
de (5x5)mm pour un capteur de 350dpi, soit de l’ordre de
grandeur de ceux du marché des smartphones.

Figure 3 – Extraction sur une acquisition à gauche
(contours rouges), et exemples d’images extraites à droite.

Pour extraire une image centrée sur l’empreinte, nous utili-
sons un algorithme K-means qui sépare le fond de l’image
de celle de l’empreinte. On détermine ensuite le centre
comme le point situé au milieu du rectangle englobant
l’empreinte segmentée. Enfin, on extrait la fenêtre de taille
(70x70) centrée en ce point ; un exemple est en figure 3.

4.3 Séparation des données
Les images sont ensuite séparées en 2 catégories : images
d’enrôlement qui correspondraient aux données enregis-
trées par l’utilisateur sur son smartphone lors de la pre-
mière utilisation du système biométrique, et images candi-
dates qui représenteraient des enregistrements authentiques
ou frauduleux faits par le capteur lors de son utilisation.
Pour chaque doigt, on sélectionne aléatoirement un nombre
n d’acquisitions que l’on utilise comme données d’enrôle-
ment, le reste devenant les données candidates.

4.4 Critères évalués
Une table de score est calculée en comparant chaque image
candidate avec l’ensemble des images d’enrôlement de
chaque doigt, nous obtenons un score par couple {image
candidate, doigt enrôlé} qui est fonction des scores indivi-
duels de l’image candidate avec chacune des images d’en-
rôlement du doigt ; dans les résultats qui suivent nous uti-

3. capteur de Miaxis Biometrics qui utilise une technologie de Finger-
print Cards, a priori un clone du capteur FPC10xx à 363dpi

lisons le maximum de ceux-ci. La table de score permet
de calculer les taux de FRR et FAR pour différents seuils.
Les trois algorithmes sont comparés sur la base des courbes
ROC obtenues sur les données extraites.

5 Résultats
La figure 4 résume les performances en reconnaissance des
trois algorithmes en fonction du nombre d’images retenues
au cours de l’enrôlement ; plus la courbe ROC s’approche
du point (0,10−3), meilleur est l’algorithme.

Figure 4 – Courbles ROC pour les trois algorithmes selon
le nombre d’images d’enrôlement.

On constate assez logiquement qu’une augmentation du
nombre d’images enrôlées permet de réduire nettement le
FRR à FAR fixe, le FRR est presque divisé par trois pour
les méthodes SIFT et Harris SSD en passant d’une à cinq
images d’enrôlement. Il faut noter que ce nombre est bien
supérieur à dix pendant la procédure d’enregistrement du
doigt réalisée par un smartphone. La quantité des données
de la base ne nous permet pas de reproduire un tel enrô-
lement, mais il est clairement déterminant pour augmenter
les performances d’un algorithme d’authentification.
On remarque également que la méthode Harris SSD se dé-
marque de SIFT, ceci contredit certains résultats de la lit-
térature dont ceux de [5]. Une première explication est que
SIFT est un algorithme performant dans des tâches géné-
riques avec de nombreux degrées de liberté comme l’inva-
riance au facteur d’échelle. Celle-ci n’est pas requise dans
notre étude, et n’est d’ailleurs pas prise en compte dans
Harris SSD. Ensuite, SIFT par conception cherche des ex-
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trema le long des lignes appartenant à l’image, or ce sont
des zones à forte ambiguité dans le cas des empreintes digi-
tales. La figure 5 vient renforcer cette observation en com-
parant les points saillants détectés par les deux méthodes
sur une même acquisition. On remarque que le détecteur
d’Harris se concentre exclusivement sur les contours là où
SIFT détecte des fonds de vallées ou des sommets de crêtes
qui ont a priori moins de chances d’être discrimants.

Harris SIFT

Figure 5 – Points saillants de Harris et SIFT en verts.

La seconde explication est liée à la nature des données.
Les empreintes sont constituées d’une texture très répéti-
tive avec une alternance de vallées et de crètes. Un descrip-
teur qui ne s’appuie que sur des histogrammes d’orienta-
tion des gradients peut perdre des informations locales sur
la forme de l’empreinte autour du point saillant. La figure 6
montre des exemples de patchs extraits par Harris SSD qui
semblent difficiles à résumer à l’aide du descripteur SIFT.

Figure 6 – Exemples de patchs (15x15) pixels extraits au-
tour des points saillants de Harris en figure 5.

6 Perspectives
Les résultats obtenus sont préliminaires, la robustesse des
algorithmes doit être testée sur plus de données avec des
variations dans les conditions de peau plus importantes.
Certains paramètres ont été fixés empiriquement par ob-
servation des résultats, comme la taille des fenêtres ou les
coefficients de lissage pour Harris SSD, ils nécessiteraient
une analyse de sensibilité plus poussée.
Il reste des marges de manoeuvre importantes pour accélé-
rer l’appariement et probablement se passer de l’étape de
RANSAC. Enfin la similarité entre les patchs retenus par
la méthode d’Harris SSD sur l’ensemble des données nous
suggère que des algorithmes d’apprentissage d’une base de
représentation de ceux-ci pourraient ouvrir d’autres pers-
pectives dans la façon de calculer le score de similarité.
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Résumé
Le contrôle qualité de données biométriques fonctionne
comme un péage pour décider si un échantillon biomé-
trique peut être exploité pour définir le modèle d’un in-
dividu. Prendre en compte la qualité des données biomé-
triques à l’enrôlement a un impact important sur la perfor-
mance ultérieure du système biométrique. Des métriques
sont proposées dans cet objectif par les chercheurs, leur
pertinence doit être étudiée notamment pour évaluer leur
utilité. Dans ce papier, nous proposons un cadre méthodo-
logique permettant d’estimer la pertinence d’une métrique
de qualité de données biométriques. La méthode proposée
permet de comparer de façon objective deux métriques de
qualité. Nous illustrons l’apport de cette méthodologie sur
des empreintes digitales.

Mots clefs
Qualité d’une donnée biométrique, validation d’une mé-
trique de qualité, empreinte digitale.

1 Introduction
La biométrie a pour objectif d’identifier ou de véri-
fier l’identité d’un individu à partir de caractéristiques
morphologiques (visage, empreinte digitale, . . .) ou com-
portementales (dynamique de frappe au clavier, voix, . . .).
A cette fin, le système biométrique exploite la référence
biométrique de l’individu construite à partir d’une ou
plusieurs captures de la donnée biométrique de l’individu.
Afin de garantir les meilleures performances du système
biométrique, l’on essaie en général de collecter pendant
l’enrôlement la meilleure qualité possible de la donnée
biométrique. Ainsi, la photo du visage fournie lors de la
création d’un passeport doit suivre plusieurs contraintes
[1] pour être utilisée. De même, lors de l’acquisition d’une
empreinte digitale pour le passeport, une métrique est
utilisée pour garantir un niveau de qualité suffisant [2].
Il s’agit de la métrique NFIQ (NIST Fingerprint Image
Quality) proposée par le NIST en 2004.

La qualité d’une donnée biométrique dépend de plusieurs
facteurs dont les conditions d’acquisition (environnement,
bonne utilisation du capteur, . . .), du capteur biométrique
(problème de reglage, . . .) ou de la donnée biométrique
(doigt abimé, partie du visage occultée, . . .). La figure
1 présente quelques exemples d’empreinte digitale de

Figure 1 – Exemples d’empreintes digitales de qualités dif-
férentes (normal, doigt sec, doigt mouillé, plis, rides)

différentes qualités. Il est clair que la performance d’un
algorithme de comparaison d’empreintes digitales sera
différente dans tous ces cas.

Dans la dernière décennie, plusieurs travaux de recherche
ont porté sur la définition de métriques de qualité de
données biométriques pour le visage [3, 4], le réseau vei-
neux [5] et surtout l’empreinte digitale [2, 6, 7]. Plusieurs
problématiques demeurent quelque ce soit la modalité
biométrique considérée : comment valider la pertinence
d’une métrique de qualité d’une donnée biométrique?
comment démontrer objectivement la supériorité d’une
métrique de qualité par rapport à une autre? La principale
contribution de ce papier est de proposer un cadre métho-
dologique visant à quantifier la pertinence d’une métrique
de qualité d’une donnée biométrique. L’approche proposée
est générique, elle peut être appliquée sur n’importe quelle
modalité biométrique. L’autre avantage de la méthode est
de pouvoir comparer de façon objective deux métriques
de qualité. La méthode permet également d’estimer dans
quelle mesure où une métrique est proche d’un jugement
optimal, l’indicateur de pertinence est donc borné.

Le papier est organisé comme suit. La section 2 présente
les méthodes de l’état de l’art pour analyser la performance
d’une métrique de qualité d’une donnée biométrique. La
méthode proposée est décrite dans la section 3. La section
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4 présente l’application de cette méthodologie pour com-
parer deux métriques de qualité d’empreintes digitales. La
section 5 conclue ce travail et propose différentes perspec-
tives.

2 Travaux antérieurs
Phillips et al. [8] ont mis en évidence l’importance de
l’évaluation des sysèmes biométriques. Cependant, cer-
taines études antérieures sur l’évaluation de la qualité de
données biométriques ne fournissent pas de protocoles
totalement ouverts [9]. Cette méthode largement utilisée
(notamment pour la normalisation de métriques) repose
principalement l’étude de la corrélation statistique de
scores légitimes et la valeur de la métrique des échan-
tillons. Ce type d’approche nécessite une base de données
biométriques très conséquente (plusieurs millions d’échan-
tillons) difficilement accessible aux chercheurs.

D’autres études évaluent l’intérêt d’une métrique de qua-
lité vis à vis d’éléments d’évaluation subjective [10]. Ratha
et Bolle ont également proposé de mesurer la pertinence
d’une métrique de qualité de données biométriques par
comparaison statistique (avec le facteur de corrélation de
Pearson) avec les valeurs d’autres métriques de qualité
[11]. De même, Shen et al. [12] ont proposé d’affecter les
empreintes digitales d’une base de données suivant leur
qualité évaluée par une métrique et de comparer ces classes
avec d’autres générées par d’autres métriques de qualité.
Ces approches ne permettent pas de quantifier la relation
entre la métrique de qualité et les performances corres-
pondantes. En outre, ces tentatives sont plus ou moins
liées aux observations subjectives lors de la validation
de métriques de qualité. Cependant, ce type d’opération
pourrait être facilement estimée en utilisant un générateur
d’empreintes synthétiques tel que SFinGe [13].

Tabassi et al. [14] définissent la qualité de l’échantillon
biométrique comme un prédicteur de la performance
de reconnaissance en observant que des échantillons
biométriques de bonne qualité produisent des scores
légitimes relativement élevés et bien séparés des scores
des imposteurs. Cependant, la prédiction dépend totale-
ment de la performance de l’algorithme de comparaison
utilisé. Grother et al. [9] ont proposé plusieurs approches
d’évaluation associées aux niveaux de seuil de décision
et de qualité correspondante, y compris la courbe DET et
l’approche basée sur le test de Kolmogorov Smirnov (KS).

Ces dernières approches sont intéressantes mais sont dif-
ficiles à interpréter (car basé sur un test d’hypothèse), pas
vraiement adaptées pour comparer quantitativement deux
métriques de qualité. Nous proposons une méthode répon-
dant à ces deux limitations et permettant également d’es-
timer la pertinence optimale à atteindre pour une base de
données biométriques et un algorithme de comparaison.

3 Méthode proposée
Le principe de la méthode proposée de validation d’une
métrique de qualité de données biométriques consiste à
évaluer sa pertinence sur la tâche d’enrôlement d’un uti-
lisateur (qui correspond à l’usage le plus important des
métriques de qualité). Nous supposons avoir une base de
d’échantillons biométriques de plusieurs utilisateurs (voir
Figure 2) et un algorithme de comparaison de ces échan-
tillons.

Figure 2 – Description d’une base de données biomé-
triques.

Si l’on souhaite évaluer la performance d’un système
biométrique sur cette base, il faut appliquer une heuris-
tique pour choisir l’échantillon pour être la référence de
l’utilisateur. Une fois ce choix réalisé, nous calculons l’en-
semble des scores légitimes de la base en comparant les
échantillons avec la référence de chaque utilisateur. On fait
de même pour les scores d’imposture en comparant une
référence avec les échantillons de tous les autres individus
de la base (voir Figure 3). Ainsi, si on une base composée
de N individus avec M échantillons par indididu, par
ce procédé, on génère N × (M − 1) scores légitimes et
N × (M − 1) × (N − 1) scores d’imposture. Ces scores
permettent de calculer le taux de faux rejet et de fausse
acceptation pour différentes valeurs du seuil de décision (à
partir duquel on considère la preuve de vérification comme
suffisante). Ceci permet de calculer différentes mesures
classiques en biométrie : la courbe DET (évolution du faux
rejet en fonction de la fausse acceptation), le taux d’égal
erreur (EER) et l’aire en dessous de la courbe DET (AUC).

Revenons à présent sur le choix de l’échantillon comme
référence de l’utilisateur, il existe plusieurs possibilités :

— Choix du premier échantillon comme réference de
l’individu. C’est une pratique courante considérée
comme un choix par défaut,

— Choix de la référence à partir d’une métrique de
qualité. Dans ce cas, les échantillons sont évalués
par cette métrique et le "meilleur" échantillon (au
vu de cette métrique) est sélectionné comme réfé-
rence de l’utilisateur,

— Choix du meilleur échantillon : En général, une
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Figure 3 – Explication du calcul des scores légitimes et d’imposture à partir d’une base de données biométriques.

base de données biométriques contient un nombre
fini et faible d’échantillons M de chaque individu.
Il est possible de tester toutes les possibilités, c’est
à dire estimer la valeur de l’AUC obtenue pour
chaque possibilité d’échantillon comme référence.
Il est donc possible de déterminer le choix optimal
de l’échantillon de référence au vu de la perfor-
mance du système biométrique (valeur minimale de
l’AUC),

— Choix du plus mauvais échantillon : on reprend
la procédure précédente en prenant l’échantillon
conduisant à la valeur la plus élevée de l’AUC.

En applicant ces différentes heuristiques, on peut mesu-
rer la performance du système biométrique pour une base
de données biométriques et un algorithme de comparaison.
Nous considérons dans cette étude la valeur de l’AUC qui
est une mesure globale de performance à minimiser. Nous
pouvons calculer AUCmeilleure la valeur de l’AUC avec
le choix optimal de la référence, AUCmauvais la valeur
de l’AUC avec le choix de la plus mauvaise référence et
AUCmetrique la valeur de l’AUC avec le choix de la réfé-
rence guidée par une métrique de qualité. Nous proposon
de calculer la pertinence d’une métrique comme suit :

P = 1− (AUCmetrique −AUCmeilleure)

(AUCmauvais −AUCmeilleure)
(1)

La figure 5 présente la performance obtenue sur une base
de données biométriques pour différentes heuristiques de
choix de la référence. En noir est représentée la courbe
DET en prenant l’échantillon le plus mauvais comme ré-
férence et en vert le meilleur choix. Cette figure montre
que le choix de la référence va conduire à une performance
du système entre un AUC de 0.0352 à 0.2338. En utili-
sant deux métriques, on obtient une performance de 0.0991

(bleu) et l’autre de 0.0788 (rouge). Cette figure donne deux
informations, la première est que la métrique 1 (courbe
bleu) est moins efficace que la métrique 2 (courbe rouge).
En effet, la métrique 2 permet une meilleure performance
du système biométrique. Deuxièmement, la métrique 2 a
une pertinence de P = 78% contre P = 67% pour l’autre
métrique. Cela signifie qu’il y a encore des possibilités
d’amélioration pour effectuer le meilleur choix de la ré-
férence.

4 Application
Nous illustrons dans cette section l’intérêt de la méthode
de validation d’une métrique de qualité. Nous présentons
le résultat d’analyse de la pertinence d’une métrique de
qualité récente d’empreintes digitales [15]. La métrique en
question consiste à mesurer le nombre de pixels de bonne
qualité dans une image d’empreinte digitale. Un pixel est
considéré comme de mauvaise qualité s’il fait partie de
l’arrière plan de l’empreinte ou s’il appartient à un bloc
dont le gradient calculé sur l’image des crêtes n’est pas
uniforme (voir Figure 6).

Nous avons utilisé 5 bases de données biométriques
issues de la compétition FVC [16] avec l’algorithme de
comparaison Bozorth3 proposé par le NIST [17]. Nous
avons appliqué la méthodologie présentée dans la section
précédente. Nous avons comparé cette métrique avec
NFIQ [2].

Le tableau 5 présente la valeur de l’AUC obtenue sur les
5 bases de données biométriques en réalisant le choix de
la référence de chaque individu à partir de la métrique
NFIQ et celle du papier Yao et al. 2016. On peut constater
que cette seconde métrique permet d’obtenir de meilleures
performances sur les 3 dernières bases de données biomé-
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Figure 4 – Choix de l’échantillon de référence dans une
base de données biométriques

Figure 5 – Représentation de la performance en fonc-
tion du choix de la référence : plus mauvais choix (noir),
meilleur choix (vert), choix par la métrique 1 (bleu) et
choix par la métrique 2 (rouge).

triques. Sur les deux premières, NFIQ donne un résultat lé-
gèrement meilleur sur des bases plus simples (avec un AUC
très proche de 0%). Dans la mesure où plusieurs bases de
données biométriques ont été utilisées, on peut conclure
que cette métrique propose une amélioration de NFIQ.

Figure 6 – Principe de la métrique de qualité d’une em-
preinte digitale.

5 Conclusion et perspectives
Nous avons proposé dans ce papier une méthodologie
d’analyse de la pertinence d’une métrique de qualité de
données biométriques. Le principe est de quantifier la
performance du choix de l’échantillon de référence d’un
individu. Nous avons pu mettre en évidence le caractère
générique de l’approche et l’intérêt opérationnel de
pouvoir quantifier la pertinence d’une métrique. L’intérêt
de cette méthodologie a été illustrée pour comparer deux
métriques de l’état de l’art sur cinq bases d’empreintes
digitales.

Les perspectives de cette étude visent à proposer une mé-
trique de qualité d’empreinte digitale par optimisation de
la mesure de pertinence.
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Résumé
Les smartphones sont de plus en plus utilisés pour diffé-
rents services numériques tels que les réseaux sociaux ou
le commerce électronique. L’authentification de l’utilisa-
teur avec des mots de passe sur ces appareils n’est pas
conviviale et n’offre pas un niveau de sécurité élevé de
l’utilisateur. La biométrie devient une solution populaire
pour atteindre cet objectif avec notamment l’intégration
de capteurs d’empreintes digitales dans les smartphones.
Dans cet article, nous proposons un nouveau protocole
combinant l’empreinte digitale et une biométrie compor-
tementale pour améliorer la sécurité de l’authentification
des utilisateurs tout en préservant la facilité d’usage et le
respect de la vie privée. Le comportement lors de la saisie
d’une authentification d’un motif sur l’écran tactile du
smartphone est considéré comme une solution rapide et
simple d’usage. Nous pensons que la solution proposée
offre de nombreux avantages en termes de sécurité,
d’usage et de respect de la vie privée. Nous montrons
au travers des résultats expérimentaux l’efficacité de la
méthode proposée même en cas d’attaque.

Mots clefs
Authentification, biométrie révocable, multi-biométrie.

1 Introduction
Un sondage récent en 2016 [1] a montré que plus de 50%
des utilisateurs de smartphones l’utilisent immédiatement
après leur réveil. À mesure qu’un smartphone intègre
de plus en plus d’informations personnelles (contacts,
contenu du courrier, média . . .) et est utilisé comme péri-
phérique privilégié pour accéder à des services distants,
une authentification forte de l’utilisateur devient néces-
saire. L’authentification par code PIN est une solution
simple, néanmoins, elle ne constitue pas une preuve
d’identité solide car facile à contourner. Afin de résoudre
ce problème, la biométrie est de plus en plus utilisée pour
augmenter le niveau de confiance de l’authentification des
utilisateurs. Néanmoins, les données biométriques sont
sensibles et nécessitent une attention particulière en termes
de sécurité et de respect de la vie privée. La protection des
données biométriques doit être réalisée pendant le cycle

de vie des données, du stockage à la manipulation. La
cryptographie standard n’est pas en mesure d’assurer la
protection des données lors de l’étape de comparaison (dé-
chiffrement nécessaire). Plusieurs solutions sont proposées
dans la littérature pour assurer la protection des données
biométriques dont les algorithmes de crypto-biométrie
[2, 3] ou les algorithmes de transformation [4, 5]. Pour
plus de détails sur ces schémas, nous renvoyons le lecteur
à ce papier [6].

En général, une authentification biométrique se réalise en
deux étapes : l’enrôlement et vérification. La première
consiste à générer la référence biométrique d’un utilisateur
et à la stocker. Au cours de la vérification, une capture
biométrique est comparée à la référence biométrique de
l’individu présumé pour décision. Afin d’améliorer la
sécurité de l’authentification des utilisateurs, il faut géné-
ralement combiner différents facteurs d’authentification.
Cela peut être réalisé en utilisant différentes données
biométriques pour définir un système multi-biométrique.

La principale contribution de cet article est de proposer
un système multi-biométrique efficace et utilisable pour
améliorer la sécurité de l’authentification des utilisateurs
sur les smartphones. Nous combinons deux modalités
biométriques, à savoir l’empreinte digitale et une biométrie
comportementale. Nous supposons dans ce travail que le
smartphone utilisé possède un capteur d’empreintes digi-
tales. Cette hypothèse est réaliste car une enquête récente
estime que 67% des smartphones en 2018 disposeront d’un
capteur d’empreintes digitales [7]. L’empreinte digitale
de référence de l’individu est stockée dans un élément
sécurisé du smartphone pour en assurer sa protection.
Nous utilisons également une modalité biométrique
comportementale (façon de saisir un motif sur un écran
tactile) avec un schéma de protection du modèle. Cette
solution présente l’avantage d’être très simple à utiliser et
très rapide. La référence biométrique est stockée dans le
smartphone protégée sous la forme d’un BioCode (code
binaire lié à la donnée biométrique) révocable en cas
d’attaque.

Ce papier est organisé comme suit. La section 2 fournit un
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Figure 1 – Enrôlement d’Alice

bref état de l’art sur les solutions existantes pour l’authen-
tification des utilisateurs sur un smartphone. La méthode
proposée est décrite dans la section 3. La section 4 illustre
la performance de la solution proposée à partir de résul-
tats expérimentaux. Enfin, nous concluons et donnons des
perspectives dans la section 5.

2 Travaux antérieurs
L’authentification biométrique sur mobile est un problème
émergent, avec des références relativement croissantes. Un
rapport du NIST [8] propose plusieurs recommandations
concernant l’acquisition de données biométriques sur un
smartphone et considère les modalités suivantes : l’em-
preinte digitale, le visage et l’iris. La plupart des papiers
de la littérature sont consacrés à une modalité particulière.
On peut citer par exemple les références [9, 10] sur la
reconnaissance du locuteur. Plusieurs articles [11, 12]
traitent de la reconnaissance basée sur la dynamique de
frappe. De nombreux articles proposent d’utiliser l’écran
tactile pour capturer des données biométriques [13]. La
plupart de ces études utilisent des méthodes utilisées
pour la dynamique de frappe au clavier ou de signature.
Par exemple, la notion de TapPrint a été proposée par
Miluzzo et al. [14] où la notion de dynamique de frappe
est généralisée à l’écran tactile. La méthode proposée est
basée sur le comportement de saisie d’un texte sur un écran
tactile et exploite des informations de l’accéléromètre du
smartphone. L’efficacité de la reconnaissance est comprise
entre 80% et 90%. Le travail réalisé par Luca et al. [15] est
très intéressant car il combine le mot de passe à base de
motif et la biométrie. Ils ont proposé un système et l’ont
testé avec 34 utilisateurs. Ils ont obtenu une performance
de 19% pour la valeur FRR (faux taux de rejet) et 21 %
pour le FAR (Fausse Acceptation). En 2013, une méthode
a été proposée [16] combinant plusieurs informations
avec le facteur de corrélation ou la DTW comme méthode

de mesure de similarité. Le taux d’erreur égal (EER) est
proche de 17 %.

Outre la littérature consacrée aux solutions biométriques
pour l’authentification sur mobile liées à une modalité spé-
cifique, plusieurs articles ou thèses récents proposent un
aperçu complet du sujet [17, 18]. Même si l’utilisation de
plusieurs modalités biométriques permet de limiter le taux
d’erreur (notamment le taux de fausse acceptation), l’uti-
lisation de données biométriques supplémentaires pose le
problème de la protection de la vie privée. Peu de contribu-
tions considèrent ce problème sur un mobile. Nous propo-
sons dans ce papier une nouvelle solution d’authentifica-
tion combinant l’empreinte digitale et une modalité com-
portementale. La première modalité est présente dans la
plupart des smartphones et le modèle de référence biomé-
trique est stocké en toute sécurité dans un élément sécu-
risé. L’utilisation de l’approche comportementale permet
d’améliorer le niveau de sécurité tout en fournissant une
solution d’authentification pratique (interaction rapide) et
facile à protéger.

3 Méthode proposée
Le principe général de la méthode proposée est donné
par les figures 1 et 2. Pendant la phase d’enrôlement,
Alice doit fournir son empreinte digitale au capteur du
smartphone pour générer son template de référence. Le
modèle calculé (ensemble des minuties détectées) est
stocké sur un élément sécurisé dédié. Alice doit également
entrer un chemin secret sur l’écran tactile. L’application
calcule plusieurs paramètres en fonction de son com-
portement de saisie (vitesse, pression, façon de tenir
le smartphone). Nous utilisons ensuite l’algorithme de
BioHashing pour protéger ce modèle. Pour cet algorithme,
nous avons besoin d’une clé secrète pour pouvoir révoquer
le BioCode généré en cas d’attaque. Cette clé secrète peut
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Figure 2 – Vérification multi-biométrique

être une représentation binaire du chemin dessiné et peut
être concaténée avec d’autres informations telles que le
numéro IMEI du smartphone (identifiant du mobile), le
nom d’Alice, une valeur aléatoire . . .

Au cours de la phase de vérification, Alice doit fournir
son empreinte digitale pour s’authentifier. L’empreinte di-
gitale capturée est comparée à la référence d’Alice sto-
ckée dans l’élément sécurisé du smartphone. Si son iden-
tité est vérifiée, elle doit entrer le motif sur l’écran tactile.
Un BioCode est calculé et comparé au BioCode de réfé-
rence d’Alice dans le smartphone. Si les deux systèmes
biométriques acceptent la preuve d’Alice, elle est authen-
tifiée. Nous sommes ici dans un cas de fusion de décision
(n’ayant pas accès au score de comparaison de l’algorithme
de comparaison des empreintes digitales).

3.1 Vérification de l’empreinte digitale
Nous proposons d’utiliser dans cet article l’empreinte
digitale comme première modalité biométrique. La plupart
des smartphones intègrent un capteur d’empreinte digitale.
Alice doit s’enrôler en fournissant une ou plusieurs
captures de son empreinte digitale. Le modèle de référence
(un ensemble de minuties) est stocké dans l’élément
sécurisé (SE) associé au smartphone ou au matériel du
capteur d’empreintes digitales. La comparaison entre une
nouvelle capture d’empreinte digitale et le modèle de
référence d’Alice est également réalisée en SE et une
valeur de décision est fournie (le score n’est pas disponible
pour des raisons de sécurité).

Concernant le respect de la vie privée, cette solution est ap-
propriée, la référence biométrique est stockée dans le SE.
En terme de sécurité, la solution est intéressante même si
le processus d’enrôlement est réalisé par l’utilisateur sans
aucun contrôle. Nous pouvons nous attendre à ce qu’un
smartphone soit un objet personnel, le processus d’enrô-
lement devrait être effectué par le propriétaire du smart-

phone (Alice dans ce cas). En ce qui concerne la perfor-
mance, il est décrit par la valeur du taux de Fausse accepta-
tion (FAR) correspondant au pourcentage d’attaques réus-
sies par un imposteur. Pour les smartphones, le niveau ciblé
du FAR est de 0.005% [19], correspondant au niveau de sé-
curité 3. Il est difficile de vérifier cette valeur sans le score
fourni par l’algorithme correspondant. Le taux de faux rejet
associé (FRR) correspondant aux problèmes de reconnais-
sance des utilisateurs légitimes est censé être inférieur à 2
%. Aucune étude n’existe dans l’état de l’art sur l’évalua-
tion des capteurs commerciaux d’empreintes digitales sur
smartphones. La raison est qu’il faudrait avoir un nombre
d’utilisateurs très important pour fournir des résultats si-
gnificatifs.

3.2 Chemin secret biométrique
Le système biométrique que nous proposons d’utiliser dans
cette étude a pour but d’accroître la sécurité pour un
contrôle d’accès logique rapide sur un smartphone. Nous
proposons de reconnaître l’utilisateur par la connaissance
d’un mot de passe représenté par un chemin secret. Cette
approche pour entrer un mot de passe est plus rapide et
plus conviviale pour un appareil mobile. Deuxièmement,
le comportement de l’utilisateur lors de la saisie du che-
min est analysé. De nombreuses informations peuvent être
collectées lors du processus de capture :

— Position X : la position horizontale du doigt sur
l’écran tactile est enregistrée pendant la capture,

— Position Y : la position verticale du doigt sur l’écran
tactile est également enregistrée,

— Pression : la pression du doigt sur l’écran tactile est
capturée (fournie par le système d’exploitation),

— Taille du doigt : nombre de pixels où le doigt est en
contact avec l’écran tactile,

— Accéléromètres : trois angles correspondant à
l’orientation du smartphone.

Dans cette étude, nous n’avons utilisé que les informations
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de position X et Y en calculant également la dérivée pre-
mière et seconde de chaque signal. Comme le temps néces-
saire pour dessiner le même chemin peut être différent pour
chaque capture, les signaux sont sous-échantillonnés à une
longueur fixe. Une description de taille constante est né-
cessaire pour utiliser ce modèle comme entrée pour l’algo-
rithme de BioHashing que nous détaillons dans la section
suivante.

3.3 Protection par BioHashing
L’algorithme Biohashing est appliqué aux données biomé-
triques représentées par un vecteur à valeur réelle de lon-
gueur fixe et génère un modèle binaire appelé BioCode de
longueur inférieure ou égale à la taille d’origine. Cet al-
gorithme a été initialement proposé pour le visage et les
empreintes digitales par Teoh et al. dans [4]. L’algorithme
de biohashing peut être appliqué sur toutes les modalités
biométriques, qui peuvent être représentées par un vecteur
de valeurs réelles de longueur fixe. Cette transformation
nécessite un secret lié à l’utilisateur. La comparaison des
BioCodes est réalisée par le calcul de la distance de Ham-
ming. L’algorithme de Biohashing transforme le modèle
biométrique T = (T1, . . . Tn) dans un modèle binaire ap-
pelé BioCode B = (B1, . . . Bm), avec m ≤ n, comme
suit :

1. m vecteurs aléatoires orthonormés V1, . . . , Vm de
la longueur n sont générés à partir d’un secret ser-
vant de germe du tirage aléatoire (typiquement avec
l’algorithme de Gram Schmidt).

2. Pour i = 1, . . . ,m, calcul du produit scalaire
xi =< T, Vi >.

3. Calcul du BioCodeB = (B1, . . . , Bm) avec le pro-
cessus de quantification :

Bi =

{
0 si xi < τ
1 si xi ≥ τ,

Où τ est un seuil donné, généralement égal à 0.

La performance de cet algorithme est assurée par le produit
scalaire avec les vecteurs orthonormés, comme c’est dé-
taillé dans [20]. Le processus de quantification garantit la
non-inversibilité des données (même si n = m), car chaque
coordonnée de l’entrée T est une valeur réelle, alors que le
BioCode B est binaire. Enfin, le germe aléatoire garantit la
diversité et les propriétés de révocabilité.

4 Validation du système
Dans cette section, nous présentons des résultats expéri-
mentaux pour la validation du système proposé.

4.1 Protocole
Nous détaillons le protocole que nous avons suivi dans
cette étude. Dans ce travail, nous avons d’abord utilisé un
ensemble de données biométriques capturées lorsque les
utilisateurs dessinent un seul chemin. Les données ont été
collectées sur un téléphone portable Nexus 4 avec un écran

tactile d’une résolution de 800 x 1280 pixels. Le motif était
le même pour tous les utilisateurs et est défini par le code
de modèle suivant "1235987". Cette configuration expéri-
mentale peut être considérée comme le pire cas où un at-
taquant connaît le modèle à dessiner. 34 utilisateurs ont
participé à cette expérience et chaque utilisateur a fourni
15 échantillons décrits par 8 signaux sous-échantillonnés
à 200 valeurs (normalisation du temps), nous avons uti-
lisé la première et la deuxième dérivée des signaux X et
Y. Nous avons également ajouté le temps total pour dessi-
ner le chemin secret. Ainsi, la taille du modèle biométrique
comportemental est 1601 (en concaténant tous les signaux
sous-échantillonnés et le temps de saisie). Au total, nous
avons un sous-ensemble de 34 fois15 = 510 captures bio-
métriques de taille 1601 à valeurs réelles pour le modèle
biométrique. Compte tenu de la configuration du BioHa-
shing, nous définissons les valeurs des paramètres comme
suit :

— Taille des paramètres d’entrée : n = 1601,
— Taille du BioCode : m = 750 (choix arbitraire, il

faut m < n pour garantir la non inversibilité),
— Comme le chemin est le même pour tous les utili-

sateurs, dans le calcul du BioCode de référence, le
code de motif est défini sur "1235987" pour tous les
utilisateurs,

— Algorithme de comparaison : distance de Ham-
ming.

En ce qui concerne l’empreinte digitale, nous avons utilisé
les bases d’empreintes digitales FVC2002 DB2, FVC2004
DB1 et FVC2004DB3 [21]. La figure 3 présente une image
de chaque base de données. On peut voir que les empreintes
digitales sont très différentes et représentatives des diffé-
rents types d’empreintes digitales (acquises avec des cap-
teurs utilisant différentes technologies). Ces bases de don-
nées ont des empreintes digitales de 100 individus avec 8
échantillons par personne. Afin de constituer une base chi-
mérique de données multi-biométriques, nous avons pris
en compte les empreintes digitales des 34 premiers indivi-
dus. Pour chaque jeu de données FVC, nous disposons de
34× 8 = 272 échantillons d’empreintes digitales.

(a) (b) (c)

Figure 3 – Un exemple de chaque base : (a) FVC2002 DB2,
(b) FVC2004 DB1, (c) FVC2004 DB3

Afin d’évaluer la performance de la méthode proposée,
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nous utilisons la méthodologie suivante. Nous utilisons le
premier échantillon de chaque utilisateur comme modèle
de référence, pour le chemin secret, nous utilisons ces
données pour calculer le BioCode de Référence. Comme
nous n’avons pas accès au matériel du capteur d’empreinte
digitale (c’est-à-dire la valeur du score correspondant),
nous simulons le résultat du score en considérant l’algo-
rithme Bozorth3 fourni par le NIST [22]. Cet algorithme ne
fournit pas une performance équivalente aux algorithmes
de comparaison commerciale (OCC), la performance est
donc sous-estimée. Nous calculons les résultats légitimes
comme suit. Nous considérons toutes les empreintes de
référence et nous les comparons avec chaque échantillon
disponible appartenant au même individu. Nous considé-
rons deux fois ces scores parce que le modèle biomé-
trique comporte 14 échantillons. Pour le chemin secret bio-
métrique, nous comparons le Biocode de référence avec
tous les autres BioCodes du même individu. Nous obte-
nons 14 × 34 = 476 scores légitimes pour chaque base
de données FVC. Nous avons un processus similaire pour
simuler une attaque d’imposteur en considérant tous les
échantillons biométriques appartenant à un autre utilisa-
teur. Nous obtenons 14 × 34 × 33 = 15708 scores d’im-
posture pour chaque base de données FVC. Compte tenu de
ces deux ensembles de scores, nous pouvons calculer leur
distribution afin d’estimer dans quelle mesure les scores
des imposteurs sont différents des légitimes. Deuxième-
ment, nous calculons la valeur du taux d’erreur égal (EER)
qui est une mesure bien connue en biométrie qui mesure le
comportement du système biométrique lorsque le seuil de
décision est configuré pour avoir le même nombre du taux
de faux rejetés et les faux acceptés.

4.2 Résultats

Tout d’abord, nous essayons d’estimer l’efficacité de
chaque système biométrique que nous combinons. La
figure 4 fournit les courbes DET (de l’anglais Detection
Error Trade Off)) du système d’empreintes digitales sur les
trois bases de données. La valeur EER est entre 5,2 % et 8
%. Nous pourrions nous attendre en utilisant un système
commercial une performance nettement meilleure, cette
valeur estime une borne supérieure de l’erreur. En ce qui
concerne la performance de reconnaissance par le chemin
secret biométrique, avec une simple distance euclidienne,
nous obtenons un EER de 27.4 %. En appliquant le BioHa-
shing dans le meilleur des cas (secret seulement connu par
l’utilisateur légitime), nous obtenons une reconnaissance
parfaite avec une valeur EER de 0 % (voir Figure 5).
Dans le pire des cas (secret connu par l’imposteur), la
performance est similaire à celle obtenue sans protection.

La figure 6 fournit la distribution du score en combinant
l’empreinte digitale et le chemin de secret biométrique
dans le meilleur scénario. Nous obtenons pour chacun une
reconnaissance parfaite pour toutes les bases de données
d’empreintes digitales. C’est évidemment un excellent ré-

Figure 4 – Courbe DET de la performance de la recon-
naissance d’empreintes digitales sur les 3 bases FVC avec
Bozorth3 comme algorithme de comparaison.

Figure 5 – Distribution des scores après protection (haut)
sans attaque, (bas) secret connu.

sultat et améliore les résultats en appliquant uniquement le
système d’empreinte digitale (voir Figure 4).
Maintenant, nous devons considérer le scénario du pire des
cas lorsque l’imposteur a obtenu le secret associé à l’algo-
rithme de BioHashing. Nous supposons que le seuil fixé
pour le système d’empreinte digitale est celui associé à
la valeur EER (il pourrait être plus strict). Par exemple,
pour la FVC2004DB1, nous obtenons un FAR égal à 8 %.
Nous fixons la valeur de seuil pour le chemin secret bio-
métrique avec la même approche. Nous avons calculé le
taux de fausse acceptation dans le pire des cas et il vaut
28.7%. Cela signifie que si l’imposteur connaît le secret,
il a 28.7% de chance de casser le système. En considé-
rant le système multi-biométrique, il a 8% chances de cas-
ser le système d’empreinte digitale (sur FVC2004DB1) et
28.7 % pour le chemin secret biométrique. Comme ces évé-
nements sont indépendants, nous pouvons estimer le taux
de fausse acceptation (FAR) du système multi-biométrique
sur FVC2004DB1 à 8%×28.7% = 2.3%. Pour tous les en-
sembles de données d’empreinte digitale, le FAR est entre
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Figure 6 – Distribution des scores du système multi-
biométrique sur la base 2002DB3.

1.5 % à 2.3 % pour le système multi-biométrique si l’im-
posteur connaît le chemin secret et le secret. Nous pouvons
considérer ce résultat comme très intéressant compte tenu
de toutes les informations nécessaires à l’imposteur pour
cette attaque (possession temporaire du téléphone, four-
niture d’une empreinte digitale proche de celle de l’utili-
sateur légitime, connaissance du chemin secret, fourniture
d’une saisie du chemin proche de celle de l’utilisateur légi-
time).

5 Conclusion et perspectives
Dans cet article, nous proposons un système multi-
biométrique d’authentification pour smartphones en
combinant la reconnaissance de l’empreinte digitale à
l’aide de son capteur intégré et d’un système biométrique
comportemental. Le système proposé est très rapide et
simple d’usage pour les utilisateurs car tous ces systèmes
de vérification sont couramment utilisés. L’utilisation
de la reconnaissance de l’empreinte digitale permet de
limiter l’attaque possible du chemin secret lorsque le
secret associé à l’algorithme BioHashing est obtenu par
l’imposteur. L’utilisation du second système biométrique
permet d’augmenter la sécurité de l’authentification des
utilisateurs. Dans le meilleur des cas, nous obtenons une
reconnaissance parfaite sur les bases de données testées
et un taux de fausse acceptation inférieur à 2.3% dans le
pire des cas (l’imposteur doit avoir accès au smartphone,
connaît le chemin secret et la clé secrète associée à
l’algorithme BioHashing).

Nous avons l’intention, à l’avenir, d’intégrer d’autres sys-
tèmes biométriques tels que les systèmes de reconnais-
sance vocale et faciale.
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Résumé
L’authentification transparente sur les téléphones mobiles
souffre de problèmes liés à la protection de vie privée et en
particulier lorsque des données biométriques sont en jeu.
Dans cet article, nous proposons une solution pour conci-
lier ces deux points en utilisant l’algorithme de Biohashing
sur des données comportementales issues d’un téléphone
mobile. Le scénario d’authentification est testé sur une
base de données composée de 100 utilisateurs et offre des
résultats prometteurs avec un EER de 1% dans le meilleur
des cas.

Mots clefs
Authentification, Biométrie comportementale, Protection
de la vie privée

Résumé
1 Introduction
L’authentification auprès de différents services passe au-
jourd’hui de plus en plus souvent par des terminaux mo-
biles, principalement les smartphones. Malgré l’existence
de solutions matérielles permettant de stocker des secrets
et de capturer des attributs biométriques, l’authentification
auprès des services et applications repose toujours au final
sur un mot de passe.
Ceci nuit à l’usabilité et s’avère être un problème de sé-
curité puisque les mots de passe sont généralement trop
faibles et/ou enregistrés de manière permanente sur le
smartphone, car il est impossible pour un utilisateur de re-
tenir un nombre grandissant de mots de passes complexes
et tous distincts. Une solution élégante pour pallier ce pro-
blème est d’utiliser des techniques d’authentification trans-
parente. Afin d’expliquer ce qu’est l’authentification trans-
parente, il convient de citer Nathan Clarke : [1].

Definition 1 (Authentification transparente ). Une authen-
tification transparente peut être réalisée par n’importe
quelle approche d’authentification qui est en mesure d’ob-
tenir l’échantillon requis pour la vérification de manière
non intrusive. 1

La biométrie comportementale est particulièrement adap-
tée pour obtenir des échantillons dédiés à une authentifi-

1. Traduit de l’anglais : Transparent authentication can be achieved
by any authentication approach that is able to obtain the sample required
for verification non-intrusively.

cation transparente. En effet, la biométrie comportemen-
tale authentifie quelqu’un grâce à la manière dont il/elle
exécute une action (manière de signer, façon de taper au
clavier, démarche...). Les modalités de biométrie compor-
tementale sont donc bien moins intrusive que les modalités
physiologiques (empreintes digitales, iris, visage...).
Par ailleurs, avec un smartphone, il est maintenant pos-
sible d’extraire l’ensemble des informations de contexte :
le contexte permet d’avoir accès aux informations liées au
comportement de l’utilisateur, comme ses habitudes d’ap-
pel ou encore sa position. De plus, le téléphone mobile est
déjà largement utilisé dans des buts d’authentification aux
services en ligne et est vu comme un compagnon naturel
pour l’authentification [2].
Cependant, même si l’authentification transparente facilite
le processus, les informations comportementales peuvent
largement mettre à mal la protection de la vie privée des
utilisateurs. Un autre problème lié au stockage de ces infor-
mations dans une base centralisée est la non révocabilité de
ces données. Ces deux problématiques ne permettent donc
pas de construire des bases de données centralisées conte-
nant des informations comportementales.
Dans cet article, nous proposons une solution d’authentifi-
cation transparente sur smartphone, garante de la vie pri-
vée, qui permette également de révoquer les données com-
portementales. L’article est organisé de la façon suivante :
dans la section 2, nous présentons un rapide état de l’art. La
section 3 présente notre solution, et détaille l’algorithme de
BioHashing, ainsi que l’architecture proposée. Enfin les ré-
sultats obtenus sont présentés dans la section 4, et la section
5 présente des perspectives à ces travaux.

2 Etat de l’art
En Mai 2016, Google a annoncé la mise en service d’un
mécanisme d’authentification continue et transparente pour
remplacer le couple {login, password} [3].
D’autre part, les méthodes d’authentification comporte-
mentale proposant une authentification transparente sont
en plein essor. Ceci est principalement dû au projet Améri-
cain : "Active Authentication" [4]. Le département de la dé-
fense américaine propose de remplacer le mot de passe par
une authentification transparente. Plus précisément, cela si-
gnifie que les utilisateurs devront désormais s’authentifier
en utilisant des techniques biométriques.
Les auteurs de [5] prouvent que combiner la localisation à
un facteur d’authentification standard comme le code PIN
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augmente la confiance globale dans cette authentification.
De plus, l’article montre que les deux localisations princi-
pales qui ressortent pour un utilisateur sont : (i) L’habita-
tion et (ii) le lieu de travail. Ceci implique de continuelle-
ment savoir où l’utilisateur se trouve.
Les auteurs de [6] utilisent la localisation associée aux in-
formations d’appels pour authentifier un utilisateur. Ils ob-
tiennent un EER (Equivalent Error Rate) de 5.4% en utili-
sant les 6 derniers appels téléphoniques. Cependant la pro-
tection de la vie privée n’est pas prise en compte : du point
de vue des utilisateurs, ces données (localisation et infor-
mations d’appel) peuvent paraître extrêmement intrusives
du point de vue de leur vie privée.
A notre connaissance, il existe peu de solutions qui
prennent en compte la protection de la vie privée des uti-
lisateurs. Les auteurs de [7] utilisent un schéma de chif-
frement homomorphe. Dans [8], les auteurs résolvent ce
problème en stockant directement les données dans le té-
léphone mobile. Un serveur d’autorisation délègue alors le
rôle de l’authentification au téléphone mobile. Cela permet
de réduire les risques de fuite de données mais cela ne ré-
sout par le problème de révocabilité.
La contribution principale de ce papier est de proposer une
solution garante de la vie privée tout en permettant de ré-
voquer les données comportementales.

3 Proposition
La solution proposée combine différentes informations is-
sues des capteurs du téléphone mobile et utilise l’algo-
rithme de Biohashing afin d’assurer à la fois la révocabilité
des données sensibles et la protection du caractère person-
nel de ces données.

3.1 Biohashing
Les données biométriques sont des données personnelles et
par conséquent elles ne sont pas révocables. L’algorithme
de Biohashing est un cas particulier de biométrie révocable
[9, 10].
Comme tout système biométrique, les systèmes révocables
ont deux étapes :

— L’enrôlement : Un template (modèle de l’utilisa-
teur) est transformé puis stocké comme référence.

— La vérification : Un échantillon est comparé au tem-
plate de référence afin d’obtenir une distance ou un
score de similitude.

Le principe du BioHashing, illustré à la figure 1, est de
combiner (i) une clé secrète K spécifique à l’utilisateur
avec (ii) un échantillon de données biométriques exprimé
comme un vecteur de taille fixe x = (x1, . . . , xn) ∈ Rn.
Pour assurer sa protection, la clé K est stockée dans l’élé-
ment sécurisé du téléphone mobile (voir la section 3.2).
Le processus de Biohashing est divisé en deux étapes :

— Une projection aléatoire : la clé K est utilisée
comme graine pour générer m vecteurs aléatoires
rj ∈ Rn, j = 1, . . . ,m et m ≤ n. Après orthonor-
malisation avec la méthode de Gram-Schmidt [11],

ces vecteurs sont regroupés en vecteurs colonnes
d’une matrice O = (Oi,j)i,j∈[1,n]×[1,m]. Une pro-
jection sur cette matrice de l’échantillon biomé-
trique (f1, . . . , fn) est alors calculée.

— Une quantification : Cette étape est dédiée à la
transformation en un vecteur binaire des données
réelles précédemment obtenues après projection.
Cette transformation est réalisée avec un simple
seuil. Plus précisément, un vecteur binaire B =
(B1, . . . , Bm) appelé Biocode est obtenu. L’objec-
tif de cette étape est de garantir l’irréversibilité du
processus.

La partie suivante détaille l’architecture proposée, qui in-
clut ’algorithme du BioHashing.

3.2 Architecture
L’architecture globale est composée d’un client (le télé-
phone mobile) et d’un serveur d’authentification. Dans cet
article, le téléphone mobile collecte les données compor-
tementales de l’utilisateur quand celui-ci passe un appel
ou envoie un sms. L’approche utilisée peut être étendue à
d’autres échantillons issus de capteurs différents de ceux
utilisés dans ces travaux. Ceci s’adapte particulièrement
pour combiner des informations de géolocalisation avec
n’importe quel autre groupe de capteurs.

Architecture cliente. Afin d’évaluer notre proposition,
nous avons accès aux données suivantes :

— La position géographique de l’antenne depuis la-
quelle l’appel a été réalisé

— Le numéro de téléphone de l’appelé
Le processus de vérification est réalisé en ligne. Avant
d’être envoyées au serveur, les données doivent d’abord
être protégées avec l’algorithme de BioHashing. La fi-
gure 2 détaille cette architecture.

Figure 2 – Architecture côté client

Une fois sous forme de Biocode, les données peuvent alors
être envoyées en ligne. Afin d’éviter des attaques par rejeu,
il est nécessaire d’utiliser un canal sécurisé. Ceci peut être
fait en utilisant une connexion TLS [12].
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Figure 1 – Génération du Biocode

Architecture serveur. Le serveur reçoit des BioCodes
en continu, à chaque fois qu’un utilisateur passe un appel.
La première étape est de stocker le BioCode en base. Les
données stockées permettent de créer un template. Lorsque
suffisamment de données sont enrôlées pour un utilisateur,
le serveur passe alors en mode vérification. La figure 3
illustre cette architecture.

Figure 3 – Architecture côté serveur

4 Résultats expérimentaux
4.1 Base de données
La base données utilisée pour évaluer ces travaux contient
l’historique des communications de 100 personnes pendant
un mois. Ces données sont extraites des informations du
réseau d’un opérateur téléphonique.
Les données présentes dans cette base sont :

— La latitude et la longitude de l’antenne
— Le numéro de l’appelant
— Le numéro de l’appelé
— Le type (Appel ou SMS)

Dans la section suivante, nous présentons nos résultats ex-
périmentaux.

Tableau 1 – Taille de la base d’expérimentation
Données Enrôlement Vérification

Max 666 666
Min 16 14
Moy 157.5 109

4.2 Protocole expérimental
Le correspondance entre les donnée enrôlés et les données
présentées est dans la plupart des recherche biométrique
réalisé à l’aide d’algorithmes standard de classification.
Dans ces travaux, nous utilisons des classifier ne nécessi-
tant qu’une seule classe. De cette manière il est possible de
travailler uniquement sur les données d’un utilisateur.
Ceci représente des conditions d’utilisation dans un cadre
industriel où la proportion d’individu malicieux et théori-
quement infini.
Dans ces travaux nous utilisons deux classifieurs diffé-
rents :

— One Class SVM
— Distance au plus proche voisin (KNN)

One Class SVM. Ce classifier est communément utilisé
avec des problèmes à deux classes. Le modèle représente
les points de l’espaces qui sont séparés par un hyperplan.
Chacune des classes est alors situé d’un côté de l’hyper-
plan.
Dans un One class SVM, les données utilise une fonction
de base radiale. Nous recherchons alors l’hyperplan qui en-
toure au mieux les données enrôlés.

KNN. Cette algorithme place l’ensemble de nos features
dans un graphique multidimensionel. Lors de la présenta-
tion d’une nouvelle feature, la distance aux voisins est cal-
culé à l’aide d’une distance (par exemple une distance eu-
clidienne). Les points les plus proches sont alors sélection-
nés et permettent de définir la classe dans laquelle classer
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la feature.
Afin d’utiliser cette algorithme avec une seule classe il
est possible de retourner les distances aux voisins les plus
proches.

4.3 Résultats
Sans protection. Dans un premier temps nous évaluons
notre solution sans utiliser de technique de préservation de
la vie privée sur les données.

Tableau 2 – One Class SVM sans protection de la vie privée
FRR (%) FAR (%)

29.54 1.23

Tableau 3 – KNN sans protection de la vie privée
Nombre de
voisins

EER (%) Seuil correspondant

1 8.39 0.15
2 8.39 0.30
3 9.15 0.49
4 9.28 0.67
5 9.77 0.86

Meilleur cas. Dans le meilleur des cas, l’attaquant ne
dispose pas du téléphone mobile de la victime. Il ne peut
donc qu’envoyer ses propre données.

Tableau 4 – One Class SVM dans le meilleur cas
FRR (%) FAR (%)

35.19 0

Tableau 5 – KNN dans le meilleur cas
Nombre de
voisins

EER (%) Seuil correspondant

1 1.04 0.30
2 1.10 0.62
3 1.09 0.95
4 1.16 1.29
5 1.19 1.63

Pire cas. Dans le pire des cas, l’attaquant dispose du télé-
phone mobile de la victime. Il peut donc utiliser ses propres
données qu’ils va Biohashé avec la clé de la victime.

Tableau 6 – One Class SVM dans le pire des cas
[h !] FRR (%) FAR (%)

34.60 2.68

Tableau 7 – KNN dans le pire des cas
Nombre de
voisins

EER (%) Seuil correspondant

1 10.45 0.23
2 10.16 0.47
3 10.65 0.72
4 10.69 0.98
5 10.76 1.24

Figure 4 – Courbe ROC des différents scénarios

5 Conclusion
La protection des données personnelles est un des pro-
blèmes majeur de l’authentification transparente [15].
Notre proposition, basée sur l’algorithme de Biohashing,
permet d’authentifier un utilisateur avec des résultats simi-
laires à l’état de l’art tout en permettant de protéger la vie
privée de l’utilisateur.
La table 8 compare notre solution à l’état de l’art. Cela per-
met de mettre en avant les deux contributions majeures de
cette article qui permettent d’envisagé des solution d’au-
thentification transparente comme facteur d’authentifica-
tion pour des services en ligne :

— La révocabilité de la solution
— La protection des données à caractère personnelles

Enfin, ce framework offre des performances biométriques
et en temps de calcul suffisant pour envisager une intégra-
tion dans les systèmes d’authentification actuels. A la suite
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Tableau 8 – Comparaison avec les autres solutions
Ref. No.

d’utilisa-
teurs

Features Privacy Performance Révocable

Li et al.[6] 71 Location & call Aucun EER :8.8% avec 1 échantillon et
EER :5.3% avec 6 échantillons

7

Savaenee et al.[13] 30 analyse linguistique, dyna-
mique de frappe et analyse
comportementale

Aucun EER :3.3%. 7

Tanviruzzaman et al.[2] 13 gps et démarche None EER :10% 7
Fridman et al.[14] 200 GPS Aucun FAR :11% et FRR :6% 7
Fridman et al.[14] 200 SMS, gps, applications, web

browsing
Aucun ERR :5% après 1 minute et

EER :1% après 30 minutes
7

Safa et al.[7] Non dis-
ponible

appels, Localisation, Réseaux
Wi-Fi, sites webs visités

3-round protocol
between the device
and carrier

Non disopnible 3

Notre framework 100 appels, localisation Biohashing, privacy
leakage : 4 bits

EER :1.04% dans le meilleurs cas,
EER :10.45% dans le pire des cas

3

de ces travaux, des études supplémentaires sont mené pour
intégrer ces contributions dans des solutions industrielles.
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Résumé 

Dans ce papier, nous proposons d’étudier la dynamique 

de frappe au clavier (DDF), qui est une modalité 

biométrique comportementale, afin d’authentifier 

l’utilisateur selon la façon dont il saisit son code 

confidentiel sur un terminal mobile. Notre solution 

combine 3 facteurs d’authentification dont un facteur de 

connaissance (un code confidentiel à 6 chiffres), un 

facteur biométrique comportemental (la DDF) et un 

facteur de possession (le téléphone) et ce dans une 

démarche en parfaite conformité avec les réglementations 

CNIL et règlement européen sur la protection des données 

personnelles. Nous présentons également une étude 

expérimentale sur l'entropie de la clé biométrique générée 

par la DDF pour quantifier la sécurité de notre système 

contre les attaques des imposteurs.  

Mots clefs 

Authentification mobile, Biométrie comportementale, 

Dynamique de frappe au clavier, Entropie de la 

dynamique de frappe au clavier. 

1 Introduction 

Fortement  intégrés  dans  le  quotidien  des  

consommateurs,  les  services  bancaires sur mobile  

(Mobile Banking) sont en pleine expansion.  Ce progrès  

amène  des  risques  tels  que  l’augmentation  de  la  

fraude  liée  à l’usurpation  d’identité  ou  à  la  

réutilisation  du  même  mot  de  passe  pour  plusieurs 

services, etc. 

Bien que les facteurs de connaissance (un mot de passe, 

un code PIN, etc.) constituent la forme d'authentification 

la plus couramment utilisée, ils restent vulnérables car ils 

peuvent être volés, partagés ou même obtenus par une 

simple observation (shoulder surfing). Quant aux facteurs 

de possession (un Token, une carte à puce, un smartphone, 

etc.), ils doivent être avec l'utilisateur tout le temps ce qui 

implique un risque de perte et de vol. Les facteurs 

d'inhérence (la biométrie) représentent la seule forme 

d'authentification qui nécessite la présence physique de 

l'utilisateur. Cependant, ils peuvent être compromis par les 

attaques de présentation (spoofing). Pour une 

authentification forte, plusieurs facteurs peuvent être 

combinés. Néanmoins, de telles solutions sont souvent 

coûteuses, compliquées à mettre en place ou peu 

appréciées en termes d'expérience utilisateur. 

Compte tenu des menaces des services  bancaires sur 

mobile, ce travail présente une étude de l'authentification 

des utilisateurs sur les terminaux mobiles en combinant 

deux facteurs d'authentification: un code PIN à six chiffres 

et la DDF. Notre solution est peu coûteuse, non intrusive, 

complètement transparente pour l’utilisateur et conforme 

aux réglementations CNIL et aux nouveaux règlements 

européens sur la protection des données personnelles 

(PSD2
1
, GDPR

2
  et eIDAS

3
). De plus, elle permet 

d’améliorer l'expérience utilisateur et d’augmenter la 

sécurité de l'ensemble du mécanisme d'authentification 

tout en conservant sa facilité d'utilisation. 

Les principales contributions de ce travail sont les 

suivantes: 

• Etude des différentes données (les temps et les données 

spatiales) et classificateurs afin de quantifier leur impact 

sur la précision du système. 

• Évaluation du système proposé dans des conditions 

réalistes. 

• Réalisation d’une étude expérimentale sur l’estimation 

de l'entropie des clés biométriques générées par notre 

système afin de mesurer sa sécurité contre les attaques des 

imposteurs. 

Le reste de ce papier est organisé comme suit. La section 

2 dresse un état de l’art sur la DDF. La section 3 présente 

un aperçu des différentes étapes de notre système. La 

section 4 détaille les résultats obtenus. La section 5 décrit 

notre étude expérimentale sur l’estimation de l'entropie 

des clés biométriques générées par la DDF. Enfin, la 

section 6 conclut. 

2 Etat de l’art 

La DDF est une  modalité biométrique comportementale 

qui permet d’authentifier un utilisateur selon sa façon de 

saisir un texte (rythme de frappe, temps, etc.) sur un 

clavier standard ou virtuel pour les terminaux avec écrans 

                                                           
1 La nouvelle directive européenne sur les services de paiement (en 

anglais : Payment Services Directive 2, PSD2) 
2 Le Règlement général sur la protection des données (en anglais : 

General Data Protection Regulation, GDPR) 
3 Le règlement sur l’identification électronique et les services de 

confiance pour les transactions électroniques (en anglais : Electronic ID 
and Trust Services, eIDAS) 
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tactiles. Bien qu’initialement, comparée à d'autres 

modalités biométriques, elle n'a pas été suffisamment 

étudiée, la DDF est devenue progressivement une 

thématique de recherche active grâce  sa contribution au 

renforcement de la cybersécurité ainsi que de sa 

commodité pour l'utilisateur. 

Cette section présente un aperçu sur les modes de 

fonctionnement étudiés, les données biométriques 

extraites et les approches de comparaison ou de 

classification des systèmes d’authentification par la DDF. 

2.1. Mode de fonctionnement 

L'utilisation de la DDF à des fins d'identification et de 

vérification a été explorée avec du texte statique ou 

dynamique (avec du texte libre). Les systèmes de DDF par 

texte statique utilisent un texte préenregistré lors de 

l’étape de l’enrôlement (une passphrase, un mot de passe 

ou un code PIN) pour permettre l’authentification de 

l’utilisateur à un moment bien précis (pour se connecter à 

une session par exemple) [1, 2]. Cependant, les systèmes 

de DFF par texte dynamique reposent sur du texte libre 

pour permettre l'authentification continue de l'utilisateur 

pendant toute la session [3, 4]. Par conséquent, pour 

réduire les risques de sécurité, les systèmes de DDF par 

texte statique permettent une authentification par deux 

facteurs en combinant un facteur de connaissance (mot de 

passe, passephrase ou code PIN) et un facteur d'inhérence 

(la DDF). Cependant, les systèmes de la DDF par texte 

dynamique reposent uniquement sur seul facteur 

d’authentification (la DDF) mais peuvent vérifier l'identité 

de l'utilisateur en permanence [5]. 

Dans une étude récente, Teh et al. [6] ont rapporté que la 

plupart des recherches sur la DDF concerne le mode 

vérification (74%) comparées à celles du mode 

d’identification (26%). Ils ont également mentionné que la 

majorité des études de la DDF portaient sur 

l'authentification par texte statique (77%) comparées à 

celles de l'authentification par texte dynamique (23%). 

Les statistiques fournies par [7] reflètent également les 

mêmes tendances: 89% pour le mode vérification contre 

5% pour le mode d'identification et 83% pour 

l'authentification par texte statique contre 10% pour 

l'authentification par texte dynamique. 

2.2. Données biométriques 

Les données de la DDF sont les caractéristiques ou les 

primitives qui sont extraites au moment où l’utilisateur 

saisit du texte (statique ou dynamique) afin de créer une 

référence ou une signature biométrique (gabarit 

biométrique). Les caractéristiques couramment utilisées 

ont été initialement basées sur des informations de temps 

qui sont principalement le temps de pression des touches 

(durée d’appui), les temps de latence entre l’appui des 

touche (ou temps de vol), le temps entre le relâchement 

d’une touche et la pression d’une autre, le temps entre 

deux relâchements de touches. Suivant les études, d’autres 

informations peuvent être extraites à partir des mêmes 

données brutes comme le digraphe qui représente le temps 

nécessaire à la saisie de deux lettres (le délai entre la 

pression de la première touche et le relâchement de la 

suivante), le temps de séquence (trigraphes, n-graphes) et 

la vitesse de frappe globale. Il faut noter que certaines 

études considèrent le digraphe comme étant le temps de 

latence.  Depuis l'arrivée des appareils mobiles tactiles, 

souvent équipés de capteurs sophistiqués, d'autres types de 

données ont également été explorés. Elles peuvent être 

regroupées en deux catégories: des caractéristiques 

spatiales et des caractéristiques de mouvement. Les 

données spatiales incluent la pression du doigt appliquée 

sur les touches, la surface de pression et la position de 

pression, tandis que les données de mouvements incluent 

les mesures brutes extraites de l'accéléromètre et du 

gyroscope. Afin d’améliorer les performances de leurs 

systèmes d’authentification, de nombreux travaux sur la 

DDF ont combiné les données conventionnelles (basées 

sur le temps) avec celles des terminaux mobiles tactiles [3, 

8]. 

2.3. Méthodes de classification 

Les travaux sur la DDF ont exploré plusieurs techniques 

de classification existantes qui peuvent être regroupées en 

trois grandes catégories: les approches basées sur les 

distances, les méthodes statistiques simples et les 

méthodes d'apprentissage automatique (machine learning). 

Les méthodes de classification basées sur les distances 

sont les plus utilisées grâce à leur simplicité et facilité de 

mise en œuvre. Les distances le plus étudiées sont la 

distance Euclidienne [2], la distance de Manhattan [2], la 

distance « scaled Manhattan » [9], la distance de 

Mahalanobis [10] et la distance de Bhattacharyya [11]. 

Les méthodes statistiques ont été bien explorées aussi car 

elles représentent un bon compromis entre temps de calcul 

et précision. De plus, ce type d’approches nécessite 

beaucoup moins de données d’apprentissage comparées à 

d’autres méthodes plus complexes. Ces méthodes utilisent 

des mesures statistiques telles que la moyenne, la médiane 

et l'écart-type. Les techniques statistiques les plus étudiées 

sont la densité de probabilité Gaussienne [1], le 

classificateur Bayésien [12], le modèle de Markov caché 

[13], les modèles de mélange Gaussien [14] et la 

probabilité pondérée. 

En ce qui concerne les approches d'apprentissage 

automatique, certes elles nécessitent plus de données 

comparées à celles des deux premières catégories et elles 

sont plus complexes à mettre en œuvre mais elles peuvent 

donner de bons résultats lorsque le système est bien 

entraîné. Parmi les techniques explorées dans la littérature 

on peut citer les séparateurs à vaste marge (SVM) [8], les 

réseaux de neurones [4], les arbres de décision [15], les 

forêts aléatoires [3], les K plus proches voisins [12 ], les 

K-moyennes [16],  le Boosting [17], et la logique floue 

[18]. 
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Afin d’obtenir de meilleures performances, de nombreuses 

études ont combiné deux ou plusieurs techniques de 

classification [1, 19, 20]. D'autres travaux ont mené une 

étude comparative de plusieurs techniques de 

classification pour évaluer et comparer leurs performances 

sur un pied d’égalité [15, 21]. 

A l’issu de cette étudie bibliographique, nous avons pu 

identifier les choix techniques et méthodologiques 

appropriés pour notre cas d'utilisation et qui seront 

détaillés dans la section suivante. 

3 Présentation du système 

Le but de notre système est d'améliorer la sécurité de 

l'authentification avec code PIN sur les terminaux mobiles 

en rajoutant une couche supplémentaire de contrôle de 

sécurité basée sur la DDF. Notre solution concerne la 

vérification par texte statique (avec code PIN à six 

chiffres). Elle comprend deux étapes: une phase 

d’enrôlement qui permet de générer une référence ou un 

modèle biométrique à partir des caractéristiques extraites 

des captures. Ensuite, dans la phase d'authentification, 

l’utilisateur qui veut accéder au système saisit son code 

PIN et  les données extraites de cette capture (données de 

test) sont comparées avec la référence biométrique de 

l’utilisateur cible, enregistrée lors de la phase 

d’enrôlement. Un score de concordance entre les deux 

modèles est alors calculé pour la prise de décision 

(utilisateur authentique ou imposteur). 

1. Enrôlement 

La phase d’enrôlement se compose essentiellement de 

l’extraction des caractéristiques et de la génération de la 

référence biométrique. 

Extraction des données : Dans cette étude, nous 

proposons de combiner les données conventionnelles 

(basées sur le temps) et spatiales. Au total, notre système 

utilise neuf types de données. Les caractéristiques basées 

sur le temps incluent le temps de pression sur une touche 

(noté PR), trois temps de latence différents et le temps de 

saisie global (noté VT). Les temps de latence utilisés sont 

le temps entre l’appui des touches (noté PP), le temps 

entre le relâchement d’une touche et la pression d’une 

autre (noté RP) et le temps entre  deux relâchements de 

touches (noté RR). Les caractéristiques spatiales incluent 

la pression sur les touches (noté TP), la surface de 

pression (noté TS) et la position de pression (Xpos et 

Ypos). Au total, pour un code PIN à six chiffres, 46 

caractéristiques sont extraites. Le tableau 2 résume la 

description et le nombre des caractéristiques utilisées par 

notre système. 

Génération de la référence biométrique : La génération 

de la référence biométrique consiste à transformer les 

caractéristiques extraites (données biométriques brutes) à 

partir des captures en une forme compacte qui représente  

 

TABLEAU 1 : DESCRIPTION DES DONNEES EXTRAITES POUR UN CODE PIN 

A SIX CHIFFRE.  

Symbole Description nombre 

PR Durée d’une pression relâchement  6 

PP Durée entre deux pressions 5 

RP Durée d’un relâchement pression 5 

RR Durée entre  deux relâchements  5 

VT Temps de saisie global 1 

TP Pression sur les touches 6 

TS Surface de contact avec les touches  6 

Xpos Abscisse de la position d’appui sur les touches 6 

Ypos Ordonnée de la position d’appui sur les touches 6 

 

le modèle ou le gabarit de la DDF de l’utilisateur. Le 

fichier du modèle biométrique est généré à l’issue de 

l'étape de l’enrôlement afin d’être utilisé dans 

l'authentification. Ce fichier est mis à jour, à chaque 

authentification réussie, afin de suivre l’évolution de la 

DDF de l’utilisateur (adaptation du modèle). 

L'en-tête du fichier du modèle biométrique contient les 

données suivantes: le nom de l'utilisateur, le nombre 

d'échantillons d’enrôlement 𝑛, le nombre 

d'authentification réussie (facultatif) et le score moyen 

d'authentification (facultatif). Les deux derniers champs 

pourraient être utilisés pour le réajustement du seuil 

d’appariement (seuil adaptatif). Le reste du fichier 

contient les données suivantes pour chacune des 46 

caractéristiques extraites: la somme des carrés des 

caractéristiques SUMSQ, la moyenne (𝜇), l'écart type 𝜎 et 

l'écart absolu moyen (𝑀𝐴𝐷).  

Soit 𝐹 un ensemble de 𝑛 échantillons dont chacun est 

composé de 𝑘 caractéristiques 𝑓𝑖1, 𝑓𝑖2, … , 𝑓𝑖𝑘, la somme 

des carrés des caractéristiques, la moyenne, l'écart type et 

l'écart absolu moyen de chaque caractéristique 𝑓𝑗 de 

l’ensemble F sont respectivement définis comme suit : 

SUMSQ𝑓𝑗
= ∑ 𝑓𝑖𝑗

2𝑛
𝑖=1    (1) 

 

𝜇𝑓𝑗
=

1

𝑛
∑ 𝑓𝑖𝑗 

𝑛
𝑖=1    (2) 

 

𝜎𝑓𝑗
= √∑ (𝑓𝑖𝑗− 𝜇𝑓𝑗

)
2

𝑛
𝑖=1

𝑛
  (3) 

 

𝑀𝐴𝐷𝑓𝑗
=

1

𝑛
∑ |𝑓𝑖𝑗 − 𝜇𝑓𝑗

|𝑛
𝑖=1   (4) 

2. Authentification 

La phase d'authentification consiste à vérifier l'identité de 

l'utilisateur en comparant le modèle de la DDF soumis par 

un sujet (modèle de test) au modèle de référence. Elle se 

compose principalement de l’appariement des modèles et 

de l’adaptation de la référence biométrique. 

Appariement : Dans ce papier, nous étudions trois 

techniques de classification différentes : une approche 

statistique basée sur la fonction de la densité de 

probabilité Gaussienne (GPD), une méthode basée sur la 

152 sciencesconf.org:coresa2017:164751



distance « scaled Manhattan » alors que la troisième est 

basée sur la forme de la courbe qui est la mesure de 

similarité des directions (DSM). 

L’approche de la densité de probabilité Gaussienne (GPD) 

a été détaillée dans [1]. Dans la phase d'enrôlement, la 

moyenne 𝜇𝑓𝑗
 et l'écart type 𝜎𝑓𝑗

de chaque caractéristique 

sont calculés. Ensuite, dans la phase d'authentification, 

pour chaque type de caractéristique, un score GPD 

𝑆𝐺𝑃𝐷  entre un modèle de référence et un modèle de test est 

calculé comme suit: 

𝑆𝐺𝑃𝐷 =
∑ 𝑒

−(
(𝑓𝑖− 𝜇𝑖)2

2𝜎𝑖
2 )

𝑐
𝑖=1

𝑘
    (5) 

avec 𝑓𝑖   les données de test d'une caractéristique donnée, 

𝜇𝑖  et 𝜎𝑖  sont, respectivement, la moyenne et l'écart type de 

la même caractéristique dans le modèle de référence et 𝑐 

représente le nombre de caractéristiques présents dans le 

code PIN pour un type de caractéristique donné. Soit 𝑓𝑡 

l’ensemble de types de caractéristiques. Le score global 

𝐺𝑆𝐺𝑃𝐷  est calculé comme étant la moyenne des scores de 

tous les types de caractéristiques. 

𝐺𝑆𝐺𝑃𝐷 =
∑ 𝑆𝐺𝑃𝐷𝑖

𝑐𝑎𝑟𝑑 (𝑓𝑡)
𝑖=1

𝑐𝑎𝑟𝑑(𝑓𝑡)
   (6) 

Dans notre système, 𝑐𝑎𝑟𝑑(𝑓𝑡) = 9, comme le montre le 
tableau 1. 
La méthode de classification basée sur la distance « scaled 
Manhattan » (SMD) a été décrite dans [9]. Dans la phase 
d’enrôlement, la moyenne 𝜇𝑓𝑗

 et l'écart absolu moyen 

𝑀𝐴𝐷𝑓𝑗
de chaque caractéristique est calculé. Dans la phase 

de test, un score de similarité 𝐷𝑆𝑀𝐷  est alors estimé, pour 
chaque type de caractéristique, en calculant la distance 
« scaled Manhattan » entre les modèles de référence et de 
test. 

𝑆𝑆𝑀𝐷 =
∑ |𝑓𝑖− 𝜇𝑓𝑗

|𝑐
𝑖=1

𝑀𝐴𝐷𝑓𝑗

   (7) 

Le score global 𝐺𝐷𝑆𝑀𝐷  est calculé comme étant la 

moyenne des scores de tous les types de caractéristiques. 

La méthode basée sur la mesure de similarité des 

directions a été décrite dans [1]. A la différence des deux 

approches de classification précédentes, cette méthode est 

basée sur la comparaison des directions de frappe de deux 

touches consécutives entre les données de test et le modèle 

de référence. Pour chaque deux touches consécutives, elle 

consiste à comparer le sens de la courbe pour les données 

de test avec le sens de la courbe du modèle de référence. 

Si les deux ont la même direction (même signe), il s’agit 

d’un appariement et un compteur 𝑚 est alors incrémenté. 

Dans la phase de test, pour chaque type de caractéristique, 

un score 𝑆𝐷𝑆𝑀 entre le modèle de test et celui de référence 

est calculé comme suit : 

𝑆𝐷𝑆𝑀 =
𝑚

𝑑−1
    (8) 

Avec 𝑑 le nombre de caractères du code PIN (6 caractères 

dans notre cas). Le score global 𝐺𝑆𝐷𝑆𝑀  est calculé comme 

étant la moyenne des scores de tous les types de 

caractéristiques. 

Adaptation de la référence biométrique : La biométrie 

comportementale est sensible au problème de 

vieillissement du modèle de référence biométrique vu que 

le comportement de l'utilisateur change naturellement au 

cours du temps. Pour remédier à ce problème, nous avons 

intégré un mécanisme d'adaptation ou de mise à jour du 

modèle de référence après chaque authentification réussie. 

Afin d’éviter les problèmes liés au stockage de données, 

au lieu d’enregistrer les données de toutes les captures de 

l’utilisateur, notre méthode consiste à mettre à jour 

uniquement quelques informations du modèle de référence 

initial qui sont les suivantes : Le nombre d'échantillons de 

l’enrôlement 𝑛 dont sa valeur mise à jour est calculée 

comme suit: 

               𝑛𝑢 = 𝑛 + 1        (9) 

La somme des carrés des caractéristiques (SUMSQ) dont sa 
valeur mise à jour est calculée comme suit : 

𝑆𝑈𝑀𝑆𝑄𝑓𝑗𝑢
= ∑ 𝑓𝑖𝑗

2𝑛𝑢
𝑖=1     (10) 

La moyenne 𝜇 dont sa valeur mise à jour est calculée 
comme suit : 

𝜇𝑓𝑗𝑢
=

∑ 𝑓𝑖𝑗 
𝑛
𝑖=1 +𝑓𝑛𝑢𝑗 

𝑛𝑢
   (11) 

L’écart type 𝜎 en utilisant le théorème de König-Huygens 
qui relie la variance et la moyenne. Sa valeur mise à jour 
est calculée comme suit : 

𝜎𝑓𝑗𝑢
= √

∑ 𝑓𝑖𝑗
2𝑛𝑢

𝑖=1

𝑛𝑢
− 𝜇𝑓𝑗𝑢

2   (12) 

4 Résultats expérimentaux 

4.1. Protocole expérimental 

Notre prototype expérimental comporte un smartphone 

Nexus 5X doté d'un écran tactile sensible à la pression et 

d'une version Android 6.0. Les données de temps sont 

obtenues à l'aide de la classe système d’Android alors que 

les données spatiales sont obtenues en utilisant l’API 

« MotionEvent » d’Android. Toutes les caractéristiques de 

temps sont mesurées en ms (millisecondes). 

Soixante-dix collaborateurs de notre société, dont l’âge est 

compris entre 23 à 60 ans, ont participé à l'expérience. 

Notre protocole de test est le suivant: dans la phase 

d'enrôlement, nous avons demandé à chaque participant de 

saisir le code PIN à six chiffres "024680" 15 fois à l'aide 
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d'un clavier virtuel statique. Ensuite, dans l'étape 

d'authentification, chaque participant enrôlé a réalisé 5 

authentifications, ce qui nous a permis d’obtenir 350 

enregistrements authentiques. Nous avons demandé aussi 

à 27 participants d’agir comme imposteur en effectuant 5 

tentatives d'imposture pour 3 sujets enrôlés choisis au 

hasard, ce qui nous a permis d’obtenir 410 

enregistrements d'imposteurs. Pour évaluer la performance 

de notre solution avec les différentes méthodes de 

classification testées, nous avons utilisé les 3 indicateurs 

de performance les plus utilisés: le taux de faux rejets (en 

anglais False Rejection Rate : FRR) qui est la proportion 

des d'utilisateurs légitimes rejeté par erreur. Le taux de 

fausse acceptation (en anglais False Acceptance Rate : 

FAR) qui est la proportion des imposteurs acceptés par 

erreur. Le taux d’égales erreurs (en anglais Equal Error 

Rate : EER) qui est le taux d’erreur lorsque le FAR est 

égal au FRR. Il est utilisé pour déterminer la précision 

globale du système et aussi pour se comparer à d’autres 

systèmes. 

1.1. Résultats 

Nous avons testé six méthodes de comparaison différentes 

dont trois combinent la fonction GPD et la distance 

« scaled Manhattan » (SMD). Afin de combiner les scores 

de GPD et SMD, trois règles de fusion différentes ont été 

comparées: le score moyen (13), le vote AND (14) et le 

théorème bayésien (15). Le FAR, le FRR et le EER 

obtenus avec les six approches de classification sont 

présentés dans les tableaux 2 et 3. 

𝑆𝑓 =
𝑆𝐺𝑃𝐷+𝑆𝑆𝑀𝐷

2
    (13) 

𝑎𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑞𝑢𝑒 = {
𝑎𝑐𝑐𝑒𝑝𝑡𝑒𝑟, 𝑆𝐺𝑃𝐷 > 𝑡ℎ,  𝑆𝑆𝑀𝐷 > 𝑡ℎ
𝑟𝑒𝑗𝑒𝑡𝑒𝑟,      𝑠𝑖 𝑛𝑜𝑛

 (14) 

𝑆𝑓 = 𝑃(𝑆𝐺𝑃𝐷|𝑆𝑆𝑀𝐷) =
𝑆𝐺𝑃𝐷∗𝑆𝑆𝑀𝐷

(𝑆𝐺𝑃𝐷∗𝑆𝑆𝑀𝐷)+ ((1 − 𝑆𝐺𝑃𝐷) ∗ (1 − 𝑆𝑆𝑀𝐷))
 (15) 

avec 𝑡ℎ est un seuil d’appariement et 𝑆𝑓 représente le 

score final après la fusion des scores 𝑆𝐺𝑃𝐷 et 𝑆𝑆𝑀𝐷. 
La figure 1 représente les courbes ROC ainsi que l'EER 

moyen de chaque méthode de classification. L’EER 

moyen de chacune de ces méthodes correspond à 

l'intersection de sa courbes ROC avec la droite d : 

FAR=FRR. Les résultats obtenus montrent que la méthode 

SMD et celle du score moyen du GPD et SMD donnent le 

meilleur EER moyen suivies de l’approche de 

combinaison bayésienne. En revanche, la méthode de 

fusion par le vote AND n'est pas pertinente vu que ses 

résultats sont similaires à ceux de la méthode GPD. Les 

résultats montrent également que la fonction GPD donne 

le meilleur FAR suivie par l’approche de fusion du score 

moyen. Compte tenu des trois indicateurs de performance 

(FAR, FRR et EER), la méthode du score moyen donne 

les meilleures performances. Par conséquent, nous avons 

sélectionné cette approche de fusion pour notre système 

d'authentification. Il est important de noter que la 

référence biométrique est estimée à partir de 15 

enrôlements seulement. Par conséquent, la performance de 

notre système pourrait être considérablement améliorée 

quand le modèle sera mieux entraîné à l'aide du 

mécanisme d'adaptation. 

5 Analyse de sécurité 

Dans cette section, nous proposons de quantifier la 

sécurité de notre système contre les attaques des 

imposteurs. Pour ce faire, nous générons d'abord une clé 

biométrique à partir des données de la DDF extraites. 

Ensuite, nous mesurons empiriquement la force de cette 

clé en estimant son entropie « Guessing Entropy» 

5.1. Génération d’une bio-clé 

Dans la littérature [22, 23, 24, 25, 26], les méthodes 

connues pour la génération de clés cryptographiques à 

partir des mesures biométriques se composent 

essentiellement de deux étapes : l’estimation d’un 

descripteur et la génération de la clé cryptographique. 

Les descripteurs des caractéristiques doivent séparer 

les utilisateurs dans la mesure où les descripteurs produits 

par le même utilisateur sont suffisamment similaires (une 

faible variation intra-utilisateur), tandis que ceux produits 

par des utilisateurs différents sont suffisamment différents 

(une grande variation inter-utilisateur). Afin de générer 

ces descripteurs, nous avons utilisé la méthode de 

Monrose et al. [22]. Chaque caractéristique extraite est 

représentée sur un bit qui peut avoir 3 valeurs différentes : 

0 ou 1 si elle est distinctive et " ⊥ " (indéfini) si non. La 

sélection des caractéristiques distinctives se fait de la 

manière suivante. Soient 𝐴 l’ensemble des comptes 

utilisateurs et 𝑚 le nombre des caractéristiques 

𝜑1, 𝜑2, … , 𝜑𝑚 extraites lors de l’authentification au 

compte a. 𝜑(𝑎, 𝑙) est la mesure de la caractéristique 𝜑 lors 

de la léme tentative d’authentification au compte 𝑎. Soient 

𝐵 l’ensemble de tous les descripteurs, 𝜇𝑎𝑖 et 𝜎𝑎𝑖 la 

moyenne et l’écart type des mesures de la caractéristique 

𝜑𝑖 lors des ℎ dernières authentifications réussites au 

compte 𝑎. Le descripteur 𝑏𝑎 pour le compte 𝑎 est défini 

comme suit : 

𝑏𝑎(𝑖) = {
0, 𝑠𝑖 𝜇𝑎𝑖 + 𝑘𝜎𝑎𝑖 < 𝑡𝑖

1, 𝑠𝑖 𝜇𝑎𝑖 − 𝑘𝜎𝑎𝑖 > 𝑡𝑖

⊥, 𝑠𝑖 𝑛𝑜𝑛
  (16) 

Avec 𝑘 et 𝑡𝑖 des paramètres du système dont les valeurs 

sont déterminées d’une façon empirique. Dans nos tests, la 

valeur de 𝑘 a été déterminée empiriquement comme 

présenté dans la section suivante et le seuil 𝑡𝑖 a été choisi 

comme étant la moyenne globale de la caractéristique 𝜑𝑖  
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TABLEAU 3 : LES EER OBTENUS POUR LES SIX METHODES DE 

COMPARAISON.   

 

 

Figure 2 - Variation du nombre moyen des 

caractéristiques distinctives par utilisateur en 

fonction du paramètre 𝑘. 

 

Figure 3 - Variation du pourcentage des utilisateurs 

en fonction du nombre de caractéristiques distinctives 

avec k=0.3 

pour tous les utilisateurs. A la fin de cette étape, on obtient 

un descripteur 𝑏𝑎 pour chaque compte utilisateur 𝑎. Ce 

descripteur est ensuite utilisé pour la génération d’une clé 

biométrique dont la longueur maximale est 𝑚 (dans le où 

tous les caractéristiques sont distinctives). 

5.2. Estimation de l’entropie 

Afin d’estimer l’entropie d’une modalité biométrique, 

plusieurs travaux utilisent le « Guessing Entropy » [22, 

23, 26] qui peut être calculé à partir des données 

empiriques. Le « Guessing Entropy » permet de 

déterminer le nombre moyen de tentatives à faire par un 

imposteur pour deviner la clé authentique.  Il est défini 

comme suit : 

Soient 𝐴 = {𝑎1, … , 𝑎𝑙} l’ensemble des 𝑙 comptes 

utilisateurs présents dans la base et 𝐵 = {𝑏1, … , 𝑏𝑙} leurs 

descripteurs correspondants. Comme il est possible que 

différentes personnes possèdent le même descripteur 

(leurs caractéristiques biométriques se ressemblent), on 

note 𝐵′ = {𝑏1, … , 𝑏𝑃} l’ensemble des descripteurs parmi 𝐵 

qui sont uniques et ordonnés par leur fréquence 𝑓 tel que 

𝑓(𝑏1) ≥ 𝑓(𝑏2) ≥ ⋯ ≥ 𝑓(𝑏𝑛). Le nombre de tentatives 

qu’un imposteur doit faire est alors : 

𝐸𝐺 = ∑ (𝑖.𝑃
𝑖=1 𝑓(𝑏𝑖))   (17) 

Plus précisément, le « Guessing Entropy » (𝐸𝐺) représente 

le nombre de descripteurs de 𝐵′ qu’un imposteur aurait 

besoin d’examiner pour trouver la clé authentique d’un 

compte utilisateur 𝑎 choisi au hasard. De plus, 𝐸𝐺  suppose 

que l'attaquant connaît la fréquence 𝑓(𝑏) de chaque 

élément dans 𝐵′ et donc examine les éléments de 𝐵′ dans 

un ordre optimal pour minimiser sa valeur. Par 

conséquent, la meilleure valeur possible de 𝐸𝐺  est 

𝑚𝑖𝑛 {2𝑚,
|𝐴|+1

2
} mais peut être beaucoup plus inférieure si 

plusieurs utilisateurs génèrent le même descripteur. 

Pour estimer le « Guessing Entropie » de notre système, 

nous avons sélectionné les caractéristiques qui sont 

indépendantes les unes des autres et qui sont: PR, RP, TP 

et TS. En se référant au tableau 1, le nombre de ces 

Méthode GPD SMD DSM 
Score 

moyen 

Vote 

And  
Bayésienne 

EER 0.2 0.16 0.25 0.165 0.2 0.175 

TABLEAU 2 : LE FAR ET LE FRR DE SIX METHODES DE COMPARAISON OBTENUS AVEC 

DIFFERENT SEUILS  

 FAR FRR 

 Seuil  Seuil 

Méthode 50% 60% 70% 80% 50% 60% 70% 80% 

GPD 0.293 0.122 0.017 0.012 0.105 0.281 0.611 0.918 

IC (95%) 0.044 0.032 0.013 0.011 0.042 0.052 0.048 0.027 

SMD 0.902 0.807 0.6 0.237 0.011 0.017 0.028 0.088 

IC (95%) 0.029 0.038 0.047 0.041 0.011 0.014 0.017 0.03 

DSM 0.773 0.549 0.322 0.105 0.026 0.063 0.173 0.386 

IC (95%) 0.041 0.048 0.045 0.03 0.016 0.025 0.04 0.051 

score moyen 0.646 0.402 0.144 0.015 0.006 0.031 0.177 0.649 

IC (95%) 0.046 0,047 0.034 0.012 0.008 0.018 0.04 0.05 

Vote AND 0.293 0.122 0.017 0.012 0.1 0.277 0.609 0.917 

IC (95%) 0.044 0.032 0.013 0.011 0.031 0.047 0.051 0.029 

Bayésienne 0.646 0.559 0.427 0.268 0.006 0.014 0.029 0.08 

IC (95%) 0.046 0.048 0.048 0.043 0.008 0.012 0.017 0.028 

 

 

Figure 1 - Les courbes ROC et l'EER moyen 

des six méthodes de classification  

 

 

 

Fig. 1. The ROC curves and corresponding average ERR 

for the six tested matchers 
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caractéristiques indépendantes est 𝑚 = 23. Ensuite, nous 

avons estimé un descripteur de caractéristiques pour 

chaque compte utilisateur de notre base de données 

expérimentale, composée de 71 utilisateurs et 1065 

échantillons d'enrôlement. Enfin, nous avons calculé la 

fréquence de chacun des descripteurs obtenus. La figure 2 

montre la variation du nombre moyen des caractéristiques 

distinctives par utilisateur en fonction de 𝑘. Comme l’on 

peut le voir, une augmentation de la valeur de 𝑘 engendre 

une diminution du nombre des caractéristiques 

distinctives 𝑑. Cependant, une diminution de la valeur de 

𝑘 peut produire des doublons (le même descripteur pour 

deux utilisateurs différents). Dans notre étude, la plus 

petite valeur de k pour laquelle tous les descripteurs sont 

uniques est 𝑘 = 0,3. Cette valeur de 𝑘 nous permet 

d’obtenir le «Guessing Entropy » maximal: 𝐸𝐺 =

∑ (𝑖.71
𝑖=1 (

1

71
)) =

71+1

2
= 36 tentatives. Ce choix nous 

permet d’avoir aussi 21 caractéristiques distinctives pour 

le compte moyen comme le montre la figure 2. De plus, 

avec 𝑘 = 0,3, environ 78% des utilisateurs ont plus de 19 

caractéristiques distinctives et tous les utilisateurs ont plus 

de 15 caractéristiques distinctives, comme illustré dans la 

figure 3. 

6 Conclusion 

Le but principal de cette étude est d'améliorer la sécurité 

de l'authentification avec code PIN sur les terminaux 

mobiles en rajoutant une couche supplémentaire de 

contrôle de sécurité transparente et non intrusive basée sur 

la DDF. Six méthodes de classification ont été évaluées et 

comparées dans des conditions réalistes et les résultats 

obtenus révèlent que la méthode de fusion basée sur le 

score moyen du GPD et SMD donne les meilleures 

performances. 

Nous avons aussi mené une analyse expérimentale de la  

sécurité de notre système contre les attaques externes des 

imposteurs et les résultats obtenus montrent que notre 

solution nous permet d’obtenir la valeur maximale du 

« Guessing Entropy ». 

Plusieurs améliorations et perspectives peuvent 

s’envisager dans la continuité des travaux de cette étude 

comme l’exploration d’autres types de caractéristiques de 

la DDF telles que les caractéristiques de mouvement 

(données inertielles) et la validation de notre méthode sur 

un plus grand nombre d'utilisateurs. Il serait aussi 

intéressant d’étudier la combinaison de la DDF avec 

d'autres modalités biométriques, telle que la 

reconnaissance de visage, afin de créer un système 

d'authentification biométrique multimodal. 
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Résumé
De nombreuses techniques de cryptographie ont été présen-
tées pour protéger la confidentialité et l’intégrité des images.
Le propriétaire de l’image la chiffre à l’aide d’une clef de
chiffrement et transfert l’image chiffrée résultante sur le ré-
seau. Si le destinataire de cette image est autorisé à accéder
à son contenu en clair, il doit pouvoir la reconstruire sans
perte. Cependant, cela n’est pas toujours possible : durant
sa transmission, l’image chiffrée peut être bruitée. Dans
ce cas, certaines parties de l’image ne peuvent pas être
correctement déchiffrées. Pour pallier ce problème, nous
proposons d’utiliser l’entropie de Shannon. Nous commen-
çons par analyser le sens de cette métrique en fonction de la
taille des blocs. Ensuite, nous décrivons un exemple complet
d’utilisation de l’entropie pour la suppression des erreurs
dans les images chiffrées bruitées. Les résultats expérimen-
taux montrent qu’une telle approche, basée sur l’entropie,
peut être utilisée en pratique pour corriger parfaitement les
images chiffrées bruitées.

Mots clefs
Sécurité multimédia, chiffrement d’images, correction
d’images bruitées, analyse statistique.

1 Introduction
Ces dernières années, la sécurité des données visuelles est
devenue un sérieux problème. Pour cette raison, de plus en
plus d’images sont transférées ou stockées dans le domaine
chiffré. Bien que les algorithmes cryptographiques soient
efficaces pour la protection des données, ils sont aussi très
sensibles au bruit et le remplacement d’un seul bit dans les
données chiffrées suffit à rendre difficile la reconstruction
de l’image originale. Introduite par Shannon en 1948, l’en-
tropie permet de mesure la quantité moyenne d’information
contenue dans un message [1]. Aucune des méthodes précé-
dentes de correction d’images chiffrées bruitées n’est basée
sur l’entropie de Shannon. En effet, à cause du caractère
éparse de l’échantillon lorsqu’une petite taille de bloc est
considérée, utiliser directement l’entropie, sans adapter son
calcul, n’est pas possible.

Pour cette raison, dans ce papier, nous nous sommes intéres-
sés à l’analyse de la signification de cette mesure statistique
en fonction de la taille des blocs considérée. Nous propo-
sons alors d’adapter le calcul de l’entropie de manière à
pouvoir l’utiliser en pratique.
Dans la partie 2, nous introduisons l’état de l’art actuel
sur le traitement des images dans le domaine chiffré, et en
particulier, les méthodes de correction d’images chiffrées
bruitées. Dans la partie 3, nous présentons notre analyse
sur le sens de l’entropie en fonction de la taille des blocs
considérée. Les résultats expérimentaux sont exposés et
discutés dans la partie 4. Enfin, la conclusion et des pistes
d’extension de ce travail sont proposées dans la partie 5.

2 Etat de l’art
Les méthodes de chiffrement sont utilisées pour garantir
la confidentialité d’un contenu multimédia en rendant le
plus alétoire possible une partie ou la totalité de celui-ci.
Ces systèmes cryptographiques peuvent être symétriques,
quand la même clef secrète est utilisée lors du chiffrement
et du déchiffrement (AES, DES) ou asymétriques, quand
un couple de clefs – publique et privée – intervient (RSA,
cryptosystème de Paillier). De plus, dans les cryptosystèmes
symétriques, les données peuvent être chiffrées de manière
indépendante ou en faisant intervenir le contenu chiffré
lors des étapes précédentes [2]. Par ailleurs, ces données
chiffrées peuvent être endommagées durant leur transmis-
sion sur un canal bruité ou par insertion de données ca-
chées. Même si la bonne clef secrète est connue pendant la
phase de déchiffrement, il devient alors difficile de recons-
truire l’image originale sans erreur. Pour lutter contre ce
problème, des méthodes de correction des erreurs pour les
images chiffrées bruités ont été proposées. Les codes cor-
recteurs d’erreur classiques introduisent de la redondance
dans le contenu digital. Après la détection d’une erreur, la
correction peut être effectuée de deux façons différentes :
directement (Forward Error Correction, FEC) ou à l’aide
d’une demande automatique de répétition (Automatic Re-
peat Request, ARQ). Des approches de correction des er-
reurs préservant la confidentialité du contenu ont aussi été
proposées. Hu et al. ont décrit une technique où un double
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chiffrement est utilisé pour réaliser un débruitage basé sur
le calcul de moyennes non locales [3]. Certains auteurs sug-
gèrent de recourir au partage de données secrètes, comme
SaghaianNejadEsfahani et al. dans [4] ou Lathey et Atrey
dans [5]. Récemment, Pedrouzo-Ulloa et al. ont présenté
une méthode de correction des erreurs où ils combinent des
équations polynomiales homomorphiques et des opérations
de seuillage [6]. D’autres méthodes permettent de supprimer
le bruit en effectuant une analyse statistique de chaque bloc
de l’image chiffrée pendant la phase de déchiffrement pour
déterminer s’il est bien déchiffré ou encore chiffré [7, 8].
Bien que certains papiers se soient intéressés au calcul de
l’entropie dans un bloc de pixels [9], aucune des méthodes
de correction d’images chiffrées bruitées n’est parvenu à
utiliser l’entropie en tant que mesure locale.

3 Analyse de l’entropie en fonction
de la taille des blocs

Dans cette partie, nous étudions d’abord la mesure de l’en-
tropie d’ordre zéro en fonction de la taille des blocs. Dans
un second temps, nous exploitons la redondance entre les
pixels, propriété très utile du domaine clair. Pour cela, nous
construisons la carte des distances entre pixels voisins et
effectuons une analyse de l’entropie de cette carte.

3.1 Entropie d’ordre zéro
Soit X une image de taille m× n pixels avec l niveaux de
gris αi (0 ≤ i < l), de probabilité associée p(αi). L’entro-
pie d’ordre zéro d’une image X , exprimée en bit par pixel
(bpp) et positive, est :

H(X) = −
l−1∑

i=0

p(αi) log2(p(αi)). (1)

Dans le cas particulier où les l niveaux de gris αi ont la
même probabilité, la valeur de l’entropie d’ordre zéro est
maximale et est égale à :

H(X) = −
l−1∑

i=0

1

l
log2

(
1

l

)
= log2 (l) bpp. (2)

Si l’algorithme de chiffrement est efficace, les valeurs
des pixels de l’image chiffrée sont générés pseudo-
aléatoirement. De ce fait, la distribution des niveaux de
gris de l’image tend vers la distribution uniforme.
La valeur de l’entropie d’une image chiffrée codée sur l
niveaux de gris (Hchiffre) est alors très proche de l’entropie
maximale :

Hchiffre ≈ log2 (l) bpp. (3)

Dans le domaine clair, la distribution des pixels peut être
approchée par une distribution normale. Dans le domaine
discret, la loi normale de paramètres (µ, σ2) est semblable
à la loi binomiale de paramètres (n, p) :

B(n, p) ∼ N (µ, σ2) = N (np, np(1− p)). (4)

De plus, si une variable aléatoire X suit la loi binomiale de
paramètres n et p, sa probabilité d’être égale à α est :

P (X = α) =

(
n

α

)
pα(1− p)n−α. (5)

Par conséquent, la valeur de l’entropie correspondante est :

H(X) = log2

(√
2πe · np(1− p)

)
+O

(
1

n

)
bpp. (6)

Ainsi, dans le domaine clair, la valeur de l’entropie d’une
image avec l niveaux de gris (Hclair) est approchée par celle
de la loi binomiale :

Hclair ≈ log2

(√
2πe(l − 1)p(1− p)

)
+O

(
1

l − 1

)
bpp.

(7)
Si nous comparons la valeur de l’entropie d’ordre zéro d’une
image en clair et celle d’une image chiffrée, nous aimerions
avoir :

log2

(√
2πe(l − 1)p(1− p)

)
+O

(
1

l − 1

)
< log2(l),

√
2πe(l − 1)p(1− p) +O

(
1

l − 1

)
≤ l,

2πe(l − 1)p(1− p) +O

(
1

l − 1

)
≤ l2. (8)

Si l est grand, cette inégalité est toujours vraie car λl� l2,
avec λ < l. Donc si l est suffisamment grand, l’entropie
d’une image en clair est inférieure à celle d’une image
chiffrée :

Hclair < Hchiffre. (9)

Nous proposons maintenant de considérer des blocs de k
pixels dans une image codée sur l niveaux de gris à la
place de l’image dans sa globalité pour pouvoir définir le
concept d’entropie locale. Soit B, un bloc de k pixels dans
une image avec l niveaux de gris. L’entropie locale (i.e. à
l’intérieur d’un bloc B) est majorée par la valeur minimale
entre la taille du bloc k et le nombre de niveaux de gris l de
l’image :

H(k,l)(B) ≤ log2(min (k, l)) bpp. (10)

En effet, si la taille du bloc est plus grande que le nombre
de niveaux de gris, l’entropie maximale correspond à l’équi-
probabilité entre tous les niveaux de gris. Inversement, s’il
y a plus de niveaux de gris que de pixels dans le bloc, la
valeur de l’entropie maximale est atteinte lorsque tous les
pixels ont des valeurs différentes. Dans ce cas, l’échantillon
de pixels est éparse car certaines valeurs de niveaux de gris
ne sont pas présentes dans le bloc B. Pour cette raison, la
mesure de l’entropie peut être éronnée et un bloc clair peut
être considéré comme chiffré.
Le problème est illustré à l’aide d’un exemple présenté
fig. 1 où nous considérons un bloc de taille k = 2 × 2
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pixels avec l = 256 niveaux de gris et sa version chiffrée
(caractères de grande taille). Dans le bloc de l’image en clair,
même si les valeurs des pixels sont relativement proches,
puisqu’elles sont toutes différentes, l’entropie est maximale,
H(2×2,256)clair = log2(min (4, 256)) = 2 bpp.
Comme nous avons dans les deux cas une valeur maximale
de l’entropie, nous ne pouvons pas distinguer un bloc de
l’autre en utilisant classiquement l’entropie d’ordre zéro
car le nombre de niveaux de gris est bien plus élevé que la
taille du bloc. Pour résoudre ce problème, nous proposons
de quantifier le nombre de niveaux de gris pour le calcul de
l’entropie de façon à diminuer la valeur de l. L’idée est de
trouver le meilleur compromis entre la taille des blocs k et
le nombre de niveaux de gris l dans l’image.
Si nous reconsidérons l’exemple précédent fig. 1, nous mon-
trons que si nous appliquons une quantification uniforme
(valeurs entre parenthèses) à l’image pour se ramener à
16 niveaux de gris, nous levons l’ambiguïté à différencier
un bloc en clair de sa version chiffrée. En effet, dans le
bloc en clair, trois des quatre valeurs des pixels sont dans
le même intervalle J64, 79K et sont donc codées avec le
même niveau de gris 5. L’entropie correspondante est alors :
H(2×2,16)clair = − 3

4 · log2
(
3
4

)
− 1

4 · log2
(
1
4

)
= 0.81 bpp.

(a) Bloc de 2 × 2
pixels dans l’image en clair
H(2×2,16)clair = 0.81 bpp.

(b) Bloc de 2 × 2 pixels
dans l’image chiffrée
H(2×2,16)chiffre = 2 bpp.

Figure 1 – Mesure locale de l’entropie dans un bloc de 2×2
pixels et sa version chiffrée avec AES (l = 256 niveaux
de gris pour la mesure initiale de l’entropie d’ordre zéro
(en caractères de grande taille) et après requantification de
l’image l = 16 (entre parenthèses)).

3.2 Entropie de la carte des distances
Lors du calcul de l’entropie d’ordre zéro, nous ne tenons
pas compte de la corrélation entre les pixels voisins dans
le domaine clair. En effet, les valeurs des pixels du même
voisinage sont très proches. Cela n’est pas le cas dans le
domaine chiffré : la corrélation entre les pixels est très faible
puisque les pixels sont générés pseudo-aléatoirement.
Pour exploiter cette corrélation, nous construisons la carte
des distances D pour l’image originale X . Les valeurs des
distances correspondent aux valeurs absolues entre deux
pixels voisins :

∀d ∈ D, d = d(x, x′) = |x− x′| , (11)

avec x et x′ deux pixels voisins dans une image X .
Comme l’image originale, la carte des distances est aussi
codée sur l niveaux de gris. A l’aide de l’eq. (1), comme

chaque valeur de la distance di (0 ≤ i < l) a la probabilité
p(di), l’entropie de la carte des distances est :

H(D) = −
l−1∑

i=0

p(di) log2(p(di)). (12)

Dans le domaine chiffré, la probabilité théorique associée à
la valeur de la distance d est :

P (D = d) =

{
2(l−d)
l2 if 1 ≤ d ≤ l − 1,

1
l if d = 0.

(13)

En effet, la distribution des distances n’est pas uniforme,
comme illustré en fig. 2.a : elle dépend de la valeur originale
des pixels dans la paire de voisins. Par exemple, si un pixel
x dans la paire est égal à 128, la valeur de la distance est
entre 0 et 128, quelque soit la valeur de x′ :

∀x′, d(x, x′) ≤ 128, P (D > 128 | X = 128) = 0. (14)

En considérant cette valeur de la probabilité, l’entropie
théorique de la carte des distances dans le domaine chiffré
est :

HD
chiffre =

[
−
l−1∑

i=1

2i

l2
log2

(
2i

l2

)]
− 1

l
log2

(
1

l

)
,

≥ log2

(
l

2

)
bpp. (15)

Dans une image en clair, la distribution des valeurs des dis-
tances est semblable à une distribution géométrique, comme
illustré fig. 2.b. Si une variable aléatoire D suit une loi géo-
métrique de paramètre p, sa probabilité d’être égale à d
est :

P (D = d) = (1− p)d−1p. (16)

(a) (b)

Figure 2 – Histogrammes de la carte des distances : a) Dans
une image chiffrée, b) Dans une image en clair.

En conséquence, la valeur théorique de l’entropie pour la
distribution des distances dans le domaine clair est :

HD
clair = −

l−1∑

i=1

(
(1− p)i−1p

)
log2

(
(1− p)i−1p

)
,

≤ log2

(
l

2

)
bpp. (17)
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D’après l’eq. (15) et l’eq. (17), on a :

HD
clair < HD

chiffre. (18)

La valeur de l’entropie de la carte des distances dans le
domaine clair est donc inférieure à celle mesurée dans le
domaine chiffré.

4 Résultats expérimentaux
Dans cette partie, nous décrivons les résultats expérimen-
taux obtenus pour illustrer notre analyse. Comme expliqué
dans la partie précédente, la valeur de l’entropie dans le
domaine clair est plus petite que dans le domaine chiffré.
Nous pouvons alors utiliser ce résultat pour savoir si un bloc
de pixels dans une image est bien déchiffré (i.e. en clair)
ou encore chiffré (c’est-à-dire mal déchiffré). Cependant, il
peut y avoir des cas d’erreur quand la valeur de l’entropie
dans le domaine clair est supérieure à la valeur mesurée
dans le domaine chiffré. En utilisant différentes tailles de
bloc k et différents nombre de niveaux de gris l, nous éva-
luons le nombre d’erreurs avec l’entropie d’ordre zéro et
celle de la carte des distances. Un exemple de l’utilisation
de l’entropie pour corriger une image chiffrée bruitée est
alors présenté.

4.1 Entropie d’ordre zéro
Nous commençons par mesurer l’entropie d’ordre zéro dans
l’image de test Lena, de taille 512 × 512 pixels et codée
sur 256 niveaux de gris, illustrée fig. 3.a. La fig. 3.b illustre
l’image chiffrée correspondante en utilisant AES en mode
ECB. Nous pouvons voir qu’il n’y pas d’ambiguïté à dif-
férencier l’image en clair de l’image chiffrée car la va-
leur globale de l’entropie est inférieure à celle de l’image
chiffrée. Généralement, la valeur de l’entropie dans une
image en clair avec 256 niveaux de gris est entre 6 bpp et
7.5 bpp. Dans le domaine chiffré, elle est très proche de
8 bpp (eq. (3)).

(a) Image originale
Hclair = 7.5940 bpp.

(b) Image chiffrée
Hchiffre = 7.9991 bpp.

Figure 3 – Mesure de l’entropie dans l’image de Lena et
sa version chiffrée avec AES (images de taille 512 × 512
pixels et codées sur 256 niveaux de gris).

Nous proposons maintenant de mesurer l’entropie locale
dans ces deux images, pour différentes tailles de bloc k. Les
fig. 4.a–b illustrent la valeur de l’entropie dans chaque bloc
de taille k = 22×4 = 16 × 16 pixels dans l’image de
Lena (en cyan) et sa version chiffrée (en magenta), pour
l = 256 et l = 8 niveaux de gris. Si nous comparons

les valeurs mesurées dans le domaine clair avec celles du
domaine chiffré, nous pouvons voir qu’il n’y a pas d’erreur,
quelque soit le nombre de niveaux de gris l considéré car la
taille de bloc est suffisamment grande. Dans la fig. 4.c–d,
la même analyse est conduite sur des blocs de plus petite
taille, k = 22×2 = 4 × 4 pixels. Dans ce cas, il y a de
nombreuses erreurs si nous considérons l = 256 niveaux
de gris car le nombre de niveaux de gris est trop élevé par
rapport à la taille des blocs : la distribution des niveaux
de gris est éparse. Cependant, nous pouvons voir que si
le nombre de niveaux de gris est réduit, il est plus facile
de faire la distinction entre les blocs en clair et les blocs
chiffrés, comme illustré fig. 4.d pour l = 8, mais toutes les
erreurs ne sont tout de même pas corrigées.

(a) k = 16×16, l = 28 = 256. (b) k = 16× 16, l = 22 = 8.

(c) k = 4× 4, l = 28 = 256. (d) k = 4× 4, l = 22 = 8.

Figure 4 – Comparaison des valeurs de l’entropie locale
H(k,l) (blocs de taille k = 16× 16 et k = 4× 4 pixels) sui-
vant le nombre l de niveaux de gris considéres dans l’image
originale de Lena (cyan) et sa version chiffrée (magenta).

4.2 Entropie de la carte des distances

Dans l’idée d’exploiter la corrélation importante entre les
pixels du même voisinage dans le domaine clair, sachant
que cette corrélation est beaucoup plus faible dans le do-
maine chiffré, nous construisons la carte des distances. La
fig. 5.a correspond à la carte des distances (dans le sens ho-
rizontal) de l’image de Lena en clair (fig. 3.a) et la fig. 5.b
est celle de l’image chiffrée correspondante (fig. 3.b). Dans
la fig. 3.a, nous pouvons voir qu’il y a de nombreux pixels
sombres correspondant à une valeur de la distance entre
deux pixels voisins proche de zéro. En d’autres termes,
les valeurs des pixels voisins sont fortement corrélées. A
l’inverse, la fig. 5.b semble avoir été pseudo-aléatoirement
générée.
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(a) (b)

Figure 5 – Carte des distances pour : a) L’image originale
de Lena et b) Sa version chiffrée.

Dans la fig. 6, nous considérons des blocs de 4× 4 pixels
et comparons le pourcentage d’erreurs (i.e. quand les blocs
de l’image en clair ont une valeur de l’entropie plus élevée
que dans le domaine chiffré) obtenu en utilisant l’entropie
d’ordre zéro (en bleu) avec celui associé à la mesure de
l’entropie de la carte des distances (en rouge). Nous pouvons
voir que quelque soit le nombre de niveaux de gris considéré
lors du calcul, le nombre d’erreurs est toujours plus faible
avec l’entropie de la carte des distances qu’avec l’entropie
d’ordre zéro. En particulier, avec l’entropie de la carte des
distances, le nombre d’erreurs est proche de zéro entre 22

et 26 niveaux de gris. Cela met en évidence l’importance
de prendre en compte la corrélation entre les pixels dans le
domaine clair.

Figure 6 – Comparaison entre le pourcentage d’erreurs en
utilisant l’entropie d’ordre zéro et l’entropie de la carte
des distances pour des blocs de taille k = 4× 4 en fai-
sant varier le nombre l de niveaux de gris considérés lors
du calcul (moyenne sur les blocs de 1000 images choisies
aléatoirement dans la base BOWS-2 [10]).

Le tableau 1 présente le nombre maximal de niveaux de gris
l à considérer lors du calcul de l’entropie en fonction de la
taille de bloc k considérée. Quand la taille du bloc est plus
grande que le nombre de niveaux de gris de l’image (i.e.
256), il n’est pas nécessaire de quantifier l’image. Dans le
cas contraire, quand il y a plus de niveaux de gris que de
pixels dans le bloc, la distribution des niveaux de gris est
éparse. Le meilleur compromis entre le nombre de niveaux
de gris et la taille de bloc consiste à choisir un nombre de
niveaux de gris inférieur à la taille du bloc. En effet, la
meilleure quantification consiste à avoir des blocs dans le
domaine clair relativement homogènes et des niveaux de
gris uniformément distribués dans le domaine chiffré.

Taille des blocs k
(pixels)

2× 2 4× 4 8× 8 16× 16 ≥ 32× 32

Nombre max. de
niveaux de gris l

8 8 16 64 256

% des erreurs
(ordre zéro)

4.7856 0.1066 0.0017 0 0

% des erreurs
(distances)

4.0589 0.0012 0 0 0

Tableau 1 – Nombre maximal de niveaux de gris l à consi-
dérer pour minimiser le nombre d’erreurs en fonction de
la taille des blocs k et pourcentage d’erreurs associé en
utilisant l’entropie d’ordre zéro et l’entropie de la carte des
distances (moyenne sur 1000 images de taille 512 × 512
choisies aléatoirement dans la base BOWS-2 [10]).

4.3 Application : correction d’images chif-
frées bruitées

Dans le but de présenter une application à notre analyse,
dans l’expérience suivante nous utilisons l’entropie pour
supprimer les erreurs contenues dans une image chiffrée
bruitée.
L’algorithme 1 présente les étapes à suivre pour corriger
une image chiffrée bruitée :

Algorithme 1 : Algorithme de correction des erreurs.
Données : Image chiffrée bruitée Ine de taille m× n pixels

Taille de bloc k et nombre de niveaux de gris l
Résultat : Image reconstruite I de taille m× n pixels
pour chaque B ∈ Ine, B de taille k faire

Hmin ← H(k,l)(B);
/* Initialisation de la valeur minimale de

l’entropie */
Bclair ← DAES(B);
/* Initialisation de la valeur en clair de

B */
pour i← 0 à k − 1 faire

pour j ← 0 à 7 faire
pour α← 0 à 1 faire

/* Recherche de la valeur qui
minimise l’entropie */

si H(k,l)(DAES(Bp(i)b(j)=α
)) < Hmin alors

Hmin ← H(k,l)(DAES(Bp(i)b(j)=α
));

Bclair ← DAES(Bp(i)b(j)=α
);

/* Tous les blocs Bclair de I ont été
reconstruits */

Nous avons appliqué notre méthode à l’image de Lena
(fig. 3.a) de taille 512 × 512 pixels et codée sur 256 ni-
veaux de gris. Cette image a été chiffrée avec AES, en mode
ECB, sur des blocs de taille 4× 4 pixels (fig. 3.b). Pendant
sa transmission, l’image chiffrée a été bruitée aléatoirement,
avec un BER de 2.6×10−3, ce qui affecte aléatoirement en-
viron un bit d’un pixel tous les trois blocs (fig. 7.a). Comme
illustré dans la fig. 7.b, si nous déchiffrons directement cette
image sans effectuer de correction, certains blocs de l’image
originale sont mal reconstruits. Dans la fig. 7.c, l’entropie
d’ordre zéro est utilisée pour corriger les erreurs durant la
phase de déchiffrement. Nous appliquons l’algorithme 1,
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(a) Image chiffrée bruitée. (b) Déchiffrement immé-
diat de l’image chiffrée
bruitée, sans correction.

(c) Correction et déchiffre-
ment en utilisant l’entropie
d’ordre zéro.

(d) Correction et déchiffre-
ment en utilisant l’entropie
de la carte des distances.

Figure 7 – Exemple d’application de l’utilisation de l’entropie pour corriger une image chiffrée bruitée (image originale
présentée fig. 3.a et sa version chiffrée fig. 3.b , BER = 2.6× 10−3).

avec des blocs de taille k = 4×4 pixels et l = 8 niveaux de
gris (valeur optimale d’après le tableau 1). Nous pouvons
constater que la plupart des blocs faux ont été corrigés mais
certains restent mal déchiffrés au niveau des contours. Ce-
pendant, si nous utilisons l’entropie de la carte des distances,
comme présenté fig. 7.d, l’image originale est parfaitement
reconstruite : notre approche de correction des erreurs per-
met de supprimer toutes les erreurs de transmission. Par
ailleurs, si nous considérons des blocs de plus grande taille
lors du calcul de l’entropie, le risque d’avoir plus d’un bit
erroné par bloc devient non négligeable : dans ce cas, la
méthode de l’algorithme 1 n’est pas efficace.

5 Conclusion
Dans ce travail de recherche, nous avons réalisé une analyse
de l’utilisation de l’entropie de Shannon pour corriger des
images chiffrées bruitées. Comme la valeur de l’entropie
d’ordre zéro dans un bloc de pixels d’une image en clair
est inférieure à celle mesurée dans le domaine chiffré, il
est possible de savoir si un bloc est correctement déchiffré
durant la phase de reconstruction de l’image. Cependant,
il peut y avoir certains cas d’erreur lorsque l’entropie dans
le domaine clair est plus grande que dans le domaine chif-
fré, en particulier lorsque nous considérons des blocs de
très petite taille. Une première idée pour réduire le nombre
d’erreurs consiste à adapter le nombre de niveaux de gris
de l’image par quantification. De plus, nous avons pu ob-
server une amélioration des résultats obtenus en calculant
l’entropie de la carte des distances puisque, de cette façon,
la corrélation des pixels voisins dans le domaine en clair est
exploitée. Dans de futurs travaux, nous serons intéressés par
réaliser la même analyse sur la mesure de l’entropie jointe
pour considérer à la fois la valeur des pixels et celle des dis-
tances dans le but de réduire le nombre de cas d’erreur. De
plus, nous pourrons étendre notre approche à la correction
d’images couleur et de vidéos chiffrées bruitées.
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Résumé
JPEG est aujourd’hui le format d’image le plus couram-
ment utilisé pour l’échange d’images. Bien que cela en
fasse un standard naturel pour la stéganographie moderne,
il n’en demeure pas moins qu’il n’y a pas de contribu-
tions pour l’insertion dans des images JPEG en couleur.
Les approches d’insertion considèrent en effet uniquement
l’insertion dans une image JPEG en niveaux de gris, prin-
cipalement parce que l’insertion dans des images en ni-
veau de gris est déjà un problème difficile. Dans cet article,
nous étudions, de manière pratique, la question de l’inser-
tion dans une image JPEG couleur. La question principale
consiste à déterminer comment doit être effectuée la répar-
tition du message, c’est-à-dire des bits à insérer, entre les
composantes de couleurs (Y, Cr, Cb) qui ont été quanti-
fiées. Après avoir rappelé l’état de l’art, nous donnons de
premiers résultats expérimentaux indiquant que l’insertion
doit principalement être effectuée dans la composante de
luminance.

Mots clefs
JPEG, Couleur, Stéganographie, Stéganalyse.

1 Introduction
La stéganographie est l’art de dissimuler des informa-
tions dans un support anodin et cela sans éveiller la sus-
picion d’une tierce personne. La stéganalyse est la disci-
pline duale de la stéganographie et consiste à déceler une
dissimulation de données dans le support. La stéganogra-
phie a été largement appliquée aux images numériques
dont les images JPEG. Cependant, si d’importantes contri-
butions ont été apportées en stéganographie et stéganalyse
des images JPEG en niveaux de gris [1, 2, 3, 4, 5], rien
n’existe pour autant en terme de stéganographie moderne
d’image JPEG en couleur. L’insertion dans des images en
couleur a été proposée récemment dans [6, 7, 8, 9]. Les
auteurs proposent dans cet articles d’insérer les bits indé-
pendamment dans chacun des canaux RGB, et ceci en cou-
pant le message en trois parties de même taille. Ils notent

que l’insertion est sous-optimale, c’est-à-dire que le résul-
tat pourrait être plus « sûr » si l’insertion était faite en pre-
nant en compte les trois canaux simultanément. Les auteurs
remarquent également que l’insertion optimale ne donne
pas les résultats escomptés en pratique.
Dans ce papier nous souhaitons également insérer dans les
trois composantes (Y, Cb et Cr) d’une image JPEG mais
il est évident que la proportion de bits à insérer dans cha-
cun des canaux ne doit pas être égale. Dans ce document
nous étudions donc l’impact (en termes de détectabilité par
le stéganalyste) de l’insertion d’un message en fonction de
la proportion insérée dans chacun des canaux. Cette étude
préliminaire est basée sur une insertion via l’algorithme de
l’état de l’art J-UNIWARD [1]. Cet algorithme établit une
carte de coûts de détectabilité pour chacun des coefficients
DCT quantifiés et utilise ensuite cette carte pour réaliser
une insertion adaptative à travers l’utilisation d’un codage
par STC [10]. La sécurité de nos schémas d’insertion dans
des images JPEG couleur sera évaluée en extrayant des ca-
ractéristiques inspirées du Spatial-Color Rich Model [8]
et en les fournissant à un classificateur d’ensemble [11].
Les caractèristiques inspirées du Spatial-Color Rich Model
sont composées du SRMQ1 ainsi que de co-occurrences de
résiduels obtenus à partir des composantes couleurs. Nous
nous plaçons dans l’espace de couleurs YCbCr pour calcu-
ler ces caractéristiques. Nous présentons notre proposition
dans la section 2 puis le protocole dans la section 3. En
section 4 nous analysons et interprétons nos résultats.

2 Propositions

En confrontant plusieurs variantes du même schéma stéga-
nographique qui différent uniquement de par la proportion
du message inséré dans la luminance, nous tentons de dé-
terminer la bonne proportion à répartir dans la luminance et
les chrominances lors de l’insertion. Nous présentons dans
cette section les aspects liés à l’insertion dont la stratégie
de répartition du budget.
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2.1 Insertion indépendante
Les approches de stéganographie couleur exploitent
chaque composante de l’image en y insérant une certaine
portion du message. Cette insertion peut être opérée au sein
de chaque canal indépendamment des autres composantes
en considérant qu’une image en couleur est une combinai-
son de trois images en niveaux de gris. Dans [7], Abdulrah-
man et al. adoptent cette stratégie de stéganographie cou-
leur en la préférant à l’approche qui considére une unique
composante (concaténation des trois canaux RGB) et en
effectuant l’insertion. Cette dernière approche est en pra-
tique plus détectable. Il pourrait également être légitime de
penser qu’effectuer une synchronisation entre les canaux
de couleurs permettrait d’accroître la sécurité des sché-
mas stéganographiques. En s’inspirant des travaux dans des
images en niveau de gris de Denemark et Fridrich [12], on
pourrait en effet contraindre l’algorithme d’insertion à fa-
voriser les changements de même direction sur les trois ca-
naux YCbCr 1 . De la même façon, on pourrait s’inspirer
de la synchronisation dans des images couleur RGB propo-
sée dans l’algorithme CMD-C [13]. Malheureusement, des
erreurs dans le protocole du papier CMD-C invalident les
résultats obtenus ainsi que les conclusions. On peut pen-
ser que préserver la corrélation entre canaux afin d’aug-
menter la sécurité empirique des images couleurs pourrait
être intéressant ; toutefois, la corrélation des composantes
Y,Cr,Cb est très faible. La question de la synchronisation
reste donc une question ouverte et elle ne sera pas traitée
dans cet article.
Dans cette étude préliminaire, nous choisissons donc d’in-
sérer indépendamment dans chacune des composantes et
cela sans tenir compte des possibilités de synchronisation.

2.2 Répartition du budget
Nous souhaitons comparer la détectabilité d’une technique
distribuant les bits du message sur les trois canaux couleurs
Y, Cb et Cr, et celle d’une approche consistant à insérer in-
tégralement le message dans la luminance. Nous choisis-
sons l’algorithme J-UNIWARD ‘niveau de gris’ pour im-
plémenter chacune des deux approches. On désignera par
‘payload relatif’ à une composante, le nombre de bits du
message inséré dans une composante. Il est important de
noter que les schémas stéganographiques JPEG insèrent les
messages dans les coefficients DCT quantifiés. Les para-
mètres d’entrée de JUNIWARD sont le fichier image JPEG
et un message binaire dont la taille est exprimée en bpn-
zac (bits par coefficient AC non nul). Pour une comparai-
son objective à budget constant, on n’utilisera pas l’unité
bpnzac. En effet, le nombre de coefficients AC non nuls
varie en fonction des images, ce qui fait que pour un
même nombre de bpnzac inséré dans deux images, celles-ci
contiendraient à priori des messages de tailles différentes.
Nous préférons donc travailler à budget total constant et
donc utiliser l’unité bits par pixels (bpp). Ainsi, deux
images stéganographiées avec le même nombre de bpp,

1. direction positive : insertion +1 ; direction négative : insertion -1

contiendront exactement le même nombre de bits. Notons
que lorsque l’insertion est habituellement effectuée en bpn-
zac avec des budgets entre 0.1 et 0.5 bpnzac. Pour rester
dans la même gamme et donc étudier la sécurité dans une
gamme de taille de message similaire, le budget doit être
compris entre 0.005 bpp et 0.03 bpp. Par soucis de com-
modité, nous testerons 6 valeurs P de taille de message ex-
primés en bpp :

P ∈ {0.005; 0.010; 0.015; 0.020; 0.025; 0.030} (1)

Pour chaque valeur de P, nous insérerons une proportion α
dans la luminance et la proportion β = 1−α

2 dans cha-
cune des chrominances. Nous testerons 6 valeurs diffé-
rentes pour α :

α ∈ {85%; 90%; 93%; 95%97%; 100%} (2)

Pratiquement, pour un P fixé, le budget en nombre de bits
est obtenu en multipliant P par le nombre de pixels de
l’image. Ce budget est réparti entre les canaux de couleur
en considérant que la proportion α est celle allouée à la lu-
minance. La portion du budget restante est équitablement
répartie entre les deux chrominances. On déduit ensuite
le nombre de bpnzac à insérer dans chaque composante
en faisant un rapport entre la portion de budget affectée à
chaque composante et son nombre de coefficients AC non
nuls. Cette manipulation permet d’utiliser J-UNIWARD et
sa version simulée en lui passant une composante et la va-
leur de bpnzac.

3 Protocole Expérimental
3.1 Base d’images
Notre base d’images de couverture est construite à partir
des 10000 images RAW de la BOSSBase 1.0 [6] en suivant
les étapes suivantes :

— Conversion des images de la BOSSBase en 10000
images couleur 512x512 au format PPM en
utilisant successivement les primitives ufraw et
convert de ImageMagick. Le code source bash
utilisé pour ces opérations est disponible sur
http://www.lirmm.fr/~chaumont/
BOSSJPEG/macroProductPPM.sh .

— Compression des images PPM en des images JPEG
de facteur de qualité QF=75 en utilisant les primi-
tives imwrite de Matlab.

Nous n’appliquons aucun sous-échantillonnage aux chro-
minances des images obtenues dans la mesure où nos
recherches nous ont indiqué que le format de sous-
échantillonnage le plus représentatif est le 4 :4 :4. En ef-
fet, le tableau 1 établit le format de sous échantillonnage
des chrominances opéré par trois réseaux sociaux impor-
tants en mettant en relief le nombre d’images téléchargées
chaque jour. Les indications sur les formats de sortie ont été
obtenues en publiant une image non compressée sur chaque
réseau et en la récupérant par la suite. On dénote deux fois
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Tableau 1 – Compression des images sur les réseaux so-
ciaux

Réseaux sociaux images publiées par jour Format
Facebook 205 millions 4 :2 :0

Twitter 342 millions 4 :2 :0
Whatsapp 700 millions 4 :4 :4

plus de trafic d’images sur Whatsapp que sur Facebook et
Twitter réunis. Pour cette raison, nous choisissons de cal-
quer notre modèle de compression JPEG sur celui de What-
sapp. Nous disposons au terme de cette phase d’une base
d’images de couverture que nous nommons “Cover75444”.

3.2 Elements de stéganalyse
Pour évaluer les performances des schémas proposés, il est
nécessaire de prendre en compte aussi bien l’aspect spa-
tial que colorimétrique dans la phase de stéganalyse. Le
Spatio-Color Rich Model (SCRMQ1) [3] a deux compo-
santes principales qui prennent en compte cela.
La première composante est le Spatial Rich Model
(SCRMQ1) [14] qui consiste en un vecteur de 12753 va-
leurs obtenues en calculant séparément sur chaque compo-
sante couleur des bruits résiduels via l’utilisation de nom-
breux filtres passe-haut, puis à quantifier les images obte-
nus avec un pas de quantification de 1. Ensuite les valeurs
trop élevées sont tronquées (l’indice de troncature T est
égal à 2). De là, des matrices de co-occurrences (horizon-
tales et verticales) sont calculées sur chacune des images de
bruits résiduels. Les trois matrices de co-occurrences sont
fusionnées pour garder une même dimension que le vecteur
d’origine, soit 12753 valeurs.
La seconde composante calculée dans le Color Rich Model
est obtenue en nous basant sur les résiduels de chaque ca-
nal et en calculant des co-occurrences transversales. Il en
résulte 5404 features (CRMQ1).
Ainsi, le Spatial Color Rich Model comprend 18157 fea-
tures au total. Etant donné que la stéganographie JPEG
s’opère dans un espace de couleur YCbCr, nous proposons
une alternative au SCRM et que nous calculons directe-
ment à partir des composantes YCbCr. Le filtrage des ré-
siduels ainsi que le calcul des cooccurrences s’effectuent
de la même manière que pour le SCRMQ1 et les 18157
features résultantes seront appelées YCbCr-SCRM. Elles
sont ensuite utilisées par le classificateur d’ensemble [11]
pour la phase d’apprentissage et de test. Ce classificateur
est formé par un ensemble de détecteurs binaires implé-
mentés via le calcul des déterminants linéaires de Fisher
et agissant chacun sur des portions réduites des caractéris-
tiques de l’image. Nous utilisons le classificateur dans la
version qui minimise la probabilité d’erreur de classifica-
tion :

PE = min
PFA

1

2
(PFA + PMD)

avec PFA la probabilité de fausse alarme et PMD la proba-

bilité de détection ratée. On calcule la moyenne des proba-
bilités d’erreurs PE sur 10 différents scénarii d’apprentis-
sage et de test au cours desquels les 10000 images de cou-
verture et les 10000 images stéganographiées sont réparties
en deux parties égales de telle sorte que chaque image stego
soit associée à son image de couverture correspondante.

4 Résultats et discussion

On présente dans cette partie les résultats des travaux me-
nés en nous basant sur le protocole expérimental défini en
section 2. Au total, six courbes correspondant chacune à un
budget en bpp fixé (Eq. 1) et à une proportion α définie (Eq.
2). En abscisse, l’on retrouve les proportions de réparti-
tion du budget et en ordonnées la moyenne des probabilités
d’erreur pour un payload particulier. Nous conviendrons de
noter α* la proportion optimale de message à affecter à la
luminance.
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Figure 1 – Détectabilite des variantes de JUNIWARD avec
distribution du payload entre les canaux de couleur. Les
courbes correspondent respectivement à une insertion de
payload de 0.005 bpp, 0.010 bpp, 0.015 bpp, 0.020 bpp,
0.025 bpp et 0.030 bpp

Nous pouvons tirer d’importantes observations des résul-
tats présentés à la figure 1. De prime abord, les stratégies
de distribution des payloads de 0.005 à 0.03 bpp montrent
que l’insertion d’une portion du message dans les compo-
santes de chrominances peut améliorer les performances
du schéma stéganographique. La proportion adéquate α* à
affecter à la luminance oscille entre 90% et 97%, rendant
cornélien le choix de la variante de JUNIWARD à adopter.
Nous observons d’autre part que les taux d’erreurs pour les
payloads allant de 0.005 bpp à 0.015 bpp ne correspondent
pas à des gammes d’erreur intéressantes, certaines probabi-
lités de détection virant à l’aléatoire (≈ 47%). En revanche,
pour les autres payloads de 0.02 à 0.03 bpp, l’erreur de de-
tection est maximale en 97%.
Ainsi, pour JUNIWARD à QF=75, une proportion
α*=97% est un bon choix. L’insertion dans les chromi-
nances fait donc gagner 1% en termes de sécurité. Ce gain
est non négligeable (la variance étant de 10−6) en stégana-
lyse.

5 Conclusion et perspectives
Au terme de cette étude, il apparaît qu’élaborer une straté-
gie de distribution du message entre les composantes cou-
leurs dans le cadre de la stéganographie d’images JPEG
couleur permet d’améliorer la sécurité du schéma d’en-
viron 1% pour J-UNIWARD lorsque l’insertion est réali-
sée de maniére indépendante et à QF=75. La proportion
de répartition du payload dans la luminance se situe au-
tour de 97%. Toutefois, d’autres investigations prenant en
compte d’autres facteurs de qualité, d’autres algorithmes
d’insertion, d’autres bases, ainsi que d’autres approche de
stéganalyse JPEG couleur nous permettront d’affiner nos
conclusions.
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Résumé
Contrairement aux méthodes de chiffrement classiques dé-
truisant la structure interne des fichiers, ce papier présente
une méthode de chiffrement sélective des objets 3D respec-
tant les normes des formats de fichiers de maillage. Cette
méthode chiffre des bits sélectionnés dans la géométrie du
maillage pour protéger visuellement son contenu. Les dis-
torsions géométriques générées permettent de cacher par-
tiellement ou complètement le contenu, mais elles ne cor-
rompent pas la scène 3D afin de rendre possible la lecture
du document. Des résultats expérimentaux sont présentés
et évalués afin de valider la méthode proposée.

Mots clefs
Chiffrement sélectif, Objet 3D, Visualisation sélective,
Protection de contenu, Sécurité multimédia.

1 Introduction
Depuis ces dernières années, les contenus multimédia sub-
mergent Internet. Les modèles 3D deviennent de plus en
plus utilisés pour de nombreuses applications comme la vi-
sualisation médicale, les outils de simulation, les jeux vi-
déo, les ventes en ligne, l’animation et les effets spéciaux
au cinéma. De plus, aujourd’hui, les imprimantes 3D, per-
mettant de fabriquer rapidement des objets pour le proto-
typage ou le divertissement, deviennent une tendance po-
pulaire très consommatrice de contenu 3D. Cette techno-
logie est en train d’évoluer en une toute nouvelle écono-
mie [1]. Avec la démocratisation de l’impression 3D, des
plateformes de téléchargement d’objets 3D se développent
rapidement et l’utilisation de formats propriétaires devient
très rapidement un frein à leur développement. Cependant,
pour les créateurs de contenu, le besoin de gestion de leurs
produits et droits se ressent cruellement. Car les objets 3D,
au vu de leurs coûts de production, représentent des biens
financiers pour leurs créateurs. Ces derniers souhaitent se
protéger du piratage et des copies frauduleuses. Il existe
deux catégories de méthodes pour protéger le contenu 3D :
le chiffrement ou l’insertion de données cachées. Lors de
ces dernières années, la littérature s’est concentrée princi-
palement sur l’insertion 3D [2, 3, 4, 5]. L’insertion de don-
nées cachées rajoute des informations apportant de nou-
velles fonctionnalités aux objets 3D telles que la détection

de modifications, l’insertion de métadonnées de contenu
ou la traçabilité. En parallèle, des méthodes de protection
contre les accès non autorisés ont commencé à voir le jour
[6, 7, 8, 9, 10]. L’approche traditionnelle du chiffrement
ne prend pas en compte le contenu des données chiffrées.
Ainsi, les images, le son, les vidéos ou les objets 3D sont
traités comme des données binaires provoquant la destruc-
tion de la structure interne des fichiers lors du chiffrement.
Koller et al. ont proposé de protéger les données en utili-
sant un système de rendu à distance [6], tandis que Cho
et al. ont choisi de créer un tatouage 3D avec un chif-
frement aléatoire des données de connectivité des objets
3D [7]. Gschwandtner et Uhl ont utilisé une représentation
progressive de maillage possédant des couches de raffine-
ment [8]. Cette structure est utilisée pour transmettre des
objets 3D sur le réseau afin de profiter d’une prévisualisa-
tion en basse qualité. Ils ont choisi de chiffrer le contenu
de ces couches transportant des parties de la géométrie,
de la connectivité ou d’autres attributs des objets 3D. Plus
tard, Éluard et al. ont présenté plusieurs méthodes de chif-
frement préservant la géométrie utilisant des permutations
de sommets ou de coordonnées pour protéger le contenu
[9]. Leurs méthodes préservent certaines propriétés comme
la boite englobante ou l’enveloppe convexe dans le but de
minimiser le temps de rendu. Récemment, Yang et Zhang,
avec une approche plus optique, ont proposé une méthode
de chiffrement de nuage de points 3D par des images en ni-
veau de gris et un patron de franges déformées en utilisant
la transformation de Fresnel [10].

Dans ce papier, une nouvelle méthode de chiffrement des
objets 3D est proposée. Cette approche est basée sur le
chiffrement sélectif des bits des coordonnées des sommets.
Grâce à ce chiffrement, préservant la structure des fichiers
et se basant sur la représentation normalisée des valeurs
flottantes, la méthode est capable de protéger les objets
3D en cachant partiellement ou complètement le contenu.
Cette méthode permet aussi de choisir le niveau de chif-
frement appliqué au maillage. En section 2, la méthode est
présentée avec les spécifications nécessaires à sa compré-
hension. Puis, les résultats expérimentaux sont évalués en
section 3 d’un point de vue statistique avec des métriques
adaptées aux objets 3D et une analyse de la sécurité est réa-
lisée en se basant sur la littérature. Enfin, nous concluons
ce travail en section 4.
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Figure 1 – Vue d’ensemble de la méthode de chiffrement sélectif.

2 Méthode proposée
Nous proposons une méthode chiffrant de manière sé-
lective un objet 3D. La méthode permet de prendre le
contrôle de l’impact géométrique du chiffrement en chif-
frant sélectivement les bits des coordonnées des sommets
du maillage. Comme illustré figure 1, notre méthode re-
quiert 2 paramètres avec le maillage à chiffrer. Ces derniers
sont la clé secrèteK et le niveau de dégradationD. En sec-
tion 2.1, nous présentons un résumé de la représentation
binaire des valeurs flottantes utilisée dans les formats bi-
naires d’objet 3D. Puis, les deux principales étapes consti-
tuant la méthode sont décrites. Ces dernières sont la sélec-
tion des données à chiffrer en section 2.2 et le chiffrement
des coordonnées des sommets du maillage en section 2.3.
Enfin, la section 2.4 présente l’étape de déchiffrement d’un
objet 3D protégé par notre méthode.

2.1 Représentation de valeurs flottantes
Les coordonnées d’un sommet dans un maillage sont défi-
nies par des valeurs flottantes au sein des formats binaires
de maillages par la norme IEEE 754 [11]. Cette norme est
la plus utilisée pour la représentation des valeurs sur les
machines actuelles. Disposant de 32 bits, cette représenta-
tion contient 3 informations distinctes : le signe, l’exposant
et la mantisse. Chaque information possède une certaine
quantité de bits. Le bit le plus significatif (ou MSB) indique
le signe de la valeur. Les 8 bits suivants représentent l’ex-
posant, puis les 23 derniers bits correspondent à la man-
tisse. L’exposant et la mantisse permettent de représenter
des valeurs absolues entre 1.175494e−38 et 3.402823e+38

avec une précision de 6 ou 7 chiffres significatifs après la
virgule :

float = (−1)s × 2(e−127) × s.f. (1)

2.2 Sélection des données à chiffrer
Cette étape comporte deux tâches spécifiques. Dans un
premier temps, la méthode génère une séquence bi-
naire pseudo-aléatoire SK avec un générateur de nombres
pseudo-aléatoires (GNPA) et la clé secrète K. Cette sé-
quence sera utilisée pendant le chiffrement des coordon-
nées. Puis, dans un second temps, notre méthode construit
un masque de chiffrement basé sur le niveau désiré de
dégradation D. Cette variable définit la force du chiffre-
ment sélectif. Plus le niveau de dégradation est bas, plus

le maillage sera reconnaissable. Nous avons développé
deux stratégies pour générer ce masque mD. La première
stratégie construit un masque, nommé masque D-LSB,
avec une taille variable qui chiffre les D premiers bits de
poids faible. La seconde stratégie, appelée masque D-SW,
consiste à faire glisser une fenêtre sur les bits de la valeur
flottante pour sélectionner ceux à chiffrer.

Masque D-LSB. Dans cette première approche, le ni-
veau de dégradation indique le nombre de bits à chiffrer
en commençant par celui de poids faible de la valeur flot-
tante comme illustré figure 2. Dans ce masque, la valeur

D

f

LSB

Figure 2 – Sélection des bits par la méthode de chiffrement
en fonction du niveau de dégradation D pour le masque
D-LSB.

de D est comprise dans l’intervalle {1, 31} et à chaque in-
crémentation, le niveau de dégradation augmente de 1 le
nombre de bits à chiffrer. Le chiffrement de ce bit supplé-
mentaire accentue les distorsions géométriques au sein du
maillage chiffré.

Masque D-SW. La seconde stratégie D-SW (ou D-
Sliding Window) réutilise l’idée de chiffrer un certain
nombre de bits. Cependant, au lieu de sélectionner seule-
ment le nombre de bits à chiffrer D, le niveau de dégra-
dation pour cette approche D′ définit aussi la position p
du premier bit du masque sur la valeur flottante où p ∈
{D, 31}. Le niveau de dégradationD′ se note sous la forme
de la paire : D′ =< p,D >. Comme illustré en figure 3,

p

D

f

LSB

Figure 3 – Sélection des bits par la méthode de chiffrement
en fonction du niveau de dégradation D pour le masque
D-SW.

cette fenêtre glissante permet à l’utilisateur de sélectionner
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plus précisément les bits à chiffrer. Il est possible avec le
masque D-SW de générer un masque D-LSB en choisis-
sant le niveau de dégradation D′ correspondant à la paire
< p,D > avec p = D où D ∈ {1, 31}.
2.3 Chiffrement sélectif des coordonnées de

sommets
Durant le processus de chiffrement du maillage, illustré
figure 1, pour chaque coordonnée de chaque sommet du
maillage à chiffrer, la coordonnée courante est divisée en
deux valeurs grâce au masque mD, par exemple pour xi :

— ximD
, est la partie conservée de la coordonnée xi telle

que : ximD
= xi ∧ ¬mD ;

— ximD
, est la partie à chiffrer de la coordonnée xi telle

que : ximD
= xi ∧mD.

En utilisant la séquence pseudo-aléatoire SK générée pré-
cédemment par un GNPA, on extrait une valeur nonce r et
le masque mD est appliqué dessus :

rmD
= r ∧mD. (2)

La valeur intermédiaire e = rmD
⊕ ximD

est calculée. Ce
résultat est ensuite fusionné avec ximD

pour donner la co-
ordonnée chiffrée sélectivement x′i tel que x′i = e ∨ ximD

.
Nous répétons le même processus pour yi et zi. Ces diffé-
rentes opérations, peuvent être réduites à :

c′i = ((ci ⊕ r) ∧mD) ∨ (ci ∧ ¬mD), (3)

où ci est la variable à remplacer par les coordonnées du
ième sommet.

2.4 Déchiffrement des objets 3D
Pour déchiffrer l’objet 3D traité par notre méthode, il suf-
fit d’appliquer à nouveau l’algorithme de chiffrement pré-
senté en figure 1 sur l’objet avec la même clé secrète et le
même niveau de dégradation D (ou D′).

3 Résultats expérimentaux
Cette section présente les résultats expérimentaux de notre
méthode de chiffrement sélectif d’objets 3D. Tout d’abord,
en section 3.1, nous présentons une application de notre
méthode sur un maillage pour les deux stratégies de
construction de masque : masque D-LSB et masque D-SW.
Puis, nous réalisons en section 3.2 une analyse statistique,
une comparaison des résultats en fonction des masques et
une analyse de la sécurité de notre méthode.

3.1 Application de notre méthode
La figure 4 illustre l’application de notre méthode de chif-
frement avec un masque D-LSB pour différents niveaux de
dégradation dans l’intervalle {16, 23}. La figure 4.a repré-
sente le maillage original, tandis que les figures 4.b-i sont
des maillages chiffrés sélectivement avec un niveau de dé-
gradationD spécifique. Nous observons que notre méthode
permet de chiffrer modérément un objet 3D dans le but de

(a) Original (b) D = 16 (c) D = 17 (d) D = 18 (e) D = 19

(f) D = 20 (g) D = 21 (h) D = 22 (i) D = 23

Figure 4 – Maillages chiffrés par notre méthode en fonction
du niveau de dégradation D.

le rendre plus ou moins reconnaissable, mais géométrique-
ment impacté. Nous notons aussi qu’à partir du niveau de
dégradationD = 21, il n’est plus possible de reconnaître le
contenu de l’objet 3D, à partir du système visuel humain.
La figure 5 présente notre méthode utilisant un masque D-
SW pour D′ =< p,D > avec D = 1 et p ∈ {16, 23}, où
p est la position du premier bit à chiffrer.

(a) Original (b) p = 16 (c) p = 17(d) p = 18 (e) p = 19

(f) p = 20 (g) p = 21 (h) p = 22 (i) p = 23

Figure 5 – Maillages chiffrés par notre méthode en fonction
du niveau de dégradation D′ =< p, 1 >.

Nous remarquons que notre méthode, avec cette stratégie
qui consiste à chiffrer un seul bit, montre des résultats très
similaires visuellement à ceux obtenus par l’approche pré-
cédente.
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3.2 Analyse statistique
Pour cette expérimentation, nous comparons les maillages
chiffrés pour les deux stratégies au maillage original. Nous
avons utilisé 400 objets 3D de la base de données Princeton
Mesh Segmentation Project [12]. Les métriques utilisées
pour comparer les maillages sont la métrique RMSE et la
distance de Hausdorff [13].

Masque D-LSB. Avec le masque D-LSB présenté en
section 2.2, les résultats pour les métriques choisies sont
illustrés en figures 6.a et 6.b. La métrique RMSE et la dis-

(a) RMSE

(b) Distance de Hausdorff

Figure 6 – Résultats pour les métriques RMSE et distance
de Hausdorff en fonction du niveau de dégradation D.

tance de Hausdorff montrent les mêmes dynamiques en
figures 6.a et 6.b. Les deux métriques ont leurs valeurs
proches de 0 quand D ∈ {1, 18}. RMSE et la distance
de Hausdorff augmentent rapidement entre D = 20 et
D = 25. La valeur moyenne de la distance de Hausdorff
atteint un maximum autour de 2.5 à D = 26. Puis, cette
valeur chute rapidement quand la méthode commence à
chiffrer les bits de l’exposant. Le même comportement est
visible pour la métrique RMSE.

Masque D-SW. Les figures 7.a et 7.b montrent les résul-
tats pour les mêmes métriques avec le masque D-SW, avec
les paramètresD = 1 et p, la position du premier bit à chif-
frer dans l’intervalle {1, 31}. Tel qu’observé en figure 7,
même si notre méthode chiffre qu’une petite partie de la
géométrie de l’objet 3D, soit 3 bits sur les 96 que constitue
un sommet, nous remarquons des similarités visuelles avec

(a) RMSE

(b) Distance de Hausdorff

Figure 7 – Résultats pour les métriques RMSE et distance
de Hausdorff en fonction du niveau de dégradationD′ =<
p, 1 >.

les résultats obtenus en figure 6 de la précédente stratégie.

Comparaison de stratégies. En utilisant un masque D-
SW, nous remarquons l’importance du chiffrement des bits
de poids significatif sur les impacts géométriques. Ces der-
niers sont par ailleurs identiques pour le système visuel hu-
main lorsque les deux masques chiffrent le même bit de
poids fort indépendamment du nombre de bits chiffrés.

3.3 Analyse de la sécurité
Dans cette section, nous discutons de la sécurité de notre
méthode. Dans un premier temps, nous analysons la sen-
sibilité du niveau de dégradation. Puis, nous rappelons la
fragilité liée aux méthodes de chiffrement partiel face à des
attaques par force brute ciblées. Nous présentons ensuite
des attaques basées sur des algorithmes de traitement de
maillages. Et enfin, une amélioration de notre méthode est
proposée pour augmenter la complexité de notre méthode
face aux attaques par force brute.

Sensibilité du niveau de dégradation. Quand un utilisa-
teur essaie de déchiffrer un maillage avec la bonne clé se-
crète K, mais un mauvais niveau de dégradation Dwrong,
l’objet 3D n’est pas révélé. Dans le cas d’un masque D-
LSB, quand Dwrong ≤ D, où D est le bon niveau de
dégradation pour déchiffrer, Dwrong bits sont déchiffrés,
mais pas les plus significatifs. Or, comme expliqué en sec-
tion 3.2 avec un masque D-SW, le chiffrement d’un seul bit

172 sciencesconf.org:coresa2017:161273



M
Maillage original

D
dégradation
Niveau de

K
Clé secrète

Construction
de masque

GNPA

Division de
données

⊕Pour chaque coordonnée

Fusion de
données M ′

chiffré
Maillage

mD,K

SK

séquence binaire
pseudo-aléatoire

MmD,K

MmD,K

Figure 8 – Vue d’ensemble de la méthode de chiffrement avec l’amélioration de complexité.

est suffisant pour protéger le contenu autant qu’un masque
D-LSB complet. De plus si Dwrong ≥ D, le masque D-
LSB est déchiffré, mais Dwrong − D bits plus significa-
tifs sont chiffrés rendant l’objet 3D encore plus méconnais-
sable. La même chose se produit pour le masque D-SW.

Fragilité des méthodes de chiffrement partiel. En tant
que méthode de chiffrement partiel, la quantité de bits chif-
frés est bien inférieure à celle d’un chiffrement classique.
Cela rend la méthode plus rapide pour le chiffrement et le
déchiffrement, mais aussi sensible à des attaques. Au lieu
de chercher la clé secrète K, un attaquant va chercher à
reconstruire le contenu chiffré. Attaquer naïvement notre
méthode, requiert de trouver les bonnes valeurs pour les
bits chiffrés dans chaque coordonnée de chaque sommet du
maillage. Ceci correspond à trouver la bonne combinaison
parmi 23×N×D.
Comme expliqué dans la littérature [14], l’auteur montre
clairement la faiblesse de ce genre d’approche de chiffre-
ment. Il propose un système de cryptanalyse des images
chiffrées sélectivement, utilisant les informations autour de
celles chiffrées. Si nous prenons en considération son ap-
proche pour notre méthode en utilisant le niveau de dégra-
dation ou la topologie du maillage, un attaquant peut ima-
giner des heuristiques guidant le choix des combinaisons.
Ainsi, au lieu de chercher la combinaison globale des bits,
on peut chercher à calculer la bonne combinaison pour le
premier bit de chaque coordonnée pour réduire le niveau
de dégradation, soit parmi 23×N , où N est le nombre de
sommets. Évidemment, réaliser une telle attaque demande
un investissement en temps et puissance de calcul de plus
en plus important en fonction du nombre de sommets.

Attaques par traitement de maillage. Une autre attaque
possible est d’essayer de traiter directement l’objet 3D
chiffré. Comme notre méthode peut générer des maillages
laissant le contenu reconnaissable, cela la rend sensible à
des attaques à base de lissage ou de reconstruction. Ainsi,
pour certains niveaux de dégradation où D ou p ∈ {1, 19},
un lissage laplacien [15] peut récupérer un maillage suf-
fisamment proche de l’original. Bien que reconnaissables,
les maillages lissés perdent énormément d’informations sur
la courbure de l’objet original. De plus, lorsque ces at-

(a) (b) (c)

Figure 9 – Attaque par lissage laplacien : a) Maillage chif-
fré avec D = 21, b) Résultat après lissage (λ = 0.3 et 100
itérations), c) Maillage original.

taques sont portées sur des maillages chiffrés avec un ni-
veau de dégradation D ∈ {20, 29}, le maillage lissé di-
verge comme illustré figure 9. La distance d’Hausdorff ré-
vèle aussi cette information ; en effet le maillage lissé à une
distance d’environs 8.416×10−2 au maillage original, tan-
dis que le chiffré a une valeur 1.689 × 10−2 pour cette
même métrique. Des méthodes de reconstruction peuvent
aussi être utilisées pour récupérer le maillage secret. Ce-
pendant, notre méthode ne préservant pas les propriétés
comme la boîte englobante ou l’enveloppe convexe, des
reconstructions comme le Marching Cube [16] échouent
quand le niveau de dégradation D est élevé comme D ∈
{20, 29}.
Amélioration de la complexité. Dans le but d’amélio-
rer la complexité de notre méthode, nous proposons une
modification où la méthode génère pseudo-aléatoirement
un masque D-SW pour chaque coordonnée du maillage.
Comme illustré figure 8, au lieu d’utiliser le même masque,
l’utilisateur choisit s’il souhaite que le maillage chiffré
laisse le contenu reconnaissable ou non. Puis, avec le
GNPA, la méthode construit pseudo-aléatoirement un en-
semble de niveaux de dégradation SK,D′ qui sont attribués
à chaque coordonnée. Le nombre de bits à chiffrer varie
entre 1 et p dans chaque masque. Quand l’utilisateur choi-
sit de laisser reconnaissable le maillage à chiffrer, la mé-
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thode utilise l’intervalle {17, 21} pour p et quand il sou-
haite cacher complètement le contenu p ∈ {22, 26}. Avec
cette amélioration, la complexité pour reconstruire le se-
cret a augmenté. Si l’attaquant connait l’intervalle utilisé
pour cacher le contenu, chaque coordonnée a une probabi-
lité d’être trouvée de 1

(5×2Di )N
, oùDi est le nombre de bits

chiffrés pour la ième coordonnée.

4 Conclusion
Dans ce papier, nous proposons une méthode de chiffre-
ment préservant le format qui protège sélectivement un
objet 3D en chiffrant partiellement les bits des coordon-
nées des sommets en utilisant une clé secrète K. Notre
méthode permet de choisir un niveau de dégradation don-
nant le contrôle des distorsions géométriques créées sur le
maillage. Les maillages chiffrés peuvent être affichés dans
des scènes 3D, car la structure interne des fichiers d’ob-
jet 3D a été préservée. Deux stratégies ont été proposées
pour sélectionner les bits à chiffrer à savoir le masque D-
LSB sélectionnant les D bits de poids faible, ou bien le
masque D-SW utilisant une fenêtre glissante pour choisir
les bits à chiffrer. Les résultats calculés pour les deux stra-
tégies montrent qu’en chiffrant le même bit de poids fort,
nous obtenons des maillages identiques en terme de qualité
pour le système visuel humain. Chacun de ces masques ap-
porte des propriétés utiles, une plus grande complexité cal-
culatoire pour le masque D-LSB, tandis que le masque D-
SW peut produire le même résultat visuel de chiffrement en
chiffrant un seul bit par coordonnée, soit 3, 125% de la géo-
métrie du maillage. Cette méthode se basant sur la norme
standard des valeurs flottantes, peut être adaptée pour n’im-
porte quelle précision du standard utilisé dans les formats
binaires d’objets 3D. Nous présentons aussi le niveau de
sécurité de notre méthode face à diverses attaques et propo-
sons une amélioration pour augmenter sa complexité face à
des attaques par force brute. La primitive cryptographique
employée ici peut être remplacée par une autre.
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