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1 Introduction

La mise en place d’interfaces de visualisation &
distance connait actuellement une forte demande
dans le cas de transfert de données textuelles et
images. Le premier probléme rencontré concerne
la qualité des données transmises. En effet, pour
des raisons de temps de transfert au travers du
réseau, toutes les données, et en particulier les
images, sont comprimées. Le deuxiéme probleme
concerne ’aspect sécurité. Pendant le transfert,
dans certaines applications, il ne faut absolument
pas qu’une image soit dissociée des informations
textuelles. De plus, pour des raisons de confiden-
tialité, ces données doivent étre rendues illisibles
et non déchiffrables, donc cryptées.

Nous présentons dans cet article une technique
de cryptage, puis une technique de tatouage
d’images qui combinées permettent un transfert
sécurisé. Aprés avoir généré une clef permettant
de crypter I'image, il est alors possible de tatouer
celle-ci avec deux composantes qui sont la clef
de cryptage et les données textuelles associées &
I'image.

2 Cryptage
2.1 Meéthode

Pour pallier au probleme de transmissions
d’informations au travers des réseaux des tech-
niques de chiffrement de messages plus ou moins
robustes ont été développées [8]. Parmi ces al-
gorithmes, nous pouvons citer le chiffrement de
Vigenere [2], I'algorithme DES & clefs secrétes [1]
et l'algorithme RSA & clefs publiques et privées

[5]-

Dans notre méthode de cryptage d’images, nous
utilisons un algorithme récursif dérivé de celui
de Vigenere qui consiste & employer une clef
éventuellement aussi longue que la longueur du
message. Le message est alors découpé en bloc de
longueur identique a celle de la clef pour pouvoir
étre codé.
Soit une image composée de N pixels, pour
chaque pixel de I'image originale p(n), nous calcu-
lons la valeur du pixel p'(n) en utilisant 'équation
suivante :
p'(n) = p(n)+a(l)p'(n—1)+ a(2)p'(n - 2)
+a(3)p'(n —3) + ... + a(k)p' (n — k),
(1)
avec n l'indice du pixel dans 'image, n € [k, N],
k € [1,n] et (i), étant une séquence de nombres
aléatoires générant la clef de cryptage, ¢ € [1, k].
L’équation (1) peut alors s’écrire :

1=k
Pn) = pm)+3 a@)p'(n—1) (2)

ou k est l'ordre de récurence, donc l'ordre de
la clef de cryptage. Notons qu’a la séquence
aléatoire «(i), il faut associer une séquence de k
pixels virtuels cryptés p' ().

Pour crypter a lordre k les pixels p(n) d’une
image de taille N et obtenir une image de
méme taille composée de pixels cryptés p'(n), il
faut donc une clef de cryptage composée de 2k
éléments générée par les séquences (i) et p'(i),
i€[1,k].

2.2 Résultats

Dans cette section, nous illustrons notre tech-
nique de cryptage aux ordres 1, 2 et 3 avec une



image de taille 256 x 256 pixels. Pour chacune des
clefs de cryptage, nous avons utilisé pour les pix-
els virtuels les valeurs p(—1) = 108, p(—2) = 203
et p(—3) = 47.

(b)
Figure 1: (a) Image originale, (b) Image cryptée a
lordre 3, k = —-2,1 =2, m = 1.

(a)

Figure 2: (a) Image cryptée a lordre 1, k = —1, (b)
Image cryptée a 'ordre 1, k = 1.

A partir de I'image présentée figure 1l.a, nous
réalisons un cryptage & l'ordre 3, avec k = —2,
l =2, m =1, afin d’obtenir I'image cryptée de la
figure 1.b.

Dans le cas d’un cryptage basé sur ’algorithme
a ordre 1, nous obtenons les images des figures
2.a et b, respectivement cryptées avec k = 1 et
k = —1. Nous remarquons dans les deux cas
que le cryptage n’est pas satisfaisant. En effet,
une partie de 'information contenue dans I'image
originale reste visible. Dans le cas d’un chiffre-
ment & 'ordre 2, la qualité des résultats differe
selon les valeurs de k et . En effet, des cas parti-
culiers de valeurs pour k et [, figures 3.a et b, se
rapprochent fortement des coefficients utilisés en
filtrage d’images.

A partir d’'un chiffrement d’ordre 3, il devient

(a) (b)

Figure 3: (a) Image cryptée a Vordre 2, k = —1,1 =1,
(b) Image cryptée a l'ordre 2, k=1,1= —1.

difficile de lire le contenu de l'image cryptée
quelles que soient les valeurs de la clef générée
aléatoirement. Nous illustrons, figure 4.a, que
la qualité du cryptage obtenue avec des valeurs
élevées de k, I et m n’est pas différente de celle
obtenue avec des valeurs entiéres proches de zéro,
figure 1.b. Par contre, en augmentant ces valeurs,
nous augmentons la taille de la clef de cryptage.
Au moment du décryptage, quelles que soient les
valeurs de k, | et m, nous obtenons le résultat
présenté figure 4.b, qui ne différe en aucun point
de I'image originale.

Figure 4: (a) Image cryptée a lordre 3, k = —25,
Il =64, m = 58, (b) Image décryptée.

3 Tatouage
3.1 Méthode

Pour des applications nécessitant parallelement
le transfert de données textuelles et d’images,
le tatouage est une solution intéressante. Le
tatouage consiste en l’insertion d’une informa-
tion invisible et indélebile dans une image pour



la transmission de celle-ci via le réseau par exem-
ple [3, 4]. A la réception, cette information doit
pouvoir étre extraite de 'image pour différentes
utilisations. La longueur du message peut étre
relativement importante selon I’application. Nous
montrons ici une méthode de tatouage dans le do-
maine spatial, qui du fait de la transmission via
le réseau doit résister a la compression JPEG. Les
méthodes classiques de tatouage dans le domaine
spatial modifient les bits de poids le plus faible
(LSB) au niveau des pixels pour y insérer des bits
du message & transmettre [6, 7]. Ces méthodes
considérent que les LSB n’apportent pas une in-
formation significative dans I'image, et que la vi-
sion humaine n’est pas capable de détecter plus
de 60 niveaux de gris. Cependant, la modification
seule du LSB par pixel n’est pas robuste pour des
applications nécessitant une compression. En ef-
fet dans le cas d’une compression JPEG, des com-
posantes hautes fréquences sont supprimées et le
message contenu dans les LSB est perdu.

Pour augmenter la robustesse, nous proposons
une technique de tatouage spatial par blocs de
8 x 8 pixels. Dans chaque bloc, nous modifions, le
LSB de la moyenne des niveaux de gris du bloc de
maniere 3 y insérer la valeur d’un bit du message.
Nous montrons ensuite qu’il est possible d’insérer
le message en utilisant le deuxiéme ou le troisieme
bit de poids le plus faible de la valeur moyenne du
bloc de maniere & augmenter la robustesse de la
méthode sans dégradrer la qualité de 'image.
Dans le cas d’un tatouage par blocs sur le LSB,
nous calculons la valeur moyenne des niveaux de
gris des pixels composant le bloc courant. Si nous
souhaitons marquer un 0 ou un 1, nous augmen-
tons ou diminuons le niveau de gris des 64 pix-
els du bloc de maniere & ce que le LSB de la
valeur moyenne du bloc corresponde a la valeur
souhaitée. Pour le LSB, 4 cas sont possibles.
Dans le cas par exemple d’un tatouage par blocs
sur le troisitme LSB de la valeur moyenne des

blocs, nous avons

pour obtenir —0- :

’

p(#1)+1 si ——000

p(7) si ——001

p(7) st ——010

. p() —1 si ——011 (3)

PO =93 b -2 si ——100
p(i) —3 si ——101

p(i) +3 si ——110

| p(i)+2 si ——111

pour obtenir —1- :

( p(i) -2 si —— 000
p(i) —3 si ——001
p(i)+3 si — —010 (@)
p(i)+2 st ——011
PO =3 pi)+1 si ——100
p(7) st ——101
p(7) st ——110
| p(i) —1 si ——111

3.2 Résultats

| | original | 100 % | 90 % | 75 % |

bit 1 OK X X X
PSNR dB | 57.85 55.19 | 41.16 | 36.73
bit 2 OK OK X X
PSNR dB 52.08 51.19 | 40.91 | 36.64

bit 3 OK OK OK OK
PSNR dB | 49.74 49.21 | 40.68 | 36.56

Table 1: Différents résultats, OK quand le message
regu est identique au message émis.

Pour un tatouage par blocs sur le LSB, avec un
message composé de 888 bits et une compression
JPEG de qualité 100%, seulement 5% des bits du
message sont erronés. Par contre 30% des car-
acteres du message sont faux, mais trés peu de
caractéres faux ont plus d’un bit faux. Statis-
tiquement le nombre de bits faux par caractere
suit une loi de Poisson. Si nous diminuons le fac-
teur de qualité de compression, statistiquement
le nombre de bits faux par caractére suit une
loi gaussienne. Par exemple pour un facteur de



qualité de 75%, 50% des bits sont faux et tous les
caracteres du message sont erronés.

(b)

Figure 5: (a) Tatouage par blocs en utilisant le LSB
de la valeur moyenne du bloc, (b) Différence entre
I'image tatouée utilisant le LSB de la valeur moyenne
du bloc comprimée & 100% et I'image originale.

() (d)

Figure 6: (a) Tatouage par blocs en wutilisant le
troisiéme LSB de la valeur moyenne du bloc, (b) Com-
pression de l'image (a) avec un facteur de qualité de
40%, (c) Différence entre l’image (a) et l’image orig-
inale, (d) Différence entre ’image (b) et I’image orig-
inale.

La figure 5.a illustre un tatouage d’image par
blocs en utilisant le LSB. Le bruit rajouté par
la compression est représenté figure 5.b. Dans le
Tableau 1, nous montrons les différents résultats
obtenus pour plusieurs taux de compression en
utilisant le tatouage par blocs sur le premier,
deuxiéme et troisieme LSB. Ces résultats mon-
trent les limites de cette technique. Le tatouage
sur le troisitme LSB est correct jusqu’a une com-

pression de 48 %. Pour une compression & 50
%, le PSNR est égal & 33.77dB. Le tatouage
utilisant le troisitme LSB est plus robuste car la
compression modifie pricipalement les deux LSB
de la valeur moyenne du bloc. En revanche, la
qualité de l'image diminue, le tatouage devient
visible aux frontieres des blocs. Les figures 6 il-
lustrent la perte de qualité due au tatouage et a
une compression 3 40%.

4 Conclusion

Nous avons présenté une technique récursive de
cryptage d’images basée sur le chiffrement de Vi-
genere. La longueur de la clef dépend de l'ordre
utilisé qui doit au moins étre égal & 3. Pour
insérer des informations textuelles, nous avons
présenté une méthode de tatouage spatial par
blocs. Celle-ci devant étre robuste & la com-
pression doit s’appuyer sur le troisitme LSB afin
de transmettre correctement le message. Nous
travaillons actuellement sur des améliorations de
cette méthode en utilisant les valeurs réelles des
moyennes des blocs de pixels.
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