Watermarking et couleur: étude de diff érents espaces de représentation couleur
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Résumé

Le tatouage et un sujet de recherche qui sest
considérablement développé pendant ces dix dernieres
années, particuliérement avec [I'avancement des
technologies et d'Internet. Aujourd hui, beaucoup
d'agorithmes et de méthodes de tatouages d'images en
niveaux de gris utilisant la transformée & ondelettes ont
été aéés. Mais la prise en compte de la wuleur doit
encore ére éudié. Cette transformée @ ondel ettes permet
différentes posshilités d'intégration d’une marque par
I'utilisation de différents paramétres: I'échelle de
démmposition, la taille, la forme ¢ la locdisation de la
marque, et I'espace ouleur de travail. C'est ce dernier
point que nous allons développer dans cet article atravers
une éude systématique de différentes images umis a
diff érentes combinai sons de marquages.

I ntroduction

L'évolution des techniques sur Internet et les moyens
informatiques ont rendu récessaire I'étude de nouvelles
protedions du droit d’auteur. Beaucoup de techniques,
utilisant la transformée @ ondelettes, ont é&é définies
pour des images en niveaux de gris. Le but de cetravail
est de générali ser ces techniques aux images couleur.
Nous présentons dans un premier la méthode utili sée Puis
nous développerons les résultats obtenus lors d'une dude
systématique de différentes images couleur ayant subies
divers marquages, en particulier en travallant dans
différents espaces de représentation couleur: RGB, XYZ,
Labet YIQ.

1. Laméthode proposée

La méthode doisie repose sur I'utilisation de la
transformée & ondeletteq2]. La théorie des ondelettes est
commune a cde des bancs de filtres. L'idée at de
séparer le signal original en plusieurs bandes de
fréguences (base-fréquence ¢ haute-fréquence), pour
mieux le mmpader et le transmettre. La partie passe-bas
donne une représentation compadée de I’image initiale.
Cette partie passe-bas peut étre déammpaoséeplusieurs fois
et ces déoompositions successfs correspondent  aux
« échell es » de décompoaosition. Pour reconstruire le signal,
il faut ‘rassembler’ ces diverses bandes.

L’ agorithme utilisé est une extension de la technique de
Kundur et Hatzinakos [1]. || permet de tatouer des images
en niveaux de gris en uilisant la déoomposition en
ondelettes. Le principe de cé algorithme suit le schéma
suivant :

a) Démmposition en ondelettes: Nous obtenons trois
sous-images correspondant aux hautes fréquences;

b) Tri: pour chaque mordonnée de ces trois imagettes,
nous clasons les trois coefficients ; f;<fy<fs;

c) Intégration de la marque: la marque est composée de
bits ('O" ou ‘1’). Si le hit est ‘0, f, est redéfini a une

f,—f,

distance paire de n fois A= , N permettant de

donner au nouveau f, une valeur auss proche que possble
de savaleur initiale. Si le bit est ‘1’, f, est redéfini a une
distance impaire de n fois A. K correspond a la force de
tatouage: plus K est faible, pluslarobustesse de la marque
est grande.

d) Rewnstruction de I'image par transformée @&
ondelettes inverse en tenant compte des nouveaux
coefficients fs.

La base utilisée pour la décompasition correspond a
I’ondelette ‘ Daubechies D8’ [2]. Larobustesse est évaluée
par un coefficient de crréation, noté CC, pour des
images tatouées puis compressees par une méthode JPEG
(-1<CC<1). Ce wmefficient de arrélation est la
corréation entre la marque initiale € la marque détedée
Un tatouage sera qualifié de bonne qualité si I'image n’est
pas visiblement dégradée et si le mefficient CC>0,35.
L'adaptation de cdte méthode a des images couleur
consiste aintégrer une marque aun, deux ou aux trois
composantes couleur pour chague espace de
représentation couleur avec diff érentes combinaisons de
forcede lamarque.

Le probléme de la dégradation de I"'image peut étre résolu
par I’ utili sation d’un tatouage de seconde génération [3].
Dans ce ca&, nous adaptons la marque aux caradéristiques
de I'image: cda permet de ne pas marquer les zones
sensibles de I'image uleur. Pour cda, nous pouvons
pré-segmenter I'image din de déterminer les zones
contenant lamajorité de I’ énergie de I'image.



Figure 1 : exemple de tatouage : résultat pour I’ espaceYIQ; a) image originale ; b) composante | tatouée ¥ecK=1etY
avecK=4; c) compaosante Q marquée aecK=1et Y avecK=4;

Y I Q

Watermark CC Watermark CcC Watermark CcC Résultat visuel
K=4 0,39 K=1 0,7 Aucun - Dégradation
K=4 0,47 Aucun - K=1 0,36 Pas de dégradation

Figure 2: mesure de larobustese rrespondant aux résultats de lafigure 1.

2. Résultats expérimentaux

Afin de quantifier la qualité des diff érentes gratégies de
marquage, nous avons fait varier la force du tatouage &
la ou les composante @uleur marquée cda pour
diff érentes images couleur. Par exemple, cf. figures 1 et
2, sui présentent des résultats pour une image culeur
tatouéedans I’ espaceYIQ.

Etudions les diff érents résultats obtenus

. Espaces chromatiques

Les espaces chromatiqgues nt définis par trois
composantes couleur. Pour RGB et XYZ nous avons
constaté que la seconde composante, basée sur le vert,
suppate le mieux ure marque. C'est-a-dire qu'elle et
la plus robuste & que la dégradation de I'image aéé
reste faible.

Ces espaces permettent d’obtenir un bon compromis
entreinvisibilit & and robustes=.

. Espaces adromatiques

Les espaces adromatiqgues ont définis par une
composante de luminance & deux compasantes couleur.
Les résultats ont particuli érement intéressant pour ces
espaces. En effet, pour I'espace Lab , les deux
composantes couleur a ou b (mais pas les deux
simultanément) peuvent étre marquées avec une force
importante sans introduire de dégradation de I'image.
Pour I'espace YIQ, la cmmposante Q peut auss étre
marquée &ec une force importante. En revanche,
marquer la @mposante | atére fadlement I'image.
Enfin, la premiére mmposante (luminance) L de Lab et
Y de YIQ, peut ére marquée @ tant que seaurité
supplémentaire.

Les résultats pour ces deux espaces ont
particuliérement de qualité. Les tatouages intégrés en
utili sant ces deux espaces ont robustes et ne dégradent
pas lesimages (figure 1.c).

3. Discusdons

Dans on article [4], Kutter et al ont proposé de marquer
la omposante bleue qui correspond a la partie du
systéme visuel humain le moins snsible aux variations.
Toutefois I’ étude présentéeici montre que la robustesse
du marquage de cdte cmposante n'est pas suffisante
pour offrir un minimum de séaurité. La compaosante
verte et probablement la plus robuste: pour le systéme
visuel humain, les yeux sont moins snsibles au vert.
Aingi, la marque est plus robuste dans cette partie du
spedre. Pour les espaces achromatiques, les résultats
ohservés peuvent étre expliqués par la visualisation du
diagramme de chromaticité xy, cf. figure 3.

Ces hypothéses ont basées sur le fait que la distance ne
sera pas percue de la méme fagn par I'cél humain
suivant la zne du diagramme mnsidérée Etudions le
diagramme de dromaticité crrespondant a I'espace
XYZ diagramme xy. Sur cdui-ci, nous pouvons noter
gu'une méme distance entre deux nuances de bleue ou
de vert sera moins visible pour le vert que pour le bleu.
Donc dans le calre d'un tatouage, une modificaion
dans I'espace transformée d'un pixel ascié a la
composante verte sera moins visible que pour la
composante bleue. C'est le méme principe que nous
utili sons pour expliquer les résultats des espaces Lab et
YIQ. a représente I’ oppdsition entre le vert et le rouge ¢
b I'oppasition entre le bleu et le jaune. | est I’ oppdsition
entre le rouge € le bleu-vert, et Y I'oppdsition entre le
vert et le bleu-rouge. La dynamique offerte par la
composante Y (en grande partie dans la mne verte du
spedre) est plus forte que pour la @mposante |.




figure 3 digramame de chromaticité xy
aver lareprésentation de la disparité
des composantes a b, [ et Q)

Conclusion — A venir

D'aprés les résultats obtenus dans les espaces
chromatiques, la @mposante verte gpardt étre le
meill eur suppat pour un tatouage. Pour les espaces
adromatiques, nous pouvons obtenir des tatouages
satisfaisants sans dégradation et avec une robustess
suffisante.

Le choix de I'espacede travail peut donc anéliorer la
quaité du tatouage. Par exemple, |'espace de
représentation YIQ offre moins de dégradation de
I"'image que I’espace RGB suivant cette méthode, pour
une robustesse éuivalente.

Nous pouvons améliorer ces résultats en utilisant un
tatouage de seconde génération, reposant sur une pré-
segmentation.

Par la suite, ces résultats de tatouage seront complétés
par |'usage de diff érents types d' attaques. La rédisation
des diagrammes de dhromaticité des espaces Lab et YIQ
devront confirmer les hypothéses présentées dans la
discusdon. Leur observation permettra de comparer la
dynamique rédle de caane des composantes
Concernées.
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